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Das digitale Zeitalter geht mit
neuen Formen der Kriminalitdt
einher: 47 % der Unternehmen
sind bereits Opfer einer Cyber-
Attacke geworden - oder haben
den konkreten Verdacht.

IT-Sicherheit wird zum
existengiellen Thema. Wie
konnen sich Unternehmen

gegen digitale Angriffe
wappnen? Cyberrisiken
diirfen nicht zum Hemmschuh
fiir die Industrie 4.0 werden.




Wirtschaftskriminalitdt in der analogen und
digitalen Wirtschaft

Unsere achte Studie zur
Entwicklung der Wirtschafts-
kriminalitdt setzt ihren Schwer-
punkt bei der Kriminalitdt in
der digitalen Wirtschaft - der
Bedrohung von Unternehmen
durch E-Crime, auch ,,Cybercrime*
genannt. Wir haben dieses
Phdnomen aus verschiedenen
Blickwinkeln beleuchtet. Hierzu
wurden von Anfang September
bis Ende November 2015

720 Unternehmen befragt.

Risiken in der analogen Welt
werden nicht geringer

Die Zeiten werden nicht ruhiger. Wir
stellen — nach einem Riickgang der
Wirtschaftskriminalitét in unserer
letzten Studie — einen erneuten, wenn
auch nur leichten Anstieg auf das Niveau
von 2011 fest. 51 % der Unternehmen
waren von Wirtschaftskriminalitat
betroffen. Betrugsdelikte haben
zugenommen. Ein Riickgang zeigt
sich bei Versto3en gegen Patent-

und Markenrechte sowie beim
Diebstahl vertraulicher Kunden- und
Unternehmensdaten.

Eine Fortsetzung des sinkenden
Trends beobachten wir auch bei
Korruptionsdelikten. Hingegen verharrt
das Risiko wettbewerbswidriger
Absprachen auf einem unverdndert
hohen Niveau. Angesichts der nach
wie vor noch zu geringen Verbreitung
kartellrechtlicher Compliance-
Management-Systeme (CMS) miissen
wir bei Kartelldelikten weiterhin

von einem sehr groffen Dunkelfeld
ausgehen.

Wachsende Risiken in der
digitalen Welt

Das digitale Zeitalter bringt neue
Kriminalitdtsformen mit sich.

Am haufigsten sind Computer-

betrug (13 %), Manipulation von
Konto und Finanzdaten (11 %) und
Ausspiahen und Abfangen von Daten
(9%). Beriicksichtigen wir auch

die Anzahl der Verdachtsfille, so

sind die Risiken hinsichtlich des
Ausspahens und Abfangens sicherheits-
relevanter Daten (18 %) sowie des
Diebstahls vertraulicher Kunden- und
Unternehmensdaten (15 %) doppelt
bzw. dreimal so hoch.

Unter Einbeziehung von Verdachtsfallen
waren insgesamt 57 % der Unternehmen
durch klassische Wirtschafts-
kriminalitdt und 47 % durch E-Crime
(vermutlich) betroffen. Unsere Studie
zeigt ein wachsendes Bedrohungs-
potenzial durch E-Crime, vor dem auch
das Bundeskriminalamt (BKA) warnt.

Hohe Schadensrisiken durch
Organisierte Kriminalitdt (OK)
Die monetédren Schiaden infolge von
E-Crime sind zwar im Vergleich zur
herkémmlichen Wirtschaftskriminalitét
noch gering, aber nach den Ergebnissen
unserer Studie miissen wir von

einer wachsenden Bedrohung durch
E-Crime-Angriffe aus dem Spektrum
der OK ausgehen. Nach den Fall-
berichten der befragten Unternehmen
sind vermutlich 30% der externen
Téter der OK zuzuordnen, wenn es

um Angriffe auf Daten und Know-how
des Unternehmens geht. Hinsichtlich
anderer Wirtschaftsdelikte bewegt sich
der Anteil in 4hnlicher Hohe (27 %).

Die OK diirfte ihre Aktivitdten
vermehrt auf die Informations-

und Kommunikationstechnik von
Unternehmen verlagern, wobei
nach unseren Ergebnissen vor allem
forschungsintensive Unternehmen
gefahrdet sind.

Das Bedrohungspotengzial durch
E-Crime wdchst: Gefdhrdet ist
vor allem das geistige Eigentum

des Unternehmens. Forschungs-
intensive Unternehmen sehen
sich besonders gefihrdet.
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Cybercrime potengziert Risiken des
Daten- und Wissensverlusts
Bemerkenswerterweise wurden die
berichteten Félle eines Daten- und
Wissensverlusts vornehmlich durch
Entwenden und Kopieren von Firmen-
unterlagen begangen (42 %). Viele
Begehungsformen setzen jedoch

auch an Schwachpunkten in der
Informations- und Kommunikations-
technik an. Jeder flinfte Angriff auf
stationédre und immerhin jeder zehnte
auf mobile IT-Systeme geschah auf
diese Weise. Unternehmen sehen sich
heute einer doppelten Herausforderung
gegeniibergestellt: Sie diirfen keines-
falls die — insbesondere durch Social
Engineering entstehenden — Risiken in
den Bereichen Personal und Geschéfts-
ablauf vernachléssigen und miissen sich
zugleich den wachsenden Risiken der
Cyberspionage stellen.

40% der forschungsintensiven
Unternehmen zégern aufgrund hoher
E-Crime-Risiken beim Schritt in
Richtung Industrie 4.0,! da mit der
wachsenden digitalen Vernetzung
zugleich das wahrgenommene
Bedrohungspotenzial von E-Crime
zunimmt. 70 % der forschungs-
intensiven Unternehmen sehen die
vierte industrielle Revolution mit
hoheren E-Crime-Risiken verbunden.
Diese befiirchteten Risiken kénnen zu
Wettbewerbsnachteilen fithren, wenn
sie die technologische Innovations-

bereitschaft von Unternehmen hemmen.

Zu selten Zertifizierung des IT-
Risk-Managements

Viele Unternehmen wappnen sich
gegen die wachsende Bedrohung durch
Cyberangriffe. Nach Angaben der
befragten Unternehmen verfiigen drei
Viertel {iber ein internes Sicherheits-
management zur Identifikation von
IT-Sicherheitsvorféllen und 67 % fiihren
interne Sicherheitsaudits durch. Aber
nur eine Minderheit der Unternehmen
lasst die eigenen Aktivitdten auch
extern iberpriifen: Nur 39 % haben
eine Zertifizierung ihres IT-Sicherheits-
managements durchfiihren lassen; bei
38% ist diese nicht einmal vorgesehen.
Wir befiirchten, dass Unternehmen
sich vielfach in triigerischer

Sicherheit widhnen, da sie sich keiner
unabhéngigen Priifung gestellt haben.

Uberwiegende Zustimmung zum
IT-Sicherheitsgesetz

Mit dem seit Juli 2015 geltenden IT-
Sicherheitsgesetz will der Gesetzgeber
dem wachsenden Bedrohungspotenzial
fiir kritische Infrastrukturen begegnen.
Dieses Gesetz stof3t bei Unternehmen, die
als Betreiber kritischer Infrastrukturen
(KRITIS) gelten, iiberwiegend auf
Zustimmung, obwohl es von ihnen die
Einhaltung erhohter IT-Sicherheits-
standards verlangt und eine Meldepflicht
an das Bundesamt fiir Sicherheit in der
Informationstechnik (BSI) vorsieht.
Ermutigend ist auch, dass das IT-Risk-
Management von Unternehmen, die ihrer
Einschétzung nach zur KRITIS gehoren,
weiter fortgeschritten ist. Allerdings
mangelt es auch hier bei {iber der Halfte
der Unternehmen an einer unabhingigen
Priifung: Nur 42% haben ihr IT-Risk-
Management zertifizieren lassen.

Um an Ergebnisse der Forschungs-
und Entwicklungsarbeit zu
gelangen, gehen Tiiter oft ganz

konventionell vor: Sie kopieren
Unterlagen - friiher auf Papier,
heute zunehmend auf dem

Speicherstick.

' 13 % der forschungsintensiven Unternehmen beantworteten die entsprechende Frage mit ,ja“und 27 % mit ,teils, teils“.
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Nur die wenigsten Unternehmen stufen
die Haftungsrisiken innerhalb ihrer
Branche nahe null ein. Das Thema
Compliance ist wohl auch aus diesem
Grund eine Selbstverstandlichkeit. 76 %
der befragten Unternehmen verfiigen
iiber ein CMS und bei weiteren 13 %
befindet sich dieses in der Planung.

Bei GroSunternehmen mit mehr als
10.000 Mitarbeitern ist es schon die
Regel: 96 % haben bereits ein CMS
eingefiihrt.

Marktmechanismen haben hier das
Regime {ibernommen. Den meisten
Unternehmen ist es zunehmend wichtig
geworden, dass auch ihre Lieferanten
und Dienstleister {iber ein CMS
verfiigen. Jedes dritte Unternehmen gab
sogar an, dass ihm dies sehr wichtig ist.
Als unwichtig bezeichneten es nur 7 %.

Der Druck in der Zulieferkette geht
vor allem von GrolSunternehmen aus.
Diese sind dazu iibergegangen, in ihre
Vertrage mit Lieferanten und Dienst-
leistern Haftungsklauseln aufzunehmen
und sich Kontrollrechte einzurdumen.
Neben Haftungsklauseln dominieren
auch vertragliche Verpflichtungs-
erklarungen. AufRerdem sehen die
Vertrage haufig eine Verpflichtung des
Lieferanten zur Zertifizierung seines
CMS vor.

Es mehren sich die Anzeichen, dass
Unternehmen ihre anfanglich vielfach
eher auf Regelkonformitat basierende
Unternehmenskultur hin zu einer
wertebasierten Kultur entwickeln.

Viele Unternehmen nannten als

Werte, die ihre Kultur am starksten
kennzeichnen, unter anderem Integritat,
Verbindlichkeit, Vertrauen, Transparenz
und offene Kommunikation.

Zudem zeigte sich, dass es Unternehmen
auch in schwierigen Markten wie

China gelingen kann, ihr Compliance-
Programm umzusetzen. Die
Herausforderungen in diesen Markten
sind jedoch erheblich. Am héufigsten
nannten Unternehmen hier als

Griinde eine schlecht funktionierende
Verwaltung (59 %) oder korrupte lokale
Netzwerke (55 %).

Auch stellt fiir einen Teil der
Unternehmen die Rekrutierung

integrer Mitarbeiter ein Problem dar
(39%). Knapp zwei Drittel (61 %)
verwiesen zudem auf die fiir Mitarbeiter
nicht leicht zu iiberwindende

Spannung zwischen den Compliance-
Standards des Unternehmens und

der , Korruptionskultur”im Alltag der
Auslandstochter.

Vor allem Unternehmen mit einem
entwickelten CMS? stehen einer
Neuordnung der strafrechtlichen
Unternehmenshaftung, die auch
Anreize zur Implementierung von
Compliance-Standards bietet,
aufgeschlossen gegeniiber. 37 % der
befragten Unternehmen mit einem
CMS halten eine gesetzliche Regelung,
die Mindestaufsichts- bzw. Mindest-
Compliance-Standards zur Schaffung
von Rechtssicherheit formuliert,

fiir sinnvoll und fast jedes zweite
Unternehmen hélt eine solche Regelung
fiir iiberlegenswert (47 %).

Auch zeigen sich Unternehmen in dieser
Gruppe deutlich hiufiger an einer
Regelung zur sanktionsausschlieenden
bzw. -mildernden Anrechnung eines
CMS interessiert. 44 % bewerten dies als
sinnvoll. Eine hohe Zustimmung erfahrt
ferner eine entsprechende ,,Bonus-
regelung* bei Selbstanzeige und/oder
Kooperation mit den Strafverfolgungs-
behorden. Jedes zweite Unternehmen
mit einem CMS beurteilt eine solche
Regelung als sinnvoll (53 %) und weitere
36% betrachten sie als {iberlegenswert.

2 Zur Gruppe der Unternehmen mit einem entwickelten CMS gehéren Unternehmen, die lber ein CMS verfligen, dessen Aufbau aus ihrer Sicht bezogen
auf mindestens zwei Deliktsfelder abgeschlossen ist. Hierzu zahlen mehr als zwei Drittel der Unternehmen (68 %).
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Auch dem im November 2015
neugefassten Straftatbestand zur
Bekadmpfung der Bestechlichkeit

und Bestechung im geschaftlichen
Verkehr steht die Mehrheit der
befragten Unternehmen aufgeschlossen
gegeniiber. Durch die Reform des

§ 299 StGB?® droht Mitarbeitern nicht
nur bei Formen von Korruption in

einer Wettbewerbssituation eine
Strafverfolgung (sog. Wettbewerbs-
modell), sondern auch dann, wenn

sie gegen Compliance-Vorgaben

ihres Unternehmens verstof3en (sog.
Geschaftsherrenmodell). Vor allem in
der Gruppe der Unternehmen, die iiber
ein entwickeltes CMS verfiigen, halt
jedes vierte Unternehmen eine Reform
fiir sinnvoll (23 %) und fast jedes zweite
fiir tiberlegenswert (46 %).

Bei der Bekampfung von Korruption

im Gesundheitswesen zeigen die
befragten Unternehmen in dieser
Branche ebenfalls eine hohe Akzeptanz
gegeniiber einem umfassenden
strafrechtlichen Schutz. Nach der
Entscheidung des Bundesgerichtshofs
(BGH) vom Mérz 2012 ist hinsichtlich
der Strafbarkeit niedergelassener Arzte

eine Strafbarkeitsliicke entstanden,

die durch die Einfithrung des neuen
Straftatbestands § 299a StGB
geschlossen werden soll. Eine deutliche
Mehrheit (82 %) der Unternehmen

im Gesundheitswesen sieht hierin ein
wichtiges Signal zur Unterstiitzung ihres
Verhaltenskodex und einen zusétzlichen
Schutz vor ,,schwarzen Schafen“ (84 %).

Die Studie zeigt eine klare Tendenz zur
Bereitschaft, sich gegen Risiken von
herkémmlicher Wirtschaftskriminalitat
und E-Crime zu wappnen. Compliance-
Management- und auch IT-Risk-
Management-Systeme gelten heute als
Best Practice.

Es bedarf jedoch auch einer
unabhéngigen Bewertung der Qualitat
dieser Praventionsmalinahmen. Hier
besteht weiterhin erheblicher Nachhol-
bedarf. Dies gilt sowohl fiir das IT-Risk-
Management als auch fiir das CMS.
Nur jedem zweiten Unternehmen ist
der Priifungsstandard 980 des Instituts
der Wirtschaftspriifer in Deutschland
(IDW PS 980) fiir CMS bekannt (54 %)

Frankfurt am Main und Halle an der Saale im Februar 2016

3 Strafgesetzbuch.
4 International Organization for Standardization.
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und von diesen hat sich bislang kaum
mehr als jedes dritte Unternehmen
nach diesem Standard zertifizieren
lassen (39 %). Auch den internationalen
Standard nach ISO 19600* kennt
weniger als die Hélfte der Unternehmen
(46%).

Abschliefend méchten wir uns bei

den befragten Unternehmen fiir

ihre Bereitschaft zur Teilnahme an

der vorliegenden Studie bedanken.
Auch diesmal haben wir wieder neue
Themen aufgegriffen, um tiber die
Sicht der Wirtschaft auf zentrale
Fragen der Compliance- und Haftungs-
entwicklung zu berichten und diese zu
kommentieren.
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|
Methodisches Vorgehen

Die vorliegende, achte Studie zur ihrem Unternehmen fiir den Themen-
Wirtschaftskriminalitdt wurde im bereich Kriminalitdtspravention und
Auftrag von PricewaterhouseCoopers -aufklarung zustandig erklart haben.

und der Universitat Halle-Wittenberg von 28 % der Befragten gehoren der
TNS Emnid durchgefiihrt. Von Anfang Rechtsabteilung an und 22 % der Finanz-

September bis Ende November 2015 abteilung. Entsprechend der wachsenden
wurden in Deutschland mithilfe Bedeutung von Compliance fiir die

eines standardisierten Fragebogens Unternehmen {ibt jeder dritte Befragte
Verantwortliche aus 720 Unternehmen (36%) die Funktion eines Compliance-
telefonisch interviewt, die sich in Beauftragten aus.

Abb. 1 Funktion der Interviewperson im Unternehmen

Finanzabteilung
Revision
Rechtsabteilung
Personal
Unternehmenssicherheit
Risikomanagement
367

Compliance

anderer Bereich

12 Wirtschaftskriminalitat in der analogen und digitalen Wirtschaft 2016



Die Antwortbereitschaft war auch dieses
Mal wieder hoch. Aufgrund der Art und
des Umfangs der Stichprobenziehung
handelt es sich um eine représentative
Studie zur Sicherheitslage von Grof3-
unternehmen in Deutschland. Ein-
bezogen wurden Unternehmen, die in
Deutschland bzw. weltweit mindestens
500 Mitarbeiter haben, wobeli {iber

die Halfte der Unternehmen 1.000 bis
4.999 Mitarbeiter beschéftigt (52 %).

Experten aus 720 Unternehmen in Deutschland
berichten, inwieweit ihre Unternehmen von
Wirtschaftskriminalitdt betroffen waren:

In den vergangenen zwei Jahren hatten sie

291 gravierende Schadensfdlle zu vergeichnen.

Mehr als jedes dritte Unternehmen
(37 %) betreibt eigenen Angaben zufolge
viel Forschung und Entwicklung.

Uber die Halfte der Unternehmen (58 %)
verfiigt iiber Auslandsvertretungen,
mehr als jedes vierte Unternehmen

(29 %) ist weltweit vertreten. Die
folgende Grafik zeigt die Grof3e der
befragten Unternehmen nach Anzahl
der weltweit beschiftigten Mitarbeiter.

Abb.2 UnternehmensgrioBe — Anzahl der Beschaftigten (weltweit)

>10.000

5.000-10.000

1.000-4.999

500-999

52%

Ein Teil der Fragen ermoglicht einen
direkten Vergleich mit unseren von 2005
bis 2013 zweijahrlich durchgefiihrten
Studien.®

Auch dieser Report enthélt eine
Fallstudie (siehe Seite 36 ff.). Diese
ermoglicht insbesondere die Erstellung
von Taterprofilen sowie die Analyse
der Aufdeckungsart. 2015 berichteten
die befragten Unternehmen von

291 gravierenden Schadensféllen,
dabei handelte es sich bei 40 % der
genannten Fille um Daten- und
Wissensverlust infolge von Industrie-
und Wirtschaftsspionage oder
Diebstahl vertraulicher Kunden- und
Unternehmensdaten (n = 115, analog
oder digital).

5 Da ab 2009 nur noch Unternehmen mit mehr als 500 Beschéftigten befragt wurden, kann die Vergleichbarkeit der Ergebnisse mit denen friiherer

Veroffentlichungen eingeschrankt sein.
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| Risiken bleiben auf hohem Niveau -
analog und digital
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Computerbetrug, Datenspionage oder die Manipulation von
Kontodaten: Mit der digitalen Vernetzung von Unternehmen
steigt auch das Risiko von Attacken aus dem Internet.

In den vergangenen zwei Jahren sind 34 % der deutschen
Unternehmen Opfer von E-Crime geworden. Konkrete
Verdachtsfille inbegriffen, belduft sich dieser Anteil sogar
auf 47 %.

Die Zahl der Unternehmen, die von klassischer Wirtschafts-
kriminalitat betroffen sind, ist nach wie vor hoch. Jedes
zweite der befragten Unternehmen (51 %) hat solche Delikte
zu verzeichnen. Das sind sechs Prozentpunkte mehr als in der
Vorgianger-Studie von 2013.

Dieser Anstieg beruht vor allem auf der Zunahme der
Vermogensdelikte. Sie bilden mit 37 % die grofdte Gruppe,
gefolgt von Verstol3en gegen Patent- und Markenrechte (13 %),
Diebstahl vertraulicher Kunden- und Unternehmensdaten
sowie Korruptionsdelikte (5 %).

Bei den digitalen Risiken berichten Unternehmen am
haufigsten iiber Computerbetrug (13 %), Manipulation von
Konto- und Finanzdaten (11 %) und das Ausspahen und
Abfangen wichtiger Daten wie Passworter (9 %).

Wirtschaftskriminalitat in der analogen und digitalen Wirtschaft 2016 15



Kriminalitit in der analogen Wirtschaft

In unserer letzten Studie aus dem Jahr
2013 wagten wir die optimistische
Einschétzung, dass die deutsche
Wirtschaft in die Praventionsphase
eingetreten ist, in der Compliance-
Malnahmen zu greifen beginnen und
zumindest ein weiterer Anstieg der
Wirtschaftskriminalitét verhindert und
sogar ein Riickgang erreicht wird.
Aktuell beobachten wir jedoch
gegeniiber 2013 einen Anstieg der
Kriminalitdtsbelastung um 6 Prozent-
punkte nahezu auf das Niveau von 2011
(52%), ohne jedoch den Hoéchststand
von 2009 (61 %) zu erreichen (alle
Deliktsarten).

Uber einen ldngeren Zeitraum gesehen
gehen wir daher davon aus, dass die
deutsche Wirtschaft trotz des
beobachteten leichten Anstiegs, der vor
allem auf einer Zunahme bei den
Betrugsdelikten beruht, sich in einer
Phase des allméhlichen Riickgangs
befindet.®

Die Formen klassischer
Wirtschaftskriminalitdit
iiberwiegen nach wie

vor. Doch E-Crime-Fille
haben eine beachtliche
Grof3enordnung erreicht.

Insgesamt gesehen ist die beobachtete
Entwicklung kein Anlass zur
Entwarnung, das Dunkelfeld ist
weiterhin sehr grof3, wie auch die
ebenfalls leicht angestiegene Zahl der
Verdachtsfille zeigt. Hierzu lésst sich
festhalten, dass sich die Zahl der
Verdachtsfille parallel zur Zahl der
eindeutigen Félle entwickelt hat, wobei
wir hier allerdings nur bis in das Jahr
2011 zuriickschauen kénnen (siehe
Seite 18).

Seit 2009 stellen wir einen fast
ungebrochenen Riickgang bei Verstof3en
gegen Patent- und Markenrechte sowie
beim Diebstahl vertraulicher Kunden-
und Unternehmensdaten fest. Allerdings
betrafen von den berichteten

291 gravierenden Schadensfillen allein
85 Fille gravierende Diebstidhle von
Kunden- und Unternehmensdaten
(29%).

Wenige Félle konnen somit durchaus zu
schwerwiegenden Folgen fiihren. Den
Riickgang beim Datendiebstahl fiihren
wir auf die erzielten Fortschritte im
IT-Risk-Management (siehe Seite 50 f.)
und auf die Selbstverstdandlichkeit
zuriick, mit der entsprechende CMS
mittlerweise eingesetzt werden (89 %,
siehe Seite 56).

5 In der allgemeinen polizeilichen Kriminalstatistik 2014 des BKA zeigt sich ebenfalls ein Rlickgang der Wirtschaftskriminalitat. Allerdings fuhrt das
BKA diesen — abweichend von unserem Ergebnis — auf eine Abnahme der Betrugsdelikte zurlick. BKA, Polizeiliche Kriminalstatistik 2014, S. 8 und 10;

vgl. auch BKA, Bundeslagebild Wirtschaftskriminalitat 2014, S. 3 f.

7 Es wurden von den Unternehmen 291 gravierende Schadensfélle genannt, dabei handelte es sich bei 40 % der Félle um Daten- und Wissensverlust
infolge von Industrie- und Wirtschaftsspionage oder Diebstahl vertraulicher Kunden- und Unternehmensdaten (n=115, analog oder digital).
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Beziehen wir das Umfeld der

Unternehmen mit ein, so kann der

Riickgang bei Verstof3en gegen Patent-

und Markenrechte auch auf eine
weltweit festzustellende Tendenz

zuriickzufiihren sein: Inzwischen haben
vor allem auch die Emerging Markets —
allen voran China — selbst ein Interesse
am Schutz ihres geistigen Eigentums

entwickelt.

Abb. 3 Entwicklung der Wirtschaftskriminalitat 2009-2015

Mehrfachnennungen waren méglich.

alle Deliktsarten

Vermogensdelikt

Falschbilanzierung

Geldwasche

VerstoB gegen Patent-
und Markenrechte

Industrie- und
Wirtschaftsspionage

Diebstahl vertraulicher
Kunden- und
Unternehmensdaten

[ 2009

2011

B 2013

B 2015
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Auch die Zahl der Verdachtsfille ist
im Vergleich zu 2013 leicht gestiegen.
Das Dunkelfeld der Wirtschafts-

kriminalitdt ist beachtlich.

Parallele Entwicklung bei den Verdachtsfallen

Wie wir gesehen haben, ist die Zahl der
berichteten eindeutigen Falle seit
unserer letzten Erhebung angestiegen
und entspricht in etwa dem Niveau von
2011. Auch die Zahl der berichteten
konkreten Verdachtsfalle® ist seit 2013
angestiegen, und zwar auf 56 % (alle
Deliktsarten). Zudem wird beinahe das
Niveau von 2011 erreicht. Dies ist vor
allem auf die wachsende Zahl von
Vermogensdelikten zuriickzufiihren;
32% der Unternehmen berichteten iiber
mindestens einen Fall. Wir werden
diesen seit 2011 bemerkbaren leichten
Anstieg sowohl bei den eindeutigen
Fillen wie auch den Verdachtsfallen
weiter beobachten.

Gegeniiber der letzten Erhebung 2013
berichteten die Unternehmen bei fast
allen Deliktsarten mit Ausnahme der
Vermogensdelikte etwa genauso héufig
oder seltener iiber Verdachtsfille. In der
aktuellen Studie zeigt sich allerdings,
dass die Zahl der von Verdachtsfallen
betroffenen Unternehmen die Zahl der
Unternehmen mit eindeutigen Féllen

teilweise erheblich {ibersteigt. So ist die
Zahl der Verdachtsfélle in den Bereichen
Wirtschafts- und Industriespionage (9 %)
und Diebstahl vertraulicher Kunden- und
Unternehmensdaten (14 %) im Vergleich
zu den berichteten eindeutigen Féllen
dreimal so hoch (siehe Abb. 3 und 4). Das
Dunkelfeld der Wirtschaftskriminalitét
ist somit beachtlich.

Abb. 4 Entwicklung der Verdachtsfélle 2011-2015

Mehrfachnennungen waren maoglich.

alle Deliktsarten

Vermogensdelikt

Falschbilanzierung

Geldwasche

VerstoB gegen
Patent- und
Markenrechte

Industrie- und
Wirtschaftsspionage

Diebstahl vertraulicher
Kunden- und
Unternehmensdaten

[ 2011

2013

H 2015

8 Mithilfe der Erhebung konkreter Verdachtsfalle kénnen wir die GréBe des Dunkelfelds besser einschétzen. Durch den Begriff ,konkreter Verdacht*
sollten bloBe vage Vermutungen ausgeschlossen werden. Eine Strafanzeige war jedoch nicht Voraussetzung zur Einordnung als , konkreter Verdacht*.
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Erhebliche zusatzliche Risiken durch E-Crime

Mit jeder technischen Innovation
eroffnen sich neue Missbrauchs-
moglichkeiten. Das digitale Zeitalter
brachte neue Kriminalitatsformen

mit sich —,,E-Crime*“ oder auch
,Cybercrime“ genannt —, die fiir
Unternehmen zu vollkommen neuen
Risiken fiihrten. Allerdings handelt

es sich nicht bei jedem Delikt, bei

dem der Téter sich beispielsweise

eines digitalen Speichermediums
bedient, um E-Crime. Auch in der
Vergangenheit konnten vertrauliche
Dokumente durch Abfotografieren oder
Kopieren ,entwendet“ werden. Mit der
Digitalisierung von Informationen sind
der Zugriff wie die Verfiigbarkeit jedoch
deutlich erleichtert worden.

Eine neue Kriminalitatsform wie ein
Hackerangriff von auf3en entstand erst
durch neue technische Moglichkeiten.
Diebstahl hat damit ein vollkommen
neues Gesicht bekommen und ist

in dieser Form viel schwerer zu
entdecken. Nahezu alle Buchungen und
Abrechnungsprozesse in Unternehmen
erfolgen elektronisch, aber nicht

jede digitale Begehungsform sollte

als E-Crime eingeordnet werden,

wenn man das Ausmaf3 der Risiken
bestimmen will, die mit neuen
Informations- und Kommunikations-
techniken einhergehen. Zur Abgrenzung
verwenden wir folgende Begriffs-
definition:

Bei E-Crime oder Cybercrime
handelt es sich um Delikte,

die nicht nur durch blo3e
Nutzung, sondern durch gezielte

Ausnutzung elektronischer
Systeme und Kommunikations-
mittel begangen wurden (auch
Cyber-dependent crimes).’

Ausgeschlossen werden somit Delikte,
bei denen der Computer oder das
Internet beildufig gewahlt wurden, um
beispielsweise die Begehung von Betrug
zu vereinfachen. Beriicksichtigt werden
dagegen solche Delikte, bei denen
Informations- und Kommunikations-
technik als wesentliches Element der
Tatausfiihrung zur Verwirklichung der
Wirtschaftsstraftat eingesetzt wird, wie
Computerbetrug oder das Ausspahen
und Abfangen elektronischer Daten.

O
34 0 oder jedes dritte

Unternehmen wurde Opfer von E-Crime.
Datendiebstahl bekommt durch Hacker-
angriffe ein vollig neues Gesicht, die Taten
sind viel schwerer zu entdecken.

9 Vgl. McGuire/Dowling, online abrufbar unter: www.gov.uk — Publications — Contains: Cyber crime — Cyber crime: a review of the evidence
(7 Oct. 2013, Department: Home Office, publication type: Research and Analysis) = Chapter 1: Cyber-dependent crimes, S. 4.
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Unsere Befragung zeigt, dass

jedes zweite (51 %) der befragten
Unternehmen innerhalb von zwei
Jahren durch analoge Formen von
Wirtschaftskriminalitédt geschadigt
wurde, wiahrend jedes dritte (34 %)
von E-Crime betroffen war.!°
Beriicksichtigen wir zusatzlich die
Berichte der Unternehmen {iber
konkrete Verdachtsfille, so waren 57 %
von klassischer Wirtschaftskriminalitat
betroffen, wiahrend fast jedes zweite
Unternehmen (47 %) von E-Crime
(vermutlich) betroffen war. Unter
Beriicksichtigung der Verdachtsfille
nahern sich die Risiken beider Delikts-
gruppen somit weiter an.

Das Risiko fiir Unternehmen, von
klassischer Wirtschaftskriminalitét
betroffen zu werden, ist zwar weiterhin
hoher, aber E-Crime-Risiken haben
bereits eine beachtliche GréfRenordnung
erreicht. Zudem diirften E-Crime-
Risiken nach den Ergebnissen unserer
Studie weiter ansteigen, so auch die
Einschitzung des BKA:

,Zusammenfassend ist davon
auszugehen, dass die von

den verschiedenen Facetten

des Phdnomens Cybercrime
ausgehenden Gefahren in ihrem
Ausmaf$ und in ihren Ausprdagungen

weiter zunehmen werden, wobei
aktuelle Entwicklungen wie 2. B. das
Internet der Dinge“, , Industrie 4.0
oder auch die weiterhin ansteigende
Nutzung des Internets durch den
Privatanwender einen wesentlichen
Einfluss haben diirften.“!

Am haufigsten waren Unternehmen von
Computerbetrug (13 %), Manipulation
von Konto und Finanzdaten (11 %)
sowie Ausspahen und Abfangen von
Daten (9 %) betroffen.

Beriicksichtigen wir zusatzlich die
berichteten konkreten Verdachtsfalle,
so verdoppelt sich die Zahl der
Unternehmen, die vom Ausspahen

und Abfangen sicherheitsrelevanter
Daten (18 %) sowie vom Diebstahl
vertraulicher Kunden- und
Unternehmensdaten (15 %) vermutlich
betroffen sind. Daraus entnehmen wir,
dass E-Crime schwer zu entdecken und
nachzuweisen ist. Die teilweise hohe
Zahl der Verdachtsfille l1asst auf ein sehr
hohes Dunkelfeld schlieRen.

Abb.5 Von E-Crime betroffene Unternehmen

Mehrfachnennungen waren méglich.

alle Deliktsarten

(1)
Computerbetrug L/

Manipulation von
Konto- und
Finanzdaten
Ausspahen und
Abfangen von Daten
(z.B. Passworter)

8%

18%

Falschung beweis- | 1)

erheblicher Daten
Computersabotage | %/
und Datenverénderung
VerstoB gegen Patent- | 7/
und Markenrechte

Industrie- und
Wirtschaftsspionage

7%

Diebstahl vertraulicher
Kunden- und
Unternehmensdaten

15%

[ konkreter Verdacht

|III'|||i

eindeutige Félle

© In der Befragung wurde der Anteil der analog und digital begangenen wirtschaftskriminellen Taten in zwei getrennten Fragen erhoben, um zwischen
den beiden Risiken zuverlédssiger trennen zu kénnen. Beide Anteile bilden daher eine unechte Teilmenge.
" Vgl. BKA, Bundeslagebild Cybercrime 2014, S. 14.
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Unternehmensrisiko Korruption: leicht abnehmend

Die Zahl der von Korruption betroffenen
Unternehmen ist gegeniiber unserer
Studie im Jahr 2013 (6 %) mit 7%
nahezu unverandert. Wir verzeichnen
aber einen leichten Anstieg der
Verdachtsfille von 15 % auf 19 % und
der Zahl der berichteten Korruptions-
situationen von 11 % auf 14%. Der
Anteil der Unternehmen, die Geschéfts-
moglichkeiten vermutlich infolge

von Korruption verloren haben,

sinkt von 26 % auf 21 %. Der Anteil

der geschadigten Unternehmen, die
iiber mindestens einen Korruptions-
fall berichten, liegt mit 7% deutlich
unterhalb des Niveaus der Jahre 2005
bis 2011 (11 % bis 13 %).

Trotz des uneinheitlichen Bildes
gehen wir von keiner Zunahme der
Korruptionsbelastung, sondern eher
von einem langsamen Riickgang aus.
Denn letztlich ist das gesamte Umfeld
der Unternehmen zu beriicksichtigen.
Das wachsende Problembewusstsein
und der zunehmende Ausbau von CMS
in der offentlichen Verwaltung diirften
die positive Entwicklung maf3geblich
unterstiitzen.!?

Die Zunahme bei den Verdachts-

fallen fiihren wir auf die wachsende
Verbreitung von korruptionsrechtlichen
CMS zuriick. In unserer Studie

2013 verfiigte etwa die Halfte der
Unternehmen iiber ein entsprechendes
CMS (52 %), 2015 waren es knapp

vier Flinftel (79 %). Hierdurch steigen
die Sensibilitat, die Entdeckungs-
wahrscheinlichkeit und die Zahl der
Verdachtsfille in den Unternehmen.

Nicht eindeutig ist, wie sich die
Erweiterung der Strafbarkeit der
Korruption im privaten Sektor durch
den reformierten § 299 StGB auf die
weitere Entwicklung auswirken wird
(siehe Seite 76). Mit der Einfithrung
des Geschéftsherrenmodells konnen
Bestechung und Bestechlichkeit auch
aufSerhalb einer Wettbewerbssituation
strafrechtlich verfolgt werden. In

der Folge konnte die Zahl der Félle
kiinftig zunehmen. Dabei wird das
Anzeigeverhalten der Unternehmen
einen mafgeblichen Einfluss auf

die weitere Entwicklung der Zahlen
haben. Bei den befragten Unternehmen
besteht eine relativ hohe Akzeptanz

der Reform des § 299 StGB (siehe

Seite 76), sodass insgesamt gesehen eine
wachsende Anzahl von Strafanzeigen
zu erwarten ist. Fiir Unternehmen mit
einem CMS diirfte eine Strafanzeige

in der Regel geboten sein, um ihre
Glaubwiirdigkeit zu erhalten. Zugleich
kann von der Ausdehnung der
Strafbarkeit ein Abschreckungseffekt
ausgehen, sodass es — auch angesichts
des hohen Verbreitungsgrads von
Antikorruptionsprogrammen — auch zu
einer signifikanten Zuriickdrangung
korrupter Verhaltensweisen kommen
kann. Die weitere Entwicklung bleibt
somit abzuwarten.

Abb. 6 Entwicklung der Korruptionsrisiken 2005-2015

Geschaftsmaoglichkeit
infolge von Korruption
eines Wettbewerbers

verloren (mindestens

einmal)’

Korruptionssituation
(mindestens einmal)’

Verdachtsfalle'?

geschadigte
Unternehmen

[ 2005
2007

1 Keine Daten flir 2005.
2 Keine Daten fir 2007 und 2009.

B 2009
B 2011

B 2013
B 2015

2 Vgl. auch die Beitrage in Stober/Ohrtmann (Hrsg.), Compliance: Handbuch fur die 6ffentliche Verwaltung, 2015.
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Unternehmensrisiko wettbewerbswidrige Absprachen: unverdndert hoch

Im Unterschied zur Korruptions- Abb.7 Entwicklung des Risikos wettbewerbswidriger Absprachen 2011-2015
belastung erkennen Wir bei .........................................................................................................................................................................

wettbewerbswidrigen Absprachen

keine Anzeichen fiir eine abnehmende Angebot wettbewerbs-
Tendenz. Der Anteil der betroffenen widriger Absprache
Unternehmen ist im Vergleich zu 2013 ([sehr] wahrscheinlich)'
nahezu unveréndert. Gleiches gilt
hinsichtlich der berichteten Verdachts-
falle. Allerdings halten es Unternehmen
seltener fiir wahrscheinlich, ein Angebot
fiir eine wettbewerbswidrige Absprache
zu erhalten (8 %). Diese Zuversicht
konnte auf die wachsende Verbreitung
kartellrechtlicher Compliance-

Verdachtsfalle

betroffene
Unternehmen

MafRnahmen zuriickzufithren sein, die W 2011 2013 M 2015

insgesamt jedoch weiterhin zu gering ist o )

(55 %, siche Seite 56). Keine Daten fur 2011.

Abb. 8 Durch wettbewerbswidrige Absprachen erzielter Umsatzanteil in der Wir gehen aus zwei Griinden weiterhin
eigenen Branche 2013-2015 von einem sehr grofen Dunkelfeld aus:

Zum einen ist, wie bereits erwédhnt,
die Verbreitung kartellrechtlicher
Compliance-Malinahmen nach wie vor
zu gering.

Median

Zum anderen wird der Umsatz-

anteil in der eigenen Branche, der auf
wettbewerbswidrigen Absprachen
beruht, gemessen am Mittelwert
unveréndert hoch eingeschétzt. Uber
ein Viertel der Unternehmen schétzen
diesen Umsatzanteil auf iiber 10 %

bis 19 %, und 16 % gehen von einem
Umsatzanteil von mehr als 20 % aus.

Durchschnitt

>29%

20-29%

10-19%

Marktanteil aufgrund
wettbewerbswidriger Absprachen

I

5-9%

<5%

[ 2013 2015
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Angesichts des weiterhin groen
Dunkelfelds im Bereich wettbewerbs-
widriger Absprachen sollten
Unternehmen geeignete Mafinahmen
zu ihrer Aufdeckung ergreifen.
Bemerkenswerterweise beurteilen
Unternehmen, die iiber eine in der
Entwicklung abgeschlossene kartell-
rechtliche Compliance verfiigen,'3

die Wirksamkeit vieler Maldnahmen
positiver als Unternehmen ohne
entsprechende Compliance (siehe

Abb. 9). Hierin driickt sich ihre vielfach
auf Erfahrung beruhende Uberzeugung
aus, dass Unternehmen durchaus

sehr wirkungsvolle Mafsnahmen

zur Aufdeckung von Kartelldelikten
zur Verfiigung stehen. Sie stufen die
Effizienz vieler Mafnahmen daher
hoher ein.

Zur Analyse von Schwachstellen und
zur Aufdeckung von Kartelldelikten
eignet sich ein Risikomanagement,
das 59 % der Unternehmen mit kartell-
rechtlichen Compliance-Mafinahmen
als hocheffizient einstufen.

Eine &hnliche Strategie stellt die
Analyse von Marktkonstellationen
dar. Dabei wird gezielt auf Indizien

geachtet, die die Wahrscheinlichkeit von
Wettbewerbsdelikten erh6hen, wie etwa

eine geringe Anzahl an Wettbewerbern
mit einer hohen Konzentration am
Markt, ein geringes Potenzial fiir

Produktinnovationen bzw. Nachfrage-
entwicklungen, relativ homogene
Giiter und eine hohe Abhangigkeit

von einzelnen Produkten oder
Dienstleistungen.'* Allerdings wurden
derartige Marktanalysen nur von jedem
vierten Unternehmen mit Compliance-
MaRnahmen zur Aufdeckung von
Kartellrechtsverstof3en als effizient
bewertet (27 %). Wir meinen jedoch,
dass ihre Effizienz damit unterbewertet
wird.

Auch sollte die Eignung von
Schulungen zur Aufdeckung nicht
unterschitzt werden, da Mitarbeiter
iiber die Vermittlung kartellrechtlicher
Kenntnisse fiir mogliche Kartellrechts-
verstoRe sensibilisiert werden. Uber
zwei Drittel der Unternehmen mit einer

Hinweisgebersystem flr
Interne und Externe

Risikomanagement

Marktanalysen

Schulungen von
Mitarbeitern

anlassunabhangige Checks
des E-Mail-Verkehrs

anlassbezogene Checks
des E-Mail-Verkehrs

kartellrechtlichen Compliance messen
Schulungen einen hohen Wirkungs-
grad nicht nur fiir die reine Wissens-
vermittlung und Sensibilisierung,
sondern auch fiir die Aufdeckung von
Verst63en bei.

Anlassunabhingige Checks des E-Mail-
Verkehrs, die in der Regel rechtlich
unzuléssig sein diirften oder zumindest
erheblichen rechtlichen Hiirden
ausgesetzt sind, werden seltener fiir
effizient gehalten. Hingegen empfehlen
zwei Drittel (65 %) der Unternehmen
mit kartellrechtlicher Compliance
anlassbezogene E-Mail-Checks.
AufSerdem beurteilen Unternehmen
mit kartellrechtlicher Compliance den
Nutzen von Hinweisgebersystemen
héufiger hoher (39 %).

Einschatzung der Unternehmen:
hohe Effizienz der MaBnahmen

alle anderen Unternehmen mit CMS

CMS im Kartellrecht (nahezu) abgeschlossen

Basis: Unternehmen mit CMS

8 Zur Gruppe der Unternehmen mit einem entwickelten kartellrechtlichen CMS gehéren 55 % der Unternehmen, siehe Seite 56.
* Vgl. PwC, Wirtschaftskriminalitat und Unternehmenskultur 2013, S. 61.
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Der finanzielle Schaden, den Wirtschaftskriminalitat in

den befragten Unternehmen verursacht hat, belduft sich
durchschnittlich auf 1,55 Millionen Euro. Doch im Einzelfall
kann es sich um viel groldere Summen handeln. So ist

bei Unternehmen mit mehr als 10.000 Mitarbeitern der
durchschnittliche Schaden mit 4,44 Millionen Euro fast drei
Mal so hoch.

Vergleichsweise niedrig erscheinen dagegen Schaden,

die durch Cyber-Kriminalitat entstehen: Sie sind mit
durchschnittlich 337.000 Euro deutlich geringer. Doch auch
hier kann das im Einzelfall drastisch abweichen: Bei 5%
der Unternehmen, die Opfer einer Attacke aus dem Internet
wurden, lag der Schaden bei mehr als einer Million Euro.

Hinzu kommt: Viele Schiden sind nicht quantifizierbar.

Es ist kaum abzuschéatzen, wie weitreichend die Folgen fiir
ein Unternehmen sind, wenn vertrauliche Daten in falsche
Héande gelangen. Das kostet Kundenvertrauen und kann die
#I Reputation tiber Jahre hinweg beeintrachtigen.
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Schaden durch klassische Kriminalitat

Fiir die betroffenen Unternehmen sind
die Folgen von Wirtschaftskriminalitét
keinesfalls nur direkter finanzieller

Art, vielmehr sind zahlreiche indirekte
Konsequenzen wie Schadensersatz-
forderungen, straf- bzw. bu3geld-
rechtliche Haftungsrisiken oder
Reputationsschiaden zu beriicksichtigen,
die sich jedoch nur sehr schwer
beziffern lassen.

Gleichwohl haben wir auch in der
vorliegenden Studie wiederum den
finanziellen Verlust aufgrund von
Wirtschaftskriminalitat erhoben,
wobei auch die indirekten Kosten wie
Managementkosten, Ausgaben fiir
Untersuchungen und Rechtsverfahren
sowie Stakeholdermanagement
beriicksichtigt wurden.

Im Einzelfall kann jede Deliktsart zu
erheblichen Schéden fiihren. Nach

den Erfahrungen der betroffenen
Unternehmen verursachen Vermogens-
delikte allerdings den hochsten direkten
und indirekten Schaden.

Abb. 10 Das klassische Wirtschaftsdelikt mit dem héchsten direkten und
indirekten Schaden

alle Delikte Uber 5% der Nennungen

Vermogensdelikt

VerstoB3 gege Patent-
und Markenrechte

Korruption

wettbewerbswidrige
Absprachen

Basis: alle betroffenen Unternehmen

Der durchschnittliche Schaden
beléuft sich auf 1,55 Millionen Euro je
Unternehmen. Hierbei diirfte es sich
jedoch vor allem aufgrund der schwer
bestimmbaren indirekten Schiden um

eine zu niedrige Schatzung handeln.
AuRerdem hangt die durchschnittliche
Schadenshohe stark von der Gro3e der
Unternehmen ab, wie die nachfolgende
Abbildung veranschaulicht:

Abb. 11 Durchschnittliche Schaden durch Wirtschaftskriminalitat nach
UnternehmensgroéBe (in Mio. Euro)

>10.000

% 5.000-10.000 1’ 69
% 1.000-4.999 0’ 89

) 500-999 0’ 15

Hoéhe der durchschnittlichen direkten und indirekten Schaden (Mittelwert)
Basis: alle von Wirtschaftskriminalitat betroffenen Unternehmen
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Im Fall von Daten- und Wissens-
verlust deuten die Spuren nach

Einschdtzung der Betroffenen in
30 % der Fdlle direkt auf OK hin.

Schaden durch E-Crime — Risiko OK wachst

Laut dem United Nations Office on
Drugs and Crime (UNODC) sind iiber
80% der Cyberangriffe organisiert

und werden strukturiert und
zielorientiert durchgefiihrt.”> Aufgrund
der fortschreitenden Digitalisierung
von Gesellschaft und Wirtschaft
verlagert mittlerweile auch die OK ihre
Aktivitaten vermehrt in die digitale Welt
und wird somit zu einer zunehmenden
Bedrohung fiir die Privatwirtschaft. In
der digitalen Wirtschaft liegen leichter
zugéngliche Felder fiir kriminelle
Aktivitaten, da diese von nahezu jedem
Ort der Welt ausgefiihrt werden kénnen.

Hinzu kommt, dass wir uns von der
Vorstellung, es handele sich bei OK-
Strukturen um hierarchische Gebilde,
16sen miissen. Vielmehr breiten sich lose
netzwerkformige Strukturen aus. Solche
loseren Netzwerkstrukturen konnen
sich Verdnderungen des Umfelds
flexibler und schneller anpassen.!®

Auch kennen sich Netzwerkmitglieder
untereinander haufig nicht, wodurch
die Wahrscheinlichkeit einer effektiven
Strafverfolgung sinkt.

Immer handelt es sich dabei um
Akteure, die nach dhnlichen Prinzipien
wie legale Unternehmen handeln,

sich an den gleichen Gesetzen des
Angebots und der Nachfrage am Markt
orientieren und somit vergleichbaren
Marktmechanismen ausgesetzt sind."”
Sie kennen daher auch Einheiten zur
Forschung und Entwicklung.

Nach den Ergebnissen unserer Studie
miissen wir von einem sehr hohen
Bedrohungspotenzial durch OK
ausgehen. 30% der Félle von Daten-
und Wissensverlust werden von den
betroffenen Unternehmen auf OK
zuriickgefiihrt (siehe Seite 38 f.).

Damit steht fest: Die Erfolgsrezepte in
der legalen Marktwirtschaft werden
auch in der illegalen eingesetzt. Dies
macht OK fiir Staat und Wirtschaft so
gefahrlich. Zu dieser Einschétzung
kommt auch das BSI in seinem
Lagebericht 2015:

,,Die Teilnehmer der Cyber-
Sicherheitsumfrage 2015 der Allianz
fiir Cyber-Sicherheit benennen
weiterhin OK und Wirtschafts-
kriminalitdt als Angreifergruppe
mit dem hochsten Bedrohungs-
potengial in den kommenden
Jahren.

Der bestehende Markt, auf dem die
Schwachstellen, Angriffsmethoden
oder die Durchfiihrung von Cyber-
Angriffen offeriert werden, sorgt
dafiir, dass die Gefdhrdungslage
uniibersichtlicher wird. So bieten
Organisationen ihre Fahigkeiten
und Leistungen auch anderen
interessierten Kreisen im

Rahmen von Auftragsarbeiten an
(,Cybercrime-as-a-Service®). Damit
werden hochwertige Angriffe auch
fiir Organisationen und Staaten
verfiigbar, die diese Expertise
bisher nicht eigenstdndig bzw.
aufgrund mangelnder Fdhigkeiten
grundsdtzlich nicht ausbauen
konnen.“18

' Vgl. UNODC, online abrufbar unter: http://www.unodc.org/ = Topics: Organized Crime — Emerging Crimes — Comprehensive study on cybercrime —

S. 45 ff.

6 Vgl. Mastrofski/Potter, Controlling Organized Crime: A Critique of Law Enforcement Policy, in: Criminal Justice Policy Review, 1987 vol. 2, no. 3,

S. 269 ff.

7 Zum Ganzen vgl. Kleemans, Theoretical perspectives on organized crime, in: Handbook of Organized Crime, 2014, S. 32 f.
8 Vgl. BSI, Die Lage der IT-Sicherheit in Deutschland, S. 36.
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Die Bedrohung ist daher sehr viel
grofder, als es sich aus den derzeit
berichteten Schéden ablesen lasst.

Der durchschnittliche Schaden betrug
je Unternehmen 337.000 Euro. Die
hochsten Schaden weisen Unternehmen
mit mehr als 10.000 Mitarbeitern auf.
Berticksichtigen wir hingegen den
Median, so bewegt sich die typische
Schadenssumme in der GroRenordnung
von 30.000 Euro. E-Crime Vorfille
fithren somit bisher iiberwiegend zu
eher geringen finanziellen Schaden.

Dies kann sich kiinftig drastisch dndern.
Schon jetzt betrug der Schaden bei 5%
der betroffenen Unternehmen mehr als
eine Million Euro. Auch diirften viele
Unternehmen das wahre Ausmalf des
Schadens infolge eines E-Crime-Angriffs
nicht zu quantifizieren vermocht haben.
Dies gilt insbesondere fiir Reputations-
und Vertrauensschaden.

Abb. 12 Durchschnittliche Schaden durch E-Crime nach UnternehmensgroBe

W0 Mio. BUFO)
>10.000
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%:; 5.000-10.000 0’ 1 1
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2 1.000-4.999

S

=
500-999 0’ 09

0,39

Hohe der durchschnittlichen direkten und indirekten Schaden (Mittelwert)
Basis: alle von E-Crime betroffenen Unternehmen

Die durchschnittlichen finangiellen
Schdden, die durch E-Crime entstehen,

muten vergleichsweise gering an.
Doch im Eingzelfall konnen die Verluste
um ein Vielfaches hoher sein.
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Im Unterschied zur herkémmlichen
Wirtschaftskriminalitidt werden die
hochsten finanziellen Schiden bei
E-Crime nicht primér durch eine
Deliktsart verursacht, sondern durch
eine Vielzahl von Angriffen auf die
Informations- und Kommunikations-
technik.

Drei Delikte bestimmen das Schadens-
bild: Die befragten Unternehmen
nannten am haufigsten Computer-
betrug (23 %), die Manipulation von
Konto und Finanzdaten (18 %) sowie
das Ausspiahen und Abfangen von
Daten (16 %). Hiervon zielen jedoch
mindestens zwei auf das Vermogen
des Unternehmens ab, sodass es sich
wiederum um Vermogensdelikte
handelt, die auch bei den E-Crime-
Delikten die héchsten Schiden
verursachen.

Die hadufigsten Wirtschaftsdelikte sind
Vermaogensdelikte — bei E-Crime wie auch
der klassischen Wirtschaftskriminalitdt.

Abb. 13 Das E-Crime-Delikt mit dem héchsten direkten und indirekten Schaden

alle Delikte Uber 5% der Nennungen

Computerbetrug

Manipulation von
Konto- und
Finanzdaten

Ausspédhen und
Abfangen von Daten

Félschung beweis-
erheblicher Daten

Computersabotage
und Datenveranderung

VerstoB gegen
Patent- und
Markenrechte

Industrie- und
Wirtschaftsspionage

Diebstahl vertraulicher
Kunden- und
Unternehmensdaten

2

Basis: alle betroffenen Unternehmen
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Risiko Industrie 4.0 — E-Crime als Innovationshemmnis

Die E-Crime-Schadensrisiken werden
auch aufgrund der weiteren technischen
Entwicklung zwangslaufig deutlich
zunehmen. Die vierte industrielle
Revolution — auch Industrie 4.0 genannt —
zielt vor allem auf selbstoptimierende
Verfahren und eine stiarkere Verzahnung
von Produktionsschritten und
-technologien ab. Mit der wachsenden
digitalen Vernetzung wéchst zugleich
das Bedrohungspotenzial durch
E-Crime, wenn dieser Gefahr nicht durch
geeignete IT-Sicherheitsmanahmen
entschieden begegnet wird.

Viele der befragten Unternehmen
erkennen diese mit Industrie 4.0
verbundenen neuen Risiken. Man muss
sich auf hohere Risiken einstellen,
antworteten sinngemaf3 vor allem
forschungsintensive Unternehmen.
Rund drei Viertel dieser Unternehmen
(70%) sehen in der vierten industriellen
Revolution ein erhohtes Risiko fiir
E-Crime.

Abb. 14 Einschatzung des E-Crime-Risikos infolge von Industrie 4.0

unverandertes Risiko

niedrigeres Risiko

[ keine/geringe Forschung und Entwicklung

forschungsintensive Unternehmen

Basis: alle befragten Unternehmen

' Vgl. BKA, Bundeslagebild Cybercrime 2014, S. 13.
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Die hohe Risikobewertung vieler
Unternehmen, insbesondere der
forschungsintensiven Unternehmen,
deckt sich mit dem Risikoszenario des
BKA, das in seinem Lagebild zu Cyber-
crime — auch mit Blick auf (digitale)
Erpressungsrisiken — ebenfalls zu
einer alarmierenden Risikobeurteilung
gelangt:

,, [...] Die zunehmende

Vernetzung, die Abhdngigkeit
vernetgter, sich selbst steuernder
Produktionsprozesse und
Logistikketten von der
Verfiigbarkeit der Netze und

die Problematik der Trennung/
Abschottung dieser Netze zum
Internet, stellen dabei eine grofse
Herausforderung dar. [...] Eine
Schddigung der IT-Infrastruktur
von Unternehmen kann mittlerweile
nicht mehr nur zur Storung der
Kommunikation fiihren, sondern
vielmehr auch zum kompletten
Produktionsstillstand, was enorme
Verluste fiir Unternehmen nach

sich ziehen wiirde. Insbesondere die
Gefahr der digitalen Erpressung von
Unternehmen steigt dadurch.“*°




Diese Bedenken lassen etwa die Halfte
der befragten Unternehmen, die fiir
sich ein hohes Risiko sehen, zogern,
Schritte in Richtung Industrie 4.0 zu
gehen. Die Haltung eines Teils der
forschungsintensiven Unternehmen
zeigt jedoch, dass IT-Risiken gegen
Wettbewerbschancen abzuwégen sind
und auch als bewéltigbar gesehen
werden konnen. Vor allem forschungs-
intensive Unternehmen sind zu stark
von technologischen Innovationen
abhingig, als dass sie sich von damit
verbundenen E-Crime-Risiken von der
Nutzung abhalten lieBen (60 %).

60%......

intensiven Unternehmen lassen sich
hinsichtlich Industrie 4.0 nicht durch
damit verbundene E-Crime-Risiken
abschrecken.

Allerdings zeigen unsere Ergebnisse
auch, dass 40 % der forschungs-
intensiven Unternehmen aufgrund
hoherer E-Crime Risiken das Tempo
in Richtung Industrie 4.0 zumindest
drosseln. Dies ist angesichts der
Herausforderungen im internationalen
Wettbewerb kritisch zu sehen. Unsere
Ergebnisse zeigen vielmehr, dass

die Vorteile von Industrie 4.0 durch
entsprechende Investitionen in die IT-
Sicherheit abgesichert werden miissen
(siehe Seite 50 f.).

Abb. 15 Auswirkung erhéhter E-Crime-Risiken auf Industrie 4.0

Lassen héhere E-Crime-Risiken Ihr Unternehmen zégern, Schritte in Richtung

Industrie 4.0 zu gehen?

teils,
teils

nein

[ keine/geringe Forschung und Entwicklung

forschungsintensive Unternehmen

Basis: Unternehmen, die von einem héheren Risiko infolge von Industrie 4.0 ausgehen
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Hohes Risiko des Daten- und Wissensverlusts




Cybercrime steht derzeit im Zentrum der Aufmerksamkeit.
Es ist jedoch gar nicht so einfach, eine realistische
Einschatzung von der tatsachlichen Bedrohung zu entwickeln.

Anhand von 115 gravierenden Fallen des Diebstahls
vertraulicher Kunden- und Unternehmensdaten, von denen
uns die befragten Unternehmen berichteten, konnen wir
die vermuteten und tatsidchlichen Risiken miteinander
vergleichen. Das Ergebnis: Die Gefahr einer Cyber-Attacke
wird eher iberbewertet. Denn der Vergleich zeigt: Das
konventionelle Kopieren und Entwenden von Firmen-
unterlagen kommt viel haufiger vor.

Es sind nicht nur Hacker, die von einem beliebigen Ort

auf der Welt ins Firmennetzwerk eindringen, sondern
weitaus haufiger die eigenen Mitarbeiter, durch die Daten in
unbefugte Hande gelangen. Unternehmen sehen sich heute
also einer doppelten Herausforderung gegeniiber: Sie diirfen
keinesfalls konventionelle Risiken vernachlassigen und
miissen sich zusatzlich der wachsenden Gefahr der Cyber-
spionage stellen.
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Moderne Informationstechnologien
erlauben es, Geschéftsprozesse

heute mit sehr viel hoherer Effizienz
abzuwickeln, allerdings nutzen auch
Straftéter ihre Vorteile. Cyberspionage
gehort zu unserer Realitit. Staaten wie
auch Wettbewerber suchen auf allen
ihnen zur Verfiigung stehenden Wegen
nach dem Informationsvorteil und auch
die OK hat Cybercrime als eintrédgliches
Geschiéftsfeld fiir sich entdeckt, wie
auch das BSI in seinem Lagebericht 2015
betont.2°

Unternehmen mit intensiver
Forschungs- und Entwicklungsarbeit
schitzen die Risiken, von einem
Diebstahl vertraulicher Kunden- und
Unternehmensdaten sowie Industrie-
und Wirtschaftsspionage betroffen zu
werden, verstiandlicherweise deutlich
hoher ein als andere Unternehmen.?
Sie sehen etwa doppelt so héufig
mittlere bis hohe Risiken fiir gezielte
Mitarbeiterbeeinflussung auf Messen
(58% vs. 30%), Angriffe auf die Cloud
(40% vs. 21 %), Abhoren von Telefonen,
Abfangen von E-Mails (44 % vs. 24 %)
und Abhoren von Besprechungen und
Geschéftsraumen (16 % vs. 8 %).

Die héchsten Risiken erblicken beide
Unternehmensgruppen in Angriffen auf
mobile IT-Systeme wie Mobiltelefone
(71% vs. 47 %) und im Abwerben

von Mitarbeitern (68 % vs. 49 %).
Demgegeniiber wird das Risiko von
Angriffen auf stationére IT-Gerate
deutlich geringer eingeschétzt

(42% vs. 33%).

Die Risikobewertungen der
Unternehmen zeigen auch, dass

neben den Risiken infolge von
Angriffen auf digitale Informations-
und Kommunikationstechnologien
auch herkommliche Risiken nicht
unterschitzt werden sollten, wie
gezielte Beeinflussung von Mitarbeitern
auf Messen oder Tagungen und gezielte
Abwerbung. Auch sehen Unternehmen
Risiken im Publizieren von Forschungs-
ergebnissen und anderen sensiblen
Geschiftsinformationen in 6ffentlich
zugénglichen Quellen wie Verbands-
und Fachzeitschriften oder auch in
Social Media.

Wir meinen, Unternehmen werden
ihre Mitarbeiter nachhaltig dafiir
sensibilisieren miissen, dass generell
jede Kommunikation das Risiko eines
Daten- und Wissensverlusts erhoht.
Informationen sind immer schneller
und leichter verfiigbar. Offenheit und
Transparenz finden sich als Werte in
vielen Unternehmensleitbildern.

Es wird daher eine der wesentlichen
Aufgaben fiir Unternehmen sein, die
richtige Balance zwischen einer offenen
Kommunikationskultur und dem
berechtigten Interesse am Schutz des
geistigen Eigentums zu finden und diese
den Mitarbeitern zu vermitteln.

20 Vgl. BSI, Die Lage der IT-Sicherheit in Deutschland 2015, S. 36.
2 |In der Studie gaben 37 % der Unternehmen an, dass sie viel Forschung und Entwicklung betreiben.
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Abb. 16 Typische Angriffsvektoren und Risiken des Daten- und Wissensverlusts

Mehrfachnennungen waren mdoglich.

vertrauliche Informationen
durch Mitarbeiterbeeinflussung
auf Messen u. A.

Abwerbung von Mitarbeitern

Auswertung offener Quellen

Entwenden, Kopieren von
Firmenunterlagen

Angriff auf Cloud

Angriff auf stationdre
IT-Gerate/-Systeme

Angriff auf mobile IT-Systeme
wie Mobiltelefone

Abhdren von Telefonen,
Abfangen von E-Mails
und Faxen

Abhéren von Besprechungen/
Geschaftsrdumen

Basis: alle befragten Unternehmen

Einschatzung der Risiken: mittel bis hoch

[ keine/geringe Forschung und Entwicklung
[ forschungsintensive Unternehmen

Kaumiiberraschend: Forschungsintensive
Unternehmen schdtzen die Risiken, von
einem Diebstahl vertraulicher Kunden-

und Unternehmensdaten sowie Industrie-
und Wirtschaftsspionage betroffen zu
werden, deutlich hoher ein als andere
Unternehmen.
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Im Rahmen unserer Studie haben

wir des Weiteren untersucht, wie sich
die vermuteten zu den tatsdchlichen
Risiken verhalten. Anhand von 115
berichteten gravierenden Fillen eines
Diebstahls vertraulicher Kunden- und
Unternehmensdaten bzw. von Industrie-
und Wirtschaftsspionage konnen wir die
eingeschitzten mit den tatsidchlichen
Risiken vergleichen.??

Es zeigt sich, dass sowohl forschungs-
intensive Unternehmen als auch
Unternehmen mit keiner oder
geringer Forschung und Entwicklung
die tatsachlichen Risiken teilweise
nicht zutreffend einschétzen. Die
berichteten Falle eines Daten- und
Wissensverlusts erfolgten entgegen
der Risikoeinschatzung vornehmlich
durch Entwenden und Kopieren von
Firmenunterlagen (42 %).%*

Generell offenbart der Vergleich, dass
herkémmliche Begehungsformen
weiterhin ein nennenswertes Risiko
darstellen. Etwa jeder zehnte Fall von
Daten- und Wissensverlust beruht auf
einem Wechsel von Mitarbeitern zu
anderen Unternehmen oder auf einer
gezielten vertraulichen Mitarbeiter-
beeinflussung auf Messen etc.

2 Insgesamt wurden von den Unternehmen 291 gravierende Schadensfélle genannt.

2 Unerlaubte digitale Kopien kénnen auch mittels USB-Sticks oder anderer Datentrager gezogen werden. Es handelt sich hierbei allerdings nicht um
Falle von Cybercrime, da das Kopieren auf digitale Datentrager nur durch bloBe Nutzung und nicht durch gezielte Ausnutzung elektronischer Systeme
erfolgt (zur Definition S. 19).

24 Den Risiken des Cloud Computing haben wir uns bereits in der Studie von 2013 ausflhrlicher gewidmet, vgl. PwC, Wirtschaftskriminalitat und
Unternehmenskultur 2013, S. 19 ff.
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Neben diesen eher klassisch zu
nennenden Risiken sind Unternehmen
verschiedenen Formen der Cyber-
spionage ausgesetzt. Allerdings
erfolgten die Angriffe entgegen

der Einschatzung der befragten
Unternehmen tatsichlich seltener als
angenommen. 20 % der berichteten
Falle richteten sich auf stationédre und
noch seltener auf mobile IT-Systeme
(10%). Und nur 2% der Unternehmen
berichteten tiber Angriffe auf die
Cloud.>*

Diese Ergebnisse rechtfertigen keine
Vernachléssigung des Schutzes vor
Angriffen auf die Kommunikations-

und Informationstechnologien.
Vielmehr sehen sich Unternehmen
heute einer doppelten Herausforderung
gegeniibergestellt: Sie diirfen keinesfalls
die konventionellen Risiken in den
Bereichen Personal und Geschiftsablauf
vernachlédssigen und miissen sich
aufgrund der sich verdndernden
Geschiéftswelt zugleich den wachsenden
Risiken der Cyberspionage stellen.

Die folgende Abbildung gibt neben den
tatsdchlichen Risiken auf Basis der
berichteten Fille auch die vermuteten
Risiken aller befragten Unternehmen
(Risikoeinschatzung) wieder:



Mobile IT-Systeme gelten als grofste Schwach-
stelle im Hinblick auf das Risiko von Daten-
und Wissensverlust. Doch tatsdchlich kommt
es viel hdufiger vor, dass Firmenunterlagen
einfach entwendet werden.

Abb. 17 Vermutete und tatsachliche Risiken des Daten- und Wissensverlusts

(alle Unternehmen)

Mehrfachnennungen waren mdoglich.

vertrauliche Informationen
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Angriff auf mobile IT-Systeme

Abhoren von Telefonen,
Abfangen von E-Mails
und Faxen

Abhéren von Besprechungen/
Geschaftsraumen

Basis ,vermutetes Risiko“: alle Unternehmen

[ tatsachliches Risiko

[ vermutetes Risiko

Basis ,tatséchliches Risiko“: alle berichteten Félle von Daten- und Wissensverlust

Wirtschaftskriminalitat in der analogen und digitalen Wirtschaft 2016 37



Bei Cyber-Attacken haben es
Unternehmen oft mit OK zu tun.

Bedrohung durch OK

Grundsatzlich wird Wirtschafts-
kriminalitat eher von internen

Tétern begangen (51 %), teilweise
zusammen mit externen (12 %). Dies
gilt grundsétzlich auch fiir Fille von
Industrie- und Wirtschaftsspionage
oder Diebstahl vertraulicher Kunden-
und Unternehmensdaten (Daten- und
Wissensverlust),?® aber der Anteil
externer Téter ist hier deutlich hoher
(40%). Bei diesen Deliktsgruppen

liegt eine ausgeglichene Verteilung
zwischen internen und externen Tatern
vor. Fiir Unternehmen bedeutet dies,
dass die Risiken eines Daten- und
Wissensverlusts nicht primér von auf3en
kommen, sondern von innen und auf$en
gleichermaf3en.

Innerhalb der Gruppe der externen
Téater drohen Unternehmen seltener von
Kunden (7 %) Angriffe auf ihr Know-
how und ihre sensiblen Daten. Die
grodten Risiken gehen von den externen
Tétern ohne Geschéftsbeziehung zum
Unternehmen (63 %) aus.

Bemerkenswert ist des Weiteren, dass
ein relativ hoher Anteil der Delikte

von den betroffenen Unternehmen

auf Aktivitdten der OK zuriickgefiihrt
wird. Diese Bedrohung besteht nach
den Erfahrungen der Unternehmen mit
Blick auf Daten- und Wissensverlust wie
auch fiir alle anderen Wirtschaftsdelikte
gleichermal3en (30 % bzw. 27 %). Diese
Ergebnisse decken sich mit unserer
Analyse des OK-Bedrohungspotenzials
(siehe hierzu ausfiihrlich Seite 27).

Das BKA warnt in seinem Bundeslage-
bild ebenfalls vor der Bedrohung der
Wirtschaft durch OK:

,Beztiglich der Kriminalitdti. Z. m.
dem Wirtschaftsleben wurden

im Berichtsjahr 73 OK-Verfahren
gefiihrt (2013: 76). Somit nahm
der Bereich unter den Haupt-

aktivitdtsfeldern der OK weiterhin
den dritten Rangein. [...] Gemessen
an der Gesamtschadenssumme

aller OK-Verfahren war der durch
Wirtschaftskriminalitdt verursachte
Schaden sehr hoch.“?

% Von den Unternehmen wurden 291 gravierende Schadensfélle genannt, dabei handelte es sich bei 40 % der Falle um Daten- und Wissensverlust infolge
von Industrie- und Wirtschaftsspionage oder Diebstahl vertraulicher Kunden- und Unternehmensdaten (n=115, analog oder digital).
26 \/gl. BKA, Bundeslagebild Organisierte Kriminalitat, 2014, S. 25.
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Abb. 18 Beziehung der Tater zum geschéadigten Unternehmen

Mehrfachnennungen waren maoglich.

interne Tater

in- und extern
gleichermaBen
(haupt-)verantwortlich

externe Tater

Kunden/Mandanten

Geschaftspartner/
Dienstleister

davon

externe Tater ohne
Geschéftsbeziehung

Tater aus der OK

E-Crime

andere

Basis: Anteil an den berichteten Fallen mit internen und externen Tatern

43 %
51%
8%
12 %
40 %
30%
7 %
17 %
33 %
35 %
63 %
48 %
30 %
29 %
11 %
6 %
4%
2%
[ Falle von Daten- und Wissensverlust

andere Wirtschaftsdelikte

B alle Fille von Wirtschaftskriminalitat
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Profil von Tatern im Bereich Daten- und Wissensverlust und bei anderen Wirtschaftsdelikten

Vergleichen wir die Taterprofile bei
Fillen von Daten- und Wissensverlust
und anderen Wirtschaftsdelikten, so
zeigen sich Parallelen: Die Tater sind
iiberwiegend méannlich, eher mittleren
Alters und weisen einen relativ hohen
Anteil an Senior- und Topmanagern
(17 % bzw. 27%) sowie Managern aus
dem mittleren Management (37 %) auf.
In der Regel sind sie schon seit einigen
Jahren im Unternehmen beschéftigt.

Allerdings gehoren Téter von Straftaten,
die zu Daten- und Wissensverlust
fiihren, etwas haufiger jiingeren
Altersgruppen an als Téter im Bereich
anderer Wirtschaftsdelikte; hinsichtlich
ihres Durchschnittsalters dhneln sich
beide Gruppen wiederum (45 bzw.

43 Jahre). Die Profile beider Gruppen
unterscheiden sich somit kaum.

Fiir den Schutz von sensiblen Daten
und Know-how bedeuten unsere
Ergebnisse, dass es keinen Grund fiir
einen besonderen Vertrauensbonus
etwa aufgrund der Position oder lang-
jahrigen Betriebszugehorigkeit gibt.
MafSnahmen zur Pravention gegen
Daten- und Wissensverlust haben sich
grundsétzlich auf alle Mitarbeiter- und
Managerebenen zu erstrecken.

Abb. 19 Profil der Tater von gravierenden Wirtschaftsdelikten im Vergleich
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Aus den Berichten von Unternehmen mit

Auslandsvertretungen iiber tatsachliche
Fille eines Daten- und Wissensverlusts
ergibt sich, dass der Schwerpunkt

des Schadens in Deutschland (52 %)
und in den Niederlassungen bzw. den
Hauptsitzen?” in Westeuropa (31 %) lag.
Die hochsten Risiken eines Daten- und
Wissensverlusts drohen Unternehmen
somit primér im Heimatland. Eine
Erklarung hierfiir ist, dass Forschung
und Entwicklung weniger in den
Emerging Markets betrieben wird als
vielmehr in den westlichen Industrie-
landern. Die ,,intellektuellen Kron-
juwelen“ der Unternehmen liegen hier.

Deutschland

Westeuropa

Osteuropa, ohne
Russland

Russland

Mittel- und Siidamerika,
ohne Brasilien

China

Afrika, ohne Slidafrika

Sonstiges

Betrachtet man das Téterprofil, so
stammt rund die Halfte der externen
Tater (vermutlich) aus Deutschland
oder Westeuropa (zusammen 54 %).
Etwa ein Viertel der externen Téter
war chinesischer Herkunft (24 %)
und die verbleibenden kamen aus
Russland und anderen Liandern bzw.
Regionen. Allerdings ist einschrankend
anzumerken, dass viele Unternehmen
den Ursprung eines Angriffs nicht
kennen, sodass unsere Ergebnisse
hinsichtlich der Tatermerkmale nur
eine Anndherung an die Wirklichkeit
darstellen.

Schwerpunkt des Schadens

vermutliche Herkunft des Taters

Basis: alle berichteten Falle von Daten- und Wissensverlust von Unternehmen mit

Auslandsvertretungen (nur externe Téter)

Unsere Ergebnisse decken sich
weitgehend mit den Erkenntnissen des
BKA zur OK im Zusammenhang mit dem
Wirtschaftsleben, so die Bezeichnung
des BKA. Laut der Behorde handelt es
sich nicht — wie vielfach falschlicher-
weise angenommen — iiberwiegend um
auslandische Téter, sondern bei jedem
zweiten um einen deutschen Staats-
angehorigen.?® Die OK-Risiken mégen
aulRerhalb Deutschlands sehr viel héher
sein, sollten aber auch in Deutschland
nicht unterschitzt werden. Dies gilt
insbesondere fiir die Aktivitdten der OK
im Bereich Cybercrime, wie wir oben
bereits erldutert haben (siehe Seite 27).

27 Die Studie beschrankt sich zwar auf Unternehmen in Deutschland, dies schlieBt aber auch auslandische Tochtergesellschaften mit ein, die ihren

Hauptsitz auBerhalb Deutschlands haben.

28 \/gl. BKA, Bundeslagebild Organisierte Kriminalitat, 2014, S. 25.
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Erstentdeckung und Speak-up-Kultur

Wie sehr die Kriminalprévention von

der Bereitschaft zur informellen Sozial-
kontrolle abhéngt, zeigt unsere Studie
sowohl fiir Falle von Daten- und Wissens-
verlust als auch fiir andere Wirtschafts-
delikte. Bei mehr als jedem dritten Fall
erfolgte die Erstaufdeckung durch einen
internen Hinweis (35 % bzw. 39 %).
Externe Hinweise sind die zweithaufigste
Quelle von Informationen, die zur
Aufdeckung fithren.

Die informelle Sozialkontrolle besitzt
in Unternehmen wie auch allgemein
in der Gesellschaft eine zentrale
kriminalprédventive Funktion.? In
Studien zum Unternehmensalltag
zeigte sich auBerdem, dass die starkste
Abschreckungswirkung von der
Erwartung informeller Sanktionen
durch die Arbeitsgruppenmitglieder
ausgeht. Demnach hangt die Gesetzes-
und Richtlinientreue zu einem

grof3en Teil von der Missbilligung der
Mitarbeiter und ihrer informellen
Sozialkontrolle ab.*°

Den eigenen Mitarbeitern kommt
bei der Kriminalprdvention eine

entscheidende Rolle zu: Mindestens
jede dritte Tat wird durch einen
internen Hinweis aufgedeckt.

Durch eine integritatsférderliche
Unternehmenskultur kann die
Bereitschaft der Mitarbeiter erhoht
werden, Kollegen auf mogliches
Fehlverhalten und Compliance-Verstof3e
anzusprechen und dem Unternehmen
gegebenenfalls einen Hinweis zu

geben. Eine Speak-up-Kultur ist fiir den
Erfolg des Compliance-Managements
essenziell.!

Eine weitere wichtige Quelle fiir
Informationen sind Hinweisgeber-
systeme, die zwar noch von relativ
geringer Bedeutung sind, aber im
Vergleich etwa zur internen Revision
kaum seltener zur Aufdeckung
beitragen und vor allem fiir gravierende
Compliance-Versto3e von Bedeutung
sind. Thre Relevanz lasst sich daher

nur bedingt an ihrer selteneren
Inanspruchnahme ablesen. Zur
Erhohung ihres Beitrags zur Aufklarung
bediirfen diese Systeme einer positiven
Hinweisgeberkultur, in der potenzielle
Hinweisgeber keine beruflichen und
sozialen Nachteile befiirchten miissen.

2 Zur informellen Sozialkontrolle ausfuhrlich Bussmann, Wirtschaftskriminologie Band |, 2015, Rn. 941 ff.
30 Vgl. Trevino, The Social Effects of Punishment in Organizations. A Justice Perspective. Academy of Management Review, Vol. 17 (1992), 647-676 (652 f.).
31 Vgl. Bussmann, Integritat durch nachhaltiges Compliance-Management. Uber Risiken, Werte und Unternehmenskultur, in: CCZ 2/2016, 50-57.
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Alle internen Kontrollmafnahmen
zusammen gesehen tragen ebenfalls
malf3geblich zur Aufdeckung von Daten-
und Wissensverlust bei. Etwa jeder
flinfte dieser Falle wurde durch die
interne Revision, die Unternehmens-
sicherheit (auch fiir IT-Systeme) sowie
durch elektronische Datenanalysen
und Berichtssysteme aufgedeckt
(insgesamt 18 %). In anderen Fillen
von Wirtschaftskriminalitét erfolgte die
Aufdeckung in etwa jedem zehnten Fall
durch die genannten internen Kontroll-
mafRnahmen.

Investigative Medien und Straf-
verfolgungsbehorden sind demgegeniiber
von nachrangiger Bedeutung, wobei

wir darauf hinweisen, dass gerade
spektakulare Falle durch diese
Instanzen aufgedeckt werden — aus
unserer Sicht ein starkes Argument fiir
die Einfiihrung eines Hinweisgeber-
systems im Unternehmen.

Eine Speak-up-Kultur ist essenziell fiir den Erfolg des
Compliance-Managements. Das bedeutet Kolleginnen
und Kollegen auf Verstofse anzusprechen und
gegebenenfalls das Unternehmen zu informieren.

Abb. 21 Griinde fiir die Erstentdeckung von Delikten im Vergleich

Hinweisgebersystem

interner Hinweis

externer Hinweis

Polizei/Staatsanwaltschaft
oder Aufsichtsbehoérde

investigative Medien

Personal- oder
Aufgabenwechsel

interne Revision

externe Revision

Unternehmenssicherheit
auch fiir IT-Systeme

Risikomanagement

Datenanalyse durch
E-Berichtssysteme zu
verdachtigen Transaktionen

Compliance Officer

durch Zufall

andere

-3%
-3%
b o

B 1%

Bl 3%

0%

B 2%

B 1%

[ Falle von Daten- und Wissensverlust
andere Wirtschaftsdelikte

Basis: Anteil an den berichteten Fallen
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Unternehmen der kritischen Infrastruktur




Seit Juli 2015 gilt fiir Unternehmen der kritischen
Infrastruktur das IT-Sicherheitsgesetz (Gesetz zur
Erhohung der Sicherheit informationstechnischer Systeme)
zur Aufrechterhaltung der 6ffentlichen Versorgung

und Sicherheit. Es verpflichtet diese Unternehmen zu
Sicherheitsstandards und trifft trotz des damit verbundenen
administrativen Aufwands auf breite Zustimmung. Auch
Unternehmen, die davon nicht betroffen sind, schitzen die
gesetzlichen Vorgaben als Orientierung.

Inzwischen verfiigen bereits drei Viertel der Unternehmen,
die nach eigener Einschitzung unter das IT-Sicherheitsgesetz
fallen, iiber ein internes Sicherheitsmanagement. Ein
Penetration-Testing ist mit 53 % weit verbreitet. Doch nur eine
Minderheit lasst das IT-Risk-Management im Rahmen einer
Zertifizierung von externen Fachleuten iiberpriifen. Das birgt
die Gefahr, dass Unternehmen Schwachstellen tibersehen und
sich in triigerischer Sicherheit wiegen.
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Hochkomplexe Industrienationen sind im
Besonderen auf eine funktionierende
Informations- und Kommunikations-
technik angewiesen. Unternehmen dieser
Branchen miissen sich besonders vorsehen.

Betroffenheit vom IT-Sicherheitsgesetz

Nach dem seit Juli 2015 geltenden
Gesetz zur Erhohung der Sicherheit
informationstechnischer Systeme —
kurz: IT-Sicherheitsgesetz — gehéren
Unternehmen zur kritischen
Infrastruktur (KRITIS), wenn durch
Ausfall oder Beeintrachtigung der
von ihnen eingesetzten Informations-
und Kommunikationstechnik
erhebliche Versorgungsengpisse
oder Gefdhrdungen der 6ffentlichen
Sicherheit eintreten wiirden. Infolge
der Finanz- und Warenstréme zwischen
den einzelnen Wirtschaftssektoren
und Unternehmen beispielsweise in

der Lieferkette besitzt ein erfolgreicher
Angriff auf ein Unternehmen der KRITIS
ein exponentielles Schadenspotenzial
fiir Wirtschaft und Gesellschaft,

das weit {iber das direkt betroffene
Unternehmen hinausgeht.32

Fiir das Funktionieren hochkomplexer
Industrienationen ist daher der Schutz
der Informations- und Kommunikations-
technik auch von privaten Unternehmen,
soweit sie zur KRITIS zu zédhlen sind,
von besonderer Wichtigkeit. Zur KRITIS
gehoren gemél § 2 Abs. 10 Nr. 1 BSIG®®
folgende Sektoren:

Abb. 22 Sektoren der KRITIS

Informationstechnik und
Telekommunikation

Transport und Verkehr
Finanz- und Versicherungswesen
Medien und Kultur

Gesundheit

Erndhrung

32 Vgl. BSI, Die Lage der IT-Sicherheit in Deutschland 2015, Bonn, S. 40 ff.
33 Gesetz Uber das Bundesamt fur Sicherheit in der Informationstechnik.
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In einer Rechtsverordnung sollen der
Anwendungsbereich prazisiert und die
Betreiber kritischer Infrastrukturen
benannt werden. Wir haben erhoben,
welche Unternehmen nach eigener
Einschitzung vom IT-Sicherheitsgesetz
betroffen sein werden und wie sie das
Gesetz beurteilen.

Das IT-Sicherheitsgesetz war nahezu
allen Befragten bekannt (98 %) und
jedes fiinfte Unternehmen geht davon
aus, dass es selbst zur KRITIS im Sinne
des Gesetzes zu zahlen ist (21 %). 18 %
der Unternehmen sind sich unsicher, ob
sie dem Gesetz unterliegen. Dies diirfte
auch darauf beruhen, dass der Kreis der
betroffenen Unternehmen erst noch

in einer Rechtsverordnung bestimmt
werden soll (§ 10 Abs. 1 BSIG).

Abb. 23 Einschatzung der Zugehoérigkeit zur KRITIS

21%

unser Unternehmen
gehdrt zur KRITIS

unklar

nein, unser
Unternehmen gehdrt
nicht zur KRITIS

Gesetz unbekannt

Beurteilung der Unternehmen
Basis: alle befragten Unternehmen

59%

98 % der befragten

Unternehmen ist das IT-Sicherheitsgesetz
bekannt, jedes fiinfte (21 %) zdhlt sich
zu den Unternehmen der KRITIS.
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Das IT-Sicherheitsgesetz sieht Angesichts der bisher {iberwiegend

weitreichende Kompetenzen fiir das kritischen 6ffentlichen Diskussion
zustandige Bundesamt — das BSI - vor. haben wir eine geringe Zustimmung
Betreiber kritischer Infrastrukturen zum IT-Sicherheitsgesetz erwartet.
miissen dem BSI mindestens alle zwei Immerhin wird durch die Erweiterung
Jahre insbesondere die Einhaltung der Rechtsbefugnisse fiir das BSI in die
der IT-Sicherheit nach dem Stand der Privatautonomie von Unternehmen
Technik nachweisen (§ 8a Abs. 1 und eingegriffen.
§ 3 BSIG). Das BSI kann im Falle von
Sicherheitsméngeln im Einvernehmen Unsere Studie zeigt jedoch, dass
mit Aufsichtsbehoérden ihre Beseitigung die Regelung vor allem von den
anordnen (8§ 8a Abs. 3 BSIG). voraussichtlich vom Gesetz betroffenen
Unternehmen, die sich zur KRITIS

Die Rechtsreform verfolgt dabei einen zéhlen, angesichts der wachsenden
kooperativen Ansatz: Die Branchen- Cybercrime-Bedrohung fiir sinnvoll
verbiande konnen dem BSI branchen- erachtet wird (81%). Nur 4%
spezifische Sicherheitsstandards lehnen die Reform ab. Man hat wohl
vorschlagen (§ 8a Abs. 2 BSIG). Das iiberwiegend verstanden, dass Stor-
Gesetz sieht somit vor, dass Betreiber und Ausfille bei Betreibern kritischer
kritischer Infrastrukturen ein mit Infrastrukturen aufgrund ihrer
Branchenverbanden abgestimmtes Verzahnung etwa in Lieferketten ein
Mindestniveau an IT-Sicherheit erhebliches Bedrohungspotenzial fiir
einzuhalten haben. alle Unternehmen bergen.

sinnvoll

Uberlegenswert

falsch

Beurteilung der gesetzlichen Regelung im IT-Sicherheitsgesetz durch
die Unternehmen

Unternehmen der KRITIS
kein Unternehmen der KRITIS oder unklar
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Das IT-Sicherheitsgesetz verpflichtet
Betreiber kritischer Infrastrukturen,
dem BSI erhebliche Stérungen ihrer
informationstechnischen Systeme

zu melden (§ 8b Abs. 4 BSIG). Eine
Unternehmensbefragung der Industrie-
und Handelskammer Nord im Jahr
2013 ergab, dass nur etwa 13 % der
betroffenen Unternehmen Cyber-
attacken an Strafverfolgungs- und
Aufsichtsbehérden melden, da Zweifel
an Ermittlungserfolgen bestehen und
der biirokratische Meldeaufwand

als zu hoch empfunden wird.** Die
Bereitschaft, IT-Sicherheitsvorfille

zu melden, ist bei Unternehmen im
Allgemeinen eher gering, da sie auch
Reputationsschdden und Wettbewerbs-
nachteile befiirchten.

Das IT-Sicherheitsgesetz beschrankt
sich nicht nur auf eine gesetzliche
Meldepflicht, sondern bietet zugleich
einen Anreiz zur Meldung von IT-
Sicherheitsvorféllen. Das BSI sammelt
und bewertet die aus den Vorfallen
stammenden relevanten Informationen
und leitet diese auch an die Betreiber
kritischer Infrastrukturen weiter.

Auf diese Weise konnen Erkenntnisse
iiber aufgetretene Sicherheitsliicken
und Schadprogramme anderen
Unternehmen zur Verbesserung ihrer
IT-Pravention zur Verfiigung gestellt
werden.

34 Vgl. Industrie und Handelskammer Nord, online abrufbar unter: www.ihk-nord.de — Presse — 20.06.2013; Cybercrime ist ein zunehmendes Risiko flir

Unternehmen sollen so von Storfallen
anderer Unternehmen lernen und ihre
IT-Sicherheitstechnik auf dem neuesten
Stand halten kénnen. Fast zwei Drittel
der Unternehmen (63 %), die sich

zur KRITIS zahlen, begriif3en diese
Kooperationsidee grundsétzlich.

Allerdings zweifelt ein Drittel (34 %) am
Nutzen in der Praxis. Auch befiirchten
rund zwei Drittel der Betreiber
kritischer Infrastrukturen (62 %)

einen erheblichen biirokratischen
Mehraufwand. Zwei Drittel dieser
Unternehmen begegnen den Regelungen
im IT-Sicherheitsgesetz also mit
gemischten Gefiihlen. Die Kooperations-
idee wird sich in der Praxis noch
bewiahren miissen.

Mehrfachnennungen waren maoglich.

Kooperationsidee der
Meldepflicht ist zu begriBen

in der Praxis von unsicherem
Nutzen fir die Unternehmen

Meldepflicht fuhrt zu
erheblichem birokratischem
Aufwand

Srifft zu®
Unternehmen der KRITIS
kein Unternehmen der KRITIS oder unklar

norddeutsche Wirtschaft = mehr = Umfrage Cybercrime in der norddeutschen Wirtschaft - S. 10.
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IT-Risk-Management

Nach den Angaben aller befragten
Unternehmen verfiigen drei Viertel {iber
ein internes Sicherheitsmanagement
zur Identifikation von IT-Sicherheits-
vorfillen und 67 % fiithren interne
Sicherheitsaudits durch. Unsere
Erfahrungen lassen uns an einer derart
weiten Verbreitung von IT-Sicherheits-
malnahmen zweifeln. Immerhin sah
offenbar auch der Gesetzgeber einen
erheblich Handlungsbedarf, sodass

er zumindest fiir Betreiber kritischer
Infrastrukturen eine Nachweispflicht
iiber die Einhaltung von IT-Sicherheits-
standards im IT-Sicherheitsgesetz
geregelt hat (siehe Seite 48).

Anlass zur Skepsis {iber den nach

den Angaben der Unternehmen
erreichten IT-Sicherheitsstand gibt
auch ein weiteres Ergebnis unserer
Studie: Bislang haben nur 39 % der
Unternehmen eine Zertifizierung
durchgefiihrt, bei 23 % befindet sich
diese noch in der Planung bzw. im
Aufbau. Bei 38 % ist eine Zertifizierung
derzeit nicht vorhanden.

Zu einem wirksamen IT-Risk-
Management gehort zudem die
permanente Suche nach Schwachstellen.
Ein Penetration Testing® des IT-Systems
lassen nach ihren Angaben nur 53 % der
Unternehmen durchfiihren. Bei weiteren
23 % der Unternehmen befinden sich
entsprechende Manahmen in Planung
bzw. im Aufbau.

Abb. 26 Verbreitung und Status von IT-SicherheitsmaBnahmen

internes Sicherheits-
management zur
Identifikation von
IT-Sicherheitsvorfallen

interne
IT-Sicherheitsaudits

Zertifizierung des
IT-Sicherheits-
managements

Penetration Testing
des IT-Systems

[ (nahezu) abgeschlossen

im Aufbau

Basis: alle befragten Unternehmen

M inPlanung
B nicht vorhanden

3 Penetration Testing: Sicherheitspriifung des IT-Systems mit Methoden, die ein Angreifer anwenden kénnte, um unautorisiert in das System
einzudringen.
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Im Vergleich zeigt sich, dass das IT-
Risk-Management von Unternehmen,
die ihrer Einschédtzung nach zur KRITIS
gehoren, weiter fortgeschritten zu
sein scheint. In der Regel weisen sie
nach eigenen Angaben ein internes
IT-Sicherheitsmanagement auf (78 %)
und fiihren interne Sicherheitsaudits
durch (78 %). Fast zwei Drittel dieser
Unternehmen fithren Penetration
Testings des IT-Systems durch

(62%). Hingegen erfolgte bislang

nur bei 42 % der Betreiber kritischer
Infrastrukturen eine Zertifizierung
des IT-Sicherheitsmanagements.

permanente IT-Kontaktstelle
fur BSI jederzeit erreichbar

internes Sicherheits-
management zur Identifikation
von IT-Sicherheitsvorféallen

interne IT-Sicherheitsaudits

Zertifizierung des
IT-Sicherheitsmanagements

Penetration Testing
des IT-Systems

Die wenig verbreitete Zertifizierung
lasst auch hier wiederum an dem laut
eigener Einschétzung erreichten IT-
Sicherheitsstandard bei den Betreibern
kritischer Infrastrukturen zweifeln.

Des Weiteren verlangt das I'T-
Sicherheitsgesetz nach § 8b Abs. 3 BSIG
die Einrichtung einer permanenten IT-
Kontaktstelle, die jederzeit fiir das BSI
erreichbar sein muss. Nur jedes zweite
vom Gesetz vermutlich betroffene
Unternehmen verfiigt bereits hieriiber
(53%).

MaBnahme (nahezu) abgeschlossen
Unternehmen der KRITIS
kein Unternehmen der KRITIS oder unklar

Basis: alle befragten Unternehmen

Die Ergebnisse unserer Studie zur
Verbreitung von E-Crime zeigen,

dass grundsétzlich alle Unternehmen
erheblichen IT-Sicherheitsrisiken
ausgesetzt sind. Unter Einbeziehung
der Verdachtsfille war fast jedes zweite
Unternehmen (47 %) von E-Crime
(vermutlich) betroffen. Auch miissen
wir von wachsenden E-Crime-Risiken
ausgehen (siehe Seite 27), sodass das I'T-
Risk-Management vieler Unternehmen
angesichts dieser Risikolage noch
unzureichend ist.

Es ist zu hoffen, dass vom IT-Sicherheits-
gesetz zuséatzliche Impulse zur
Erhohung der IT-Sicherheitsstandards
ausgehen, die auch auf Unternehmen
ausstrahlen, die nicht zur KRITIS
zdhlen.

Wirtschaftskriminalitat in der analogen und digitalen Wirtschaft 2016 51






CMS sind weit verbreitet und bei grol3en Unternehmen die
Regel. Doch dadurch wachst auch der Druck auf kleinere
Betriebe: Schon heute verpflichten Konzerne ihre Zulieferer
vertraglich dazu, Compliance-Mindeststandards einzuhalten.
Non-Compliance wird zum Wettbewerbsnachteil.

Vor allem im Korruptions- und Kartellrecht sind Unternehmen
erheblichen Haftungsrisiken ausgesetzt. Gerade in diesem
Bereich hat sich seit 2013 aber viel getan: Verfiigte damals
nur jedes zweite Unternehmen tiber ein Antikorruptions-
programm, sind es inzwischen 79 %, weitere 15 % richten
gerade ein solches System ein.

Die Verbreitung solcher Programme steigt mit der Grol3e

der Unternehmen: Bei GroRunternehmen mit mehr

als 10.000 Mitarbeitern verfiigen bereits 83 % iiber ein
Antikorruptionsprogramm. Im Mittelstand zeigt sich ein
anderes Bild: Bei Betrieben mit bis zu 1.000 Mitarbeitern sind
bisher nur 35 % gegen Korruption gewappnet.
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Compliance-Programme sind schon seit
Lingerem in vielen Unternehmen eine
Selbstverstandlichkeit. 2013 verfiigten
74 % der befragten Unternehmen {iber
ein CMS, 2015 sind es 76 % und bei
weiteren 13 % befindet es sich in der
Planung.

Marktmechanismen bzw. der Druck

in der Lieferkette fithren zu einer
forcierten Einfiihrung von Compliance-
Programmen (siehe Seite 57 ff.).

Bei GroRunternehmen mit mehr

als 10.000 Mitarbeitern ist ein CMS
mittlerweile die Regel, 96 % haben ein
entsprechendes System eingefiihrt.

>10.000
2%

:'(]:J

% 5.000-10.000

= 2%

E L

‘©

o]

§ 1.000-4.999

S

Er—

ja in Planung

500-999

Basis: alle befragten Unternehmen

Mit sinkender GréRRe der Unternehmen
nimmt zwar die Verbreitung ab, aber
auch im Mittelstand bei Unternehmen
mit 500 bis 999 Mitarbeitern ist ein CMS
zunehmend anzutreffen, zwei Drittel
haben ein solches eingefiihrt (64 %)
und bei jedem zehnten Unternehmen
befindet es sich in Planung (13 %).
Allerdings zeigt sich im Mittelstand
weiterhin die grofSte Zuriickhaltung.
Jedes fiinfte Unternehmen mit unter
1.000 Mitarbeitern sieht derzeit kein
CMS vor (23 %).

M nein

36 Vgl. PwC, Wirtschaftskriminalitat und Unternehmenskultur 2013, S. 32 ff. und 58 ff.
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In unserer Studie zur Wirtschafts-
kriminalitdt 2013 behandelten

wir ausfiihrlich die erheblichen
Haftungsrisiken im Korruptions-
und Kartellrecht.?¢ Es zeigte sich,
dass trotz der erheblichen Straf-
verfolgungsrisiken nur jedes zweite
(52%) Unternehmen iiber ein
Antikorruptionsprogramm verfiigte
und kaum mehr als ein Viertel (29 %)
iiber ein kartellrechtliches Compliance-
Programm. Zwei Jahre spéter sehen
wir in beiden Deliktsfeldern eine
positive Entwicklung. Allerdings
sind die Defizite hinsichtlich der
kartellrechtlichen Compliance
weiterhin erheblich. Nur jedes
zweite Unternehmen (55 %) hat ein
entsprechendes CMS implementiert.

Uber ein in der Entwicklung (nahezu)
abgeschlossenes Antikorruptions-
programm verfiigen heute ihren
Angaben zufolge 79 % der Unternehmen
und bei 15% befindet sich dieses gerade
im Aufbau bzw. in der Planung.

Betrachten wir die einzelnen
Unternehmensgruppen, so zeigt sich in
der korruptionsrechtlichen Compliance
eine groflenabhéngige Entwicklung,
die vor allem von GroRunternehmen
getragen wird (sog. Top-down-

Effekt). Bei Unternehmen mit mehr

als 10.000 Mitarbeitern ist auf einem
hohen Niveau von 83 % in den letzten
zwei Jahren keine weitere Zunahme zu
verzeichnen. Unternehmen mit 5.000
bis 10.000 Mitarbeitern schlief3en
weitgehend zum Spitzenfeld der Grof3-
unternehmen auf. Hier wirkt sich
offenkundig der Compliance-Druck in
der Lieferkette aus. Wir verzeichnen
hier hinsichtlich der Verbreitung von
Antikorruptionsprogrammen einen
deutlichen Anstieg von 59 % auf 81 %.



Gleiches gilt auch fiir Unternehmen

mit 1.000 bis 4.999 Mitarbeitern, recht
gering ist demgegentiiber noch der Druck
auf mittelstdndische Unternehmen

mit 500 bis 999 Mitarbeitern.

In dieser Gruppe ist noch keine
Entwicklung erkennbar, nur jedes dritte
Unternehmen (36 %) verfiigte 2015

iiber ein Antikorruptionsprogramm. Zu
den Einzelheiten des Zusammenhangs
zwischen dem Anstieg der Verbreitung
von Compliance-Programmen und
dem hier beschriebenen Druck in

der Lieferkette verweisen wir auf die
nachfolgenden Ausfithrungen auf

Seite 57 ff.

Abb. 29 Verbreitung von Antikorruptionsprogrammen nach UnternehmensgroéBe
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Abb. 30 Verbreitung kartellrechtlicher Compliance-MaBnahmen nach

UnternehmensgroBe
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Hinsichtlich der kartellrechtlichen
Compliance-MaBnahmen zeigt sich
zwar ebenfalls eine deutliche Zunahme,
aber nur die Hilfte der Unternehmen
(55 %) verfiigt iiber ein entsprechendes
CMS. Im Bereich des Kartellrechts
besteht daher weiterhin erheblicher
Nachholbedarf.

Eine groflenabhéngige Entwicklung
ist auch bei der kartellrechtlichen
Compliance klar erkennbar. Fiir
GroRunternehmen mit mehr als
10.000 Mitarbeitern zeichnet sich
allméhlich eine gewisse Selbst-
verstandlichkeit ab. Uber zwei Drittel
(71%) haben ein entsprechendes
CMS eingefiihrt, mit steigender
Tendenz. Eine deutliche Entwicklung
ist auch bei Unternehmen mit

5.000 bis 10.000 Mitarbeitern und
bei Unternehmen mit 1.000 bis

4.999 Mitarbeitern erkennbar.

Bei mittelstdndischen Unternehmen
mit 500 bis 999 Mitarbeitern

bleibt die Verbreitung hingegen
nahezu unverdndert. Nur 21 % der
Unternehmen dieser GrofRe verfiigen
iiber eine in der Entwicklung
abgeschlossene kartellrechtliche
Compliance. Allerdings ist
einzurdumen, dass die Moglichkeiten,
Kartelle zu bilden, fiir Unternehmen
dieser GrofRe geringer sind. Der
Problemdruck ist daher nicht mit dem
grofRerer Unternehmen zu vergleichen.
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Status der Compliance-Programme nach Deliktsgruppen

Ein zeitgemé&Res Compliance-Programm
hat viele Deliktsfelder abzudecken.

Fast alle befragten Unternehmen haben
ihr CMS auf den Schutz vertraulicher
Kunden- und Unternehmensdaten
ausgerichtet (89 %) oder bauen ein
solches CMS auf (10 %). Auffallig ist,
dass kaum ein Unternehmen bereit

ist, in dieser Frage weitere Risiken
einzugehen. Keines der Unternehmen
halt Pravention in diesem Risikosektor
fiir Giberfliissig.

In der Gruppe der bérsennotierten
Unternehmen®” sind fiir iber zwei
Drittel auch Mafnahmen gegen
strafbare Insidertransaktionen

(8 38 WpHG?®®) selbstversténdlich, nur
ein Viertel verfiigt hieriiber derzeit nicht
bzw. plant solche nicht.

Pflichten zur Bekdmpfung der Geld-
wiésche bestehen nach § 2 ff. GWG**
nicht nur fiir den Finanz- und
Versicherungssektor, sondern auch
fiir viele Unternehmen aus dem Nicht-
Finanzsektor. Hierzu gehoren vor
allem Unternehmen, die mit Giitern
handeln. Der Kreis der Verpflichteten
im Nicht-Finanzsektor ist sehr weit
gezogen. Nach den Angaben aller
befragten Unternehmen verfiigt
iiberaschenderweise iiber die Halfte
(58 %) iiber eine in der Entwicklung
abgeschlossene Geldwésche-
Compliance, bei 17 % befindet sich diese
in der Planung bzw. noch im Aufbau.

Zum Aufgabenfeld eines modernen CMS
gehort auBBerdem die Vermeidung von
Verstol3en gegen internationale Finanz-
und Wirtschaftssanktionen. Hiervon
sind ebenfalls nicht nur Unternehmen
des Finanzsektors betroffen, sondern
Unternehmen fast aller Branchen.

Jedes zweite Unternehmen hat das CMS
auch auf die Vermeidung von Verst6f3en
gegen internationale Finanz- und
Wirtschaftssanktionen ausgerichtet

(54 %).

Abb. 31 Status des CMS nach Deliktsgruppen

Korruption

Kartellrechts-
verletzungen

Geldwasche

strafbarer
Insiderhandel
(borsennotierte
Unternehmen)

Datenschutz-
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VerstoBe gegen
internationale Finanz-
und Wirtschafts-
sanktionen

[ (nahezu) abgeschlossen

im Aufbau

Basis: Unternehmen mit CMS

M inPlanung
M nicht vorhanden

37 Die entsprechende Frage wurde nach der Bérsennotierung gefiltert. In der Stichprobe sind 27 % der Unternehmen bérsennotiert.

3% Gesetz Uber den Wertpapierhandel.

39 Gesetz Uber das Aufsplren von Gewinnen aus schweren Straftaten.
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Compliance-Programme setzen sich durch.
Dafiir sorgt der Druck des Marktes. Grof3e
Unternehmen fordern von ihren Zulieferern
Compliance-Mindeststandards ein.

Compliance in der Lieferkette aus Sicht der Auftragnehmer

Bereits in der Studie im Jahr 2011 geber kaum entziehen. Nur 16 % der
kamen wir zum Schluss, dass es sich befragten Unternehmen gaben an, dass
bei Compliance nicht um eine Mode- sie keinen Druck von ihren Auftrag-
erscheinung handelt und wir von gebern verspiiren, ein CMS einzufiihren.
einer global verlaufenden Top-down- 42% der Unternehmen bezeichnen den
Entwicklung auszugehen haben.* Druck als vollkommen akzeptabel, mehr
Grofunternehmen sind die Schritt- als jedes dritte Unternehmen meinte,
macher dieser Entwicklung. Vor allem er sei noch vertretbar, und nur 5%

mittelstindische Unternehmen kénnen  empfinden ihn als zu hoch.
sich dem Druck ihrer grof3en Auftrag-

Abb. 32 Compliance-Druck aus Sicht der Auftragnehmer

%
Druck zu 5
hoch

Druck noch 3 7%

vertretbar

Druck %
voIIkom::Zn 42
16”

akzeptabel

kein Druck

Basis: alle befragten Unternehmen

7
5 0 der Unternehmen

empfinden den Druck, ein CMS
eingurichten, als zu hoch. Der Grofsteil
dagegen halt es fiir akzeptabel, wenn
Auftraggeber solche Systeme einfordern.

40 Vgl. PwC, Wirtschaftskriminalitat 2011, S. 41 ff.
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Ein groRer Teil der Unternehmen Abb. 33 Compliance-Druck aus Sicht der Auftragnehmer nach
erkennt offenbar, dass der Aufbau eines UnternehmensgréBe

CMS SINNVOILISE, UNA bezeiehnet danm
ausgetiibten Compliance-Druck daher als

vollkommen akzeptabel.
Druck zu

Mit Blick auf die Unternehmens- hoch

grofde zeigen sich keine bedeutsamen

Unterschiede — mit einer Ausnahme:

Nur 6% der Unternehmen mit {iber Druck noch
10.000 Mitarbeitern berichteten vertretbar
iiber keinen Druck gegentiiber

31% der Unternehmen mit 500 bis

999 Mitarbeitern. Kleinere Unternehmen Druck
stehen derzeit offenbar auf der vollkommen
,Compliance-Priorititenliste“ grof3erer akzeptabel

Unternehmen noch nicht ganz oben.

Kiinftig diirfte allerdings auch gegeniiber

kleineren Unternehmen der Druck in der

Lieferkette erheblich zunehmen. kein Druck

Demgegeniiber berichten grof3ere

Unternehmen mit mehr als B 500-999 B 5.000-10.000

4.999 Mitarbeitern liber einen . ) .
gewissen Druck, den sie allerdings als 1.000-4.999 B >10.000 Mitarbeiter weltweit

vollkommen akzeptabel bzw. noch Basis: alle befragten Unternehmen
vertretbar einstufen (42 % bzw. 43 %).

Wir nehmen an, dass dieser Druck

von noch gréeren Unternehmen in

der Lieferkette ausgeht, bei denen

es sich zum Teil um Konzerne und

Global Player handelt,* die sich selbst

unter Beobachtung insbesondere US-

amerikanischer Aufsichtsbeh6rden

sehen.*?

4 In unserer Studie erfolgte bei den Unternehmen mit mehr als 10.000 Mitarbeitern keine weitere Differenzierung der UnternehmensgréBen.
42 Sjehe hierzu ausfihrlich PwC, Wirtschaftskriminalitat und Unternehmenskultur 2013, S. 39 ff.
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Compliance in der Lieferkette aus Sicht der Auftraggeber

Angesichts der zuvor dargestellten
Ergebnisse ist es nicht iiberraschend,
dass die gro3e Mehrheit der
Unternehmen von ihren Lieferanten
und Dienstleistern erwartet, dass sie
iiber ein CMS verfiigen. Jedes dritte
Unternehmen gab an, dass ihm dies
sehr wichtig ist (33 %). Als unwichtig
bzw. weniger wichtig bezeichnete es nur
jedes vierte Unternehmen (28 %).

Berticksichtigen wir die Grof3e der
Unternehmen, so bestatigt sich

unsere ,,Top-down-These“: Der Druck
geht vor allem von den gréReren
Unternehmen aus. Nur 7% der
befragten Unternehmen mit iiber
10.000 Mitarbeitern gaben an, dass
ihnen ein CMS bei ihren Lieferanten
und Dienstleistern weniger wichtig oder
gar unwichtig ist, gegeniiber fast der
Halfte der Unternehmen mit 500 bis
999 Mitarbeitern (47 %). Als sehr
wichtig bezeichneten dies jedoch mehr
als die Hélfte der Groffunternehmen mit
uber 10.000 Mitarbeitern (55 %).

Compliance hat somit Eingang in die
Marktwirtschaft gefunden, Markt-
gesetze sind die Treiber dieser
Entwicklung. Auch iiber wirtschaftliche
Bindungen und teilweise auch
Abhéangigkeiten in der Lieferkette
verbreiten sich CMS.* Der Markt
entwickelt Praventivkrafte. Nicht

iiber ein CMS zu verfiigen, droht zum
Wettbewerbsnachteil zu werden.

Abb. 34 Bedeutung eines CMS aus Sicht der Auftraggeber
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Basis: Unternehmen mit CMS

Abb. 35 Bedeutung eines CMS aus Sicht der Auftraggeber nach
UnternehmensgroBe
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4 Vgl. PwC, Wirtschaftskriminalitdt 2011, S. 41 ff.; Bussmann: Sozialisation in Unternehmen durch Compliance, in: Hellmann/Schréder (Hrsg.), Festschrift

flr Hans Achenbach, 2011, S. 57-82.
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Compliance-Vertragskonditionen

Viele Unternehmen sind dazu
iibergegangen, Haftungsklauseln in
ihren Vertragen mit Lieferanten und
Dienstleistern aufzunehmen und sich
Kontrollrechte einrdumen zu lassen.
Nahezu jedes dritte Unternehmen

sieht in seinen Vertragen regelméf3ig
eine Verpflichtungserklarung sowie
eine Haftungsklausel im Falle von
Compliance-Verstof3en vor, ein knappes
Viertel im Falle von erhéhten Risiken.
Jedes vierte Unternehmen lésst sich in
der Regel ein Recht auf anlassbezogene
Priifungen zusichern (sog. Audit
Clause).

Nicht wenige Vertrage formulieren
konkrete Anforderungen an die
Ausgestaltung des CMS ihres Vertrags-
partners. 15 % der Unternehmen
verlangen in der Regel Nachweise iiber
geeignete Compliance-Richtlinien und
-Schulungen. Ein Hinweisgebersystem
verlangen die meisten Unternehmen
hingegen nicht (78 %). Allerdings finden
sich in Vertragen mit Lieferanten und
Dienstleistern zunehmend Regelungen
zur Zertifizierung des CMS. 16 %
lassen sich dies regelméf3ig vertraglich
zusichern und 10% im Falle erhohter
Risiken.

Abb. 36 Verbreitung von Compliance-Vertragskonditionen
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Nachweis geeigneter
Compliance-
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Eine allgemeine Verpflichtungserkldarung oder
Haftungsklauseln fiir den Fall von Compliance-
Verstofsen sind nahezu in jedem dritten
Unternehmen selbstverstdndlicher Bestandteil
von Vertrdgen mit Geschdftspartnern.

Grofunternehmen mit mehr als 51 %) und eine Haftungsklausel

4.999 bzw. mehr als 10.000 Mitarbeitern (44 % bzw. 43 %). Aullerdem sehen
iiben nicht nur Druck hinsichtlich des die Vertrage bei etwa jedem vierten
Aufbaus eines CMS ihres Geschéafts- GroRunternehmen eine Klausel zur
partners aus, sondern ihre Vertrége Zertifizierung des CMS ihres Vertrags-
enthalten haufiger eine allgemeine partners vor (23 % bzw. 26 %).

Verpflichtungserkldrung (46 % bzw.

Abb. 37 RegelmiBige Compliance-Vertragskonditionen nach UnternehmensgroBBe
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Vor allem GrofSunternehmen
machen ihren Vertragspartnern

konkrete und detaillierte
Auflagen zur Ausgestaltung des
CMS sowie dessen Zertifizierung.
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An der Wichtigkeit einer integritatsforderlichen
Unternehmenskultur zweifelt heute niemand. Ein
erfolgreiches CMS kann sich nicht auf die Schaffung von
Rechts- und Richtlinienbewusstsein und auf Kontrollen
beschranken. Es gilt zudem, integritatsforderliche Werte
zu kommunizieren und zu verinnerlichen, die das Norm-
bewusstsein stiitzen und zugleich {ibergreifende Prinzipien
im Unternehmen vermitteln.

Zu einer besonderen Herausforderung wird Compliance auf
internationalem Terrain, wenn Unternehmen vor Ort auf
andere gesellschaftliche Grundséatze und Werte stoRen, wenn
die Interessen der Familie iber die Rechtsordnung gestellt
werden oder korrupte soziale Netzwerke alle Compliance-
Bemiihungen ins Leere laufen lassen.
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Unternehmen verfiigen iiber einen
breiten Gestaltungsspielraum bei der
Ausgestaltung ihres CMS. Gleichwohl
gibt es mittlerweile ein allgemeines
Verstdndnis tiber die zentralen Elemente
eines effektiven CMS. Hierzu haben
sicherlich sowohl rechtliche Regularien
wie die Richtlinien des US Foreign
Corrupt Practices Act (FCPA)** und des
UK Bribery Act® als auch der Priifungs-
standard 980 des IDW (IDW PS 980)4¢
und jlingst die Guidelines zum
internationalen Standard ISO 19600
beigetragen.

Als Grundlage gilt zweifelsfrei der
unmissverstdndlich kommunizierte
Compliance-Wille der Unternehmens-
fiihrung. Umso beunruhigender ist

es, dass jedes zehnte Unternehmen,

das seinen Angaben zufolge iiber ein
entwickeltes CMS verfiigt,* hier noch
groBeren Handlungsbedarf sieht. Noch
héufiger berichteten die Befragten iiber
ein unzureichendes Commitment des
mittleren Managements, wenn es gilt,
die Compliance-Ziele im Unternehmens-
alltag vorzuleben und umzusetzen.
Jedes filinfte Unternehmen mit einem
entwickelten CMS (19 %) sieht sich hier
noch vor weitere Aufgaben gestellt.
Ebenso héufig werden Schwéchen
hinsichtlich einer systematischen
Risikoanalyse gesehen.
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Fraglich ist auerdem, ob es fiir die
Mehrheit der Unternehmen zutreffend
ist, dass sie bereits iiber eine integritéts-
forderliche Unternehmenskultur
verfiigen. Etwa vier Fiinftel der
Unternehmen mit einem entwickelten
CMS sehen diesbeziiglich keinen oder
nur geringen Handlungsbedarf; bei den
Unternehmen, bei denen sich das CMS
noch im Aufbau befindet, sind es drei
Viertel.

Der Grof3teil der Unternehmen misst
zudem einer unabhéngigen Priifung
offenbar kein Gewicht bei. Die Mehrheit
hat weder eine Auditierung nach dem
IDW PS 980 noch eine Zertifizierung
nach ISO 19600 durchgefiihrt. Die
meisten der befragten Unternehmen
werden sich wahrscheinlich auch in den
nachsten zwei Jahren nicht nach einem
dieser Standards priifen lassen (siehe
Seite 81).

Im Vergleich zeigt sich insgesamt, dass
in der Gruppe der Unternehmen, deren
CMS sich noch im Aufbau befindet, ein
nur graduell hoherer Handlungsdruck
gesehen wird. Die Herausforderungen
an ein wirksames CMS werden unserer
Einschétzung nach in dieser Gruppe
aber vielfach unterschatzt.

Richtlinie zum FCPA, S. 57, online abrufbar unter: http://www.justice.gov/sites/default/files/criminal-fraud/legacy/2015/01/16/guide.pdf.

Richtlinie zum UK Bribery Act 2010, S. 23, online abrufbar unter: http://www.justice.gov.uk/downloads/legislation/bribery-act-2010-guidance.pdf.
Uberblick sieche Withus, Betriebswirtschaftliche Grundsatze fiir Compliance-Management-Systeme, 2014,

Zur Gruppe der Unternehmen mit einem entwickelten CMS gehéren Unternehmen, die Uber ein CMS verfligen, dessen Aufbau aus ihrer Sicht bezogen
auf mindestens zwei Deliktsfelder abgeschlossen ist. Hierzu zahlen mehr als zwei Drittel der Unternehmen (68 %).



Die Unternehmensfiihrung muss den
Mitarbeitern den Compliance-Willen klar
vermitteln und vorleben. Dieses Commitment
gilt auch fiir das mittlere Management.

Abb. 38 GroBerer Handlungsbedarf nach Status des CMS
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An der Wichtigkeit einer integritéts-
forderlichen Unternehmens-

kultur zweifelt heute niemand. Ein
erfolgreiches CMS kann sich nicht

auf die Schaffung von Rechts- und
Richtlinienbewusstsein und auf
Kontrollen beschrénken. Es gilt
zudem, integritatsforderliche Werte zu
kommunizieren und zu verinnerlichen,
die das Normbewusstsein stiitzen und
zugleich iibergreifende Prinzipien

im Unternehmen vermitteln. Zwar
beobachten wir derzeit eine Tendenz
zu einer wachsenden Verrechtlichung
der Compliance, aber internationalen
Studien zufolge scheint sich in
Unternehmen zugleich eine werte-
basierte Kultur zu entwickeln.*®

Zu einer integritatsforderlichen
Unternehmenskultur gehéren

nicht nur Werte, die insbesondere
bereits die strafrechtlichen Verbote
enthalten, sondern Werte, die zu einer
Verinnerlichung des Rechts beitragen
und den Weg dorthin ebnen. Wie auch
sonst in der Gesellschaft benétigen die
Mitarbeiter eines Unternehmens einen
Werterahmen, der ihnen die Sicherheit
gibt, Recht von Unrecht, Richtig von
Falsch zu unterscheiden, und der ihnen

das Vertrauen gibt, die Einhaltung
der Regeln gegeniiber Kollegen und
Geschéftspartner einzufordern
(,Speak-up-Kultur®).

Bei einem nachhaltigen CMS handelt es
sich somit um eine komplexe Aufgabe,
die nur in Verbindung mit einem
Wertemanagement gelost werden
kann. In einer offenen Frage, die sich
thematisch nicht auf Compliance-
Aspekte beschrankte, nannten uns

die Unternehmen die Werte, die ihre
Kultur am starksten kennzeichnen.*
Sie gaben eine Vielzahl von Werten an,
die sich verschiedenen Wertefeldern
zuordnen lassen, wie moralische Werte,
Kooperations-, Kommunikations- und
Leistungswerte.>° Nur 11 % konnten
keine Werte angeben. Werte sind daher
bei den allermeisten Unternehmen fest
im Bewusstsein verankert.

Ein Teil der Werte bezieht sich auf
Aspekte, die man weniger mit der
Forderung von Criminal Compliance

in Verbindung bringen kann, wie
Kunden- und Servicevermittlung (16 %),
Qualitdatsbewusstsein (12 %) oder
Innovation/Kreativitat (10 %).

48 \/gl. Ferrell/Fraedrich/Ferrell, Business Ethics: Ethical Decision Making and Cases, 10. Aufl. 2015, S. 185 ff. m. w. N.

4 Es durften bis zu drei Werte genannt werden, vielfach wurden allerdings auch mehr Werte genannt.

50 \gl. Gruninger, Werteorientiertes Compliance-Management-System, in: Wieland/Steinmeyer/Grininger (Hrsg.): Handbuch Compliance-Management,

S. 53.

66 Wirtschaftskriminalitat in der analogen und digitalen Wirtschaft 2016



Nicht alle genannten Werte lassen sich
prézise voneinander abgrenzen, sodass
Uberschneidungen bestehen. Dies

gilt vor allem fiir Werte wie Integritat
(14 %) und Nachhaltigkeit (10 %).

Ein grof3er Teil der am héufigsten
genannten Werte ist konkreter und
eignet sich aus Sicht der Forschung zur
Etablierung einer integritatsférderlichen
Unternehmenskultur.>! Zu nennen sind
insbesondere:

Verbindlichkeit und Konsistenz (22 %):
Vorgesetzte zeigen dieselben Prioritéten,
die sie von ihren Mitarbeitern erwarten,
und kritisieren bei Compliance-
VerstolSen.

Regelkonformitét (18 %): Dies
bedeutet, Unternehmensrichtlinien
nicht zu vernachléssigen, wenn es
hilft, einen guten Job zu machen,

und auch auf Geschéftsabschliisse

zu verzichten, wenn diese nur durch
einen Compliance-Verstol$ zu erreichen
waren.

Transparenz und Ehrlichkeit (18 %):
Dieser Wert betrifft Aufrichtigkeit in
geschaftlichen Entscheidungen und im
Umgang mit Kollegen.

Vertrauen (13 %): Im Unternehmen

ist es wichtig, dass man Vorgesetzten
vertrauen kann; sie vermitteln glaubhaft,
dass beispielsweise Bestechung keine
legitime Praxis darstellt.

Offene Kommunikation (12%): Ohne
diese Wertorientierung kann sich eine
Speak-up-Kultur nicht etablieren.
Mitarbeiter trauen sich, Probleme
offen anzusprechen und auch iiber den
Umgang mit Korruptionssituationen
offen zu sprechen.

Abb. 39 Die zehn starksten Werte in Unternehmenskulturen

Verbindlichkeit
und Konsistenz

Regelkonformitat

Transparenz und
Ehrlichkeit

Integritat

integritatsforderliche Werte

Vertrauen

offene
Kommunikation

Kunden-/Service-
orientierung

Qualitats-
bewusstsein

Innovation/
Kreativitat

Nachhaltigkeit

Werte, die die Kultur des Unternehmens am starksten kennzeichnen
(bis zu drei Nennungen mdglich)
Basis: alle befragten Unternehmen

51 Vgl. Bussmann, Integritat durch nachhaltiges Compliance-Management. Uber Risiken, Werte und Unternehmenskultur, in: CCZ 2/2016, 50-57.
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Compliance in fremden Kulturen

Die Umsetzung des eigenen Compliance-  app,. 40 Regionen und Linder mit den groBten Hindernissen fiir Compliance aus

Programms im Ausland stellt oft eine Sicht weltweit operierender Unternehmen

Herausfordertng dar, WIrhaben
die Unternehmen daher nach ihren nur Nennungen mit einem Anteil von mindestens 5%

Erfahrungen gefragt, wobei wir uns o

aus Vergleichsgriinden auf weltweit 1 0 %

operierende Unternehmen beschrénken. Russland

China (22 %), gefolgt von Landern bzw.
Regionen wie Russland (10 %), Afrika
(7 %) und Indien (8 %), wurden am
héufigsten genannt, wenn es um die China
grofdten Hindernisse bei der Umsetzung

eines CMS ging. Die befragten

Unternehmen konnten nur eine Indien
Nennung abgeben. Wir gehen davon

aus, dass die Bedeutung des jeweiligen

Naher Osten

22%

Marktes in die Beurteilung eingeflossen Stidostasien
ist, sodass China schon aus diesem

Grund mit Abstand am haufigsten Afrika (ohne
genannt worden sein diirfte. Sudafrika)

16 % gaben an, dass sie mit ihrem CMS
nirgendwo auf grol3ere Hindernisse
stoflen und dies, obwohl sie weltweit

nirgendwo

vertreten sind. Die Erfahrungen der Haufigkeit der Nennung der Region/des Landes mit den derzeit gréBten Hindernissen
Unternehmen zeigen uns, dass es fir Compliance. Mehrfachnennungen waren nicht méglich.
grundsétzlich moglich ist, auch in Basis: Unternehmen mit CMS und weltweiten Standorten

eigentlich schwierigen Liandern und
Regionen ein wirksames CMS zu

implementieren. Bemerkenswert ist, dass Unternehmen, Compliance-Programm sich noch
die bereits iiber ein entwickeltes CMS im Aufbau befindet. Dieses Ergebnis
verfiigen, in China auf geringere zeigt, dass man anféngliche Probleme
Hiirden und Schwierigkeiten sto3en. und Herausforderungen durchaus
Nur 21 % dieser Unternehmen iiberwinden und mit einem Compliance-
nannten China als Land mit den Programm auch in schwierigen
derzeit grof3ten Hindernissen bei der Regionen erfolgreich sein kann.

Umsetzung ihres CMS — gegeniiber
29% der Unternehmen, deren

Abb. 41 Compliance-Hindernisse in China

[ Unternehmen mit CMS im Aufbau Unternehmen mit entwickeltem CMS

Basis: Unternehmen mit CMS und weltweiten Standorten
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Die Umsetzung von Antikorruptions-
programmen st6t in vielen Regionen
und Landern auf besondere Probleme.
Dies ist auf unterschiedliche kulturelle
und gesellschaftliche Werte und
teilweise auch auf unzureichende
staatliche Strukturen zuriickzufiihren.>?
Zudem werden Verwaltungsprobleme
teilweise durch Bestechungsgelder
zusétzlich verscharft, da sie fur
offentlich Bedienstete zusétzliche
Anreize schaffen, Verwaltungs-
prozesse zu verlangsamen und zu
verkomplizieren. Korruption ist

somit nicht die Losung, sondern Teil
des Problems einer ineffizienten
Verwaltung.

Schwierige Verwaltungsstrukturen
nannten tiber die Halfte (59 %) der
befragten Unternehmen als eine ihrer
groften Herausforderungen in dem
Land, in dem sie die gréRten Probleme
bei der Umsetzung ihres CMS haben.

Zusatzlich bestehen kulturelle
Probleme. In der Korruptionsforschung
erwiesen sich korrupte soziale
Netzwerke und kollektivistische Werte-
orientierungen als weitere zentrale
Ursachen, die vor allem in Lindern mit
schwachen und korrupten staatlichen
Strukturen dominieren. Die Interessen
der eigenen Familie, Sippe, Ethnie

und engen Freunde werden in diesen
Kulturen tiber das Recht, den Staat und
das Unternehmen, dem man angehort,
gestellt. Dies erklart, dass fiir tiber

die Halfte (55 %) der Unternehmen
korrupte soziale Netzwerke eine
besondere Herausforderung darstellen.

Fast zwei Drittel (61 %) der befragten
Unternehmen nannten iiberdies den
Widerspruch zwischen dem eigenen
Antikorruptionsprogramm und der
Korruptionskultur im Alltag ihrer
Mitarbeiter in den Landern der
betroffenen Auslandsvertretungen.
Die Unternehmen kénnen daher auch

korrupte lokale Netzwerke

schlechte/nicht
funktionierende

Rekrutierung integrer

mit Problemen bei der Rekrutierung
integrer Mitarbeiter konfrontiert

sein. Allerdings sind die Erfahrungen
hierzu eher geteilt. Fiir 39 % ist dies ein
Problem, 28 % haben eher gemischte
Erfahrung gemacht, ein Drittel (33 %)
hélt dieses Problem fiir bewiéltigbar.

Verwaltungsinfrastruktur
3

2
Mitarbeiter ist schwierig
()

Widerspruch zur
Korruptionskultur im Alltag

der Mitarbeiter des Landes

vollig/eher zutreffend

teils, teils

B cher/nicht zutreffend

Basis: Unternehmen mit CMS und weltweiten Standorten

52 Vgl. ausfuhrlich Bussmann, Wirtschaftskriminologie Band I, 2015, Rn. 617 ff. m. w. N.

Wirtschaftskriminalitat in der analogen und digitalen Wirtschaft 2016 69



|
Haftungsrisiken und Rechtsreformen
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Das IT-Sicherheitsgesetz setzt Sicherheitsstandards fest,

die Unternehmen einhalten sollten, um sich wirksam vor
Cyber-Attacken zu schiitzen. Bei Compliance-Systemen wird
dagegen noch diskutiert, inwieweit auch hier gesetzliche
Regelungen sinnvoll sein konnten, um eine gewisse
Orientierung zu geben.

Vor allem Unternehmen, die bereits iiber ein entwickeltes
CMS verfiigen, sind aus Griinden der Rechtssicherheit und
Vergleichbarkeit an verbindlichen Vorgaben interessiert.
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Unternehmen laufen Gefahr, das Haftungsrisiko
im Kartellrecht zu unterschdtzen. Kaum mehr
als jedes zweite Unternehmen mit CMS verfiigt
liber eine kartellrechtliche Compliance.

Haftungsrisiken in der eigenen Branche

Um die Entwicklung der zivil- und Im Bereich des Kartellrechts und eine kartellrechtliche Compliance
strafrechtlichen Haftungsrisiken kiinftig ~ Korruptionsstrafrechts vermuten (55%, siehe Seite 56). Die Gefahren
weiterverfolgen zu kénnen, haben wir die Befragten tiberwiegend eher der Strafverfolgung inklusive

die Einschatzungen der Unternehmen geringe Haftungsrisiken innerhalb der Verhdngung empfindlicher

zu diesen Risiken in ihrer Branche ihrer Branche (46 % bzw. 45 %). Wir Buf3gelder haben jedoch auch
erhoben. Diese Einschéitzungen sind meinen allerdings, dass vor allem infolge der Kronzeugenregelungen
auch ein indirekter Indikator fiir die die kartellrechtlichen Haftungs- der Européischen Kommission und
Qualitdt des Compliance-Managements  risiken unterschitzt werden, verfiigt des Bundeskartellamts deutlich
innerhalb einer Branche aus Sichtihrer ~ doch bis heute kaum mehr als jedes zugenommen.>?

Mitglieder. Die wahrgenommenen zweite Unternehmen mit CMS {iber

Haftungsrisiken miissten mit
zunehmendem Ausbau der Compliance-  Abb. 43 Einschatzung der Haftungsrisiken in der eigenen Branche
Programme allmahlich abnehmen,

Die Ergebnisse unserer Befragung

. . . Datenschutz-
zeigen, dass nur die wemgste'n' verletzungen
Unternehmen die Haftungsrisiken
innerhalb ihrer Branche bei nahe
null einstufen (siehe Seite 72 £.). Die
hochsten Haftungsrisiken sehen die strafbarer
Befragten im Bereich von Datenschutz- Insiderhandel
verletzungen, 43 % gehen hier von
einem mittleren Risiko aus, 12 % sogar }
von einem hohen. Wir fithren dies VerstoBe
auf die hohen datenschutzrechtlichen "gegen
Standards in Deutschland und auch Geldwasche-
auf den hohen Stellenwert, den dieses gesetz
Thema in den Medien genief3t, zuriick.

Auf diese Weise erklart sich auch, dass Kartellrechts-
die Unternehmen die Entwicklung verletzung
ihres CMS vornehmlich im Bereich des
Datenschutzes abgeschlossen haben.

Korruption

™ hoch mittel [l gering M Risiko nahe null

Basis: alle befragten Unternehmen

5 Vgl. PwC, Wirtschaftskriminalitadt und Unternehmenskultur 2013, S. 58 ff.
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Die Haftungsrisiken werden von den
verschiedenen Branchen teilweise
unterschiedlich beurteilt. Mit Blick

auf das Korruptionsstrafrecht gehen
39% der befragten Unternehmen

aller Branchen von einem mittleren

bis hohen Risiko aus. Das héchste
Haftungsrisiko wird im Gesundheits-
wesen angenommen (64 %). Dies

ist insofern bemerkenswert als die
bestehende strafrechtliche Liicke bei
der Strafbarkeit niedergelassener Arzte
vom deutschen Gesetzgeber noch nicht
geschlossen wurde. Der vorgesehene
eigene Straftatbestand zur Bekdampfung
von Korruption im Gesundheitswesen
(8 299a StGB) wurde noch nicht
verabschiedet.

Uberdurchschnittlich hoch werden die
korruptionsstrafrechtlichen Haftungs-
risiken auch in der Energiewirtschaft
(52%), im Bau- und Ingenieurwesen
(46 %) und im Bereich Transport

und Logistik (47 %) eingeschatzt. Als
iiberwiegend gering werden sie vor
allem in der Versicherungswirtschaft
(27 %) sowie in Handel und Konsum-
gliterindustrie (22 %) eingestuft.

Die kartellrechtlichen Haftungsrisiken
werden im brancheniibergreifenden
Durchschnitt von einem knappen
Drittel der Unternehmen innerhalb
ihrer Branchen als mittel bis hoch
eingestuft (31 %). Am héchsten werden
diese Risiken in der Automobilindustrie
(43 %) und Energiewirtschaft (40 %)
eingeschédtzt, am niedrigsten in

Handel und Konsumgiiterindustrie

(26 %), in der Versicherungswirtschaft
(24 %) sowie im Banken- und
Finanzdienstleistungssektor (16 %).

Abb. 44 Einschatzung der Haftungsrisiken nach Branchen

gesamt

Banken und Finanz-
dienstleistungen

Versicherungs-
wirtschaft

Handel und
Konsum

Pharma und
Gesundheitswesen

Energiewirtschaft

Maschinenbau und
Metallindustrie

Bau- und
Ingenieurswesen

Automobilindustrie

Transport und
Logistik

R
B

B

_

Einschatzung des Risikos: mittel bis hoch

[ Korruption Kartellrechtsverletzung

Basis: alle befragten Unternehmen
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In unserer letzten Studie zur Wirtschafts-
kriminalitdt 2013 haben wir ausfiihrlich
iber die wachsenden Haftungsrisiken bei
Korruption und wettbewerbswidrigen
Absprachen berichtet. Fiir internationale
Unternehmen, die dem FCPA oder dem
UK Bribery Act unterliegen, bestehen

im Falle von Korruptionsvorwiirfen
zusétzliche Strafverfolgungsrisiken.
Aber auch im Kartellrecht haben die
Haftungsrisiken vor allem aufgrund

der Kronzeugenregelungen deutlich
zugenommen.>* Nur die wenigsten
Unternehmen stufen die Haftungs-
risiken innerhalb ihrer Branche als
vernachléssigbar ein (siehe Seite 72).

In Deutschland erwagt der Gesetzgeber
eine Reform der bul3geldrechtlichen
bzw. strafrechtlichen Unternehmens-
haftung. Dabei geht es zum einen um
die Frage, ob Deutschland es weiterhin
bei einer Haftung nach dem Ordnungs-
widrigkeitenrecht beldsst oder aber

ein eigensténdiges Verbandsstrafrecht
eingefiihrt werden sollte. Neben dieser
eher rechtlichen wie rechtspolitischen
Gestaltungsfrage richtet sich der

Blick zunehmend auf Regelungen, die
Unternehmen Anreize zum Aufbau
eines effektiven CMS geben und im Falle
eines strafbaren Vorfalls zugleich eine
Honorierung ihrer Kooperation mit den
Behorden vorsehen.

Wir haben die Unternehmen gebeten,
sich zu diesen Reformvorschlégen zu
aulBern. Die grofde Mehrheit hélt die
Vorschlége fiir iiberlegenswert und
vielfach sogar fiir sinnvoll, nur wenige
lehnen sie ab. Unternehmen, die bereits
iiber ein entwickeltes CMS verfiigen,
stehen diesen Reformvorschldgen
aufgeschlossener gegeniiber. Diese
Gruppe umfasst zwei Drittel der
Unternehmen.>®

Eine gesetzliche Regelung, die Mindest-
aufsichts- bzw. Mindest-Compliance-
Standards zur Schaffung von Rechts-
sicherheit enthalt, halten 37 % der
Unternehmen mit einem entwickelten
CMS fiir sinnvoll und fast jedes

zweite Unternehmen hailt eine solche
Regelung fiir {iberlegenswert (47 %).%¢
Anders stellt sich das Meinungsbild
bei Unternehmen dar, deren CMS

sich allenfalls im Aufbau befindet.
Hier befiirworten nur 15 % eine

solche Regelung. Aber auch in dieser
Gruppe meinen immerhin 60 %, sie sei
iiberlegenswert; 25 % lehnen sie ab.

Die unterschiedlichen Beurteilungen
der beiden Gruppen sind verstandlich.
Unternehmen mit einem CMS sind an
Rechtssicherheit interessiert. Anders als
etwa die US-amerikanischen Guidelines
zum FCPA enthailt das deutsche Recht
keine gesetzlich definierten Mindest-
anforderungen an Compliance-
Programme (Ausnahme § 25h KWG’ fiir
Finanzinstitute).

54
5!

a

5

3

57

Vgl. PwC, Wirtschaftskriminalitdt und Unternehmenskultur 2013, S. 36 ff. und 70 ff.

Zur Gruppe der Unternehmen mit einem entwickelten CMS gehéren Unternehmen, die Uber ein CMS verfligen, dessen Aufbau aus ihrer Sicht bezogen
auf mindestens zwei Deliktsfelder abgeschlossen ist. Hierzu zahlen mehr als zwei Drittel der Unternehmen (68 %).

Vgl. Gesetzgebungsvorschlag fiir eine Anderung der §§ 30, 130 OWiG durch den Bundesverband der Unternehmensjuristen — Fachgruppe Compliance,
S. 9 f.,, online abrufbar unter: www.buj.net = Verband — Stellungnahmen — Gesetzgebungsvorschlag: Fachgruppe Compliance pladiert fir
Kronzeugenregelung in der Compliance = Gesetzgebungsvorschlag als PDF; Deutsches Institut fir Compliance e. V.; Vorschlag fiir den Entwurf eines
Gesetzes fur Compliance-MaBnahmen in Betrieben und Unternehmen — Compliance-Anreiz-Gesetz, S. 9 f., online abrufbar unter: http://dico-ev.de/
fileadmin/PDF/Arbeitsergebnisse/Arbeitsergebnisse/_CompAG_21_07_2014.pdf.

Gesetz Uiber das Kreditwesen.
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Unternehmen mit einem entwickelten
CMS zeigen sich auch deutlich haufiger
an einer Regelung zur sanktions-
ausschliefenden bzw. -mildernden
Anrechnung von CMS interessiert. 44 %
bewerten dies als sinnvoll, gegeniiber
25% aus der Vergleichsgruppe.®®

Unternehmen mit einem CMS
versprechen sich nicht nur Vorteile
im Wettbewerb, sondern auch in
der Auseinandersetzung mit der
Justiz, wenn man sich trotz aller
Compliance-Bemiihungen einem
strafrechtlichen Ermittlungsverfahren
ausgesetzt sieht. Schon jetzt sehen
Compliance-Programme vielfach
dezidiert eine Kooperation mit den
Strafverfolgungsbehdrden vor.

Unternehmen mit einem CMS trauen
sich wohl auch eher zu, strafbare
Compliance-VerstoRe aufzudecken,
sodass sie fiir eine Strafanzeige
verstdndlicherweise ein Entgegen-
kommen von den strafrechtlichen
Ermittlungsbehorden erwarten.>

Aus diesem Grund befiirwortet iiber
die Hélfte dieser Unternehmen eine
Regelung, die diese Moglichkeit
anders als in der bisherigen Rechtslage
dezidiert vorsieht (53 %). Weitere 36 %
halten dies fiir {iberlegenswert.

entwickeltes CMS

CMS im Aufbau

Mindestaufsichts- bzw.
Mindest-Compliance-
Standards zur Schaffung
von Rechtssicherheit

sanktionsausschlieBende
bzw. mildernde Anrechnung
von Compliance-Systemen

SanktionsausschlieBung
bzw. -milderung, wenn das
Unternehmen die Straftat
selbst den Strafverfolgungs-
behodrden offenbart bzw. bei
der Ermittlung kooperiert

Mindestaufsichts- bzw.
Mindest-Compliance-
Standards zur Schaffung
von Rechtssicherheit

sanktionsausschlieBende
bzw. mildernde Anrechnung
von Compliance-Systemen

SanktionsausschlieBung
bzw. -milderung, wenn das
Unternehmen die Straftat
selbst den Strafverfolgungs-
behdrden offenbart bzw. bei
der Ermittlung kooperiert

sinnvoll

Basis: alle befragten Unternehmen

Uberlegenswert

B falsch

%8 Vgl. Stellungnahme der Bundesrechtsanwaltskammer zur Einflihrung einer Unternehmensstrafe, S. 10, online abrufbar unter: www.brak.de —
Stellungnahmen der BRAK — Stellungnahmen 2013 — Mai Stellungnahme der BRAK 2013/09; Gesetzgebungsvorschlag fiir eine Anderung der §§ 30,
130 OWIiG durch den Bundesverband der Unternehmensjuristen — Fachgruppe Compliance, S. 8, online abrufbar unter: www.buj.net —

Verband — Stellungnahmen — Gesetzgebungsvorschlag: Fachgruppe Compliance pladiert fir Kronzeugenregelung in der Compliance -~
Gesetzgebungsvorschlag als PDF; Deutsches Institut fir Compliance e. V.; Vorschlag fiir den Entwurf eines Gesetzes fiir Compliance-MaBnahmen
in Betrieben und Unternehmen — Compliance-Anreiz-Gesetz, S. 3 ff., online abrufbar unter: http://dico-ev.de/fileadmin/PDF/Arbeitsergebnisse/

Arbeitsergebnisse/_CompAG_21_07_2914.pdf.
Vgl. Gesetzgebungsvorschlag fiir eine Anderung der §§ 30, 130 OWiG durch den Bundesverband der Unternehmensjuristen - Fachgruppe Compliance,

5

©

S. 8, online abrufbar unter: www.buj.net = Verband — Stellungnahmen — Gesetzgebungsvorschlag: Fachgruppe Compliance plédiert fiir Kronzeugen-
regelung in der Compliance — Gesetzgebungsvorschlag als PDF.
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Im November 2015 trat eine Neufassung
des Straftatbestands zur Bekdmpfung
der Bestechlichkeit und Bestechung

im geschéftlichen Verkehr in Kraft.°
Durch die Reform des § 299 StGB droht
Mitarbeitern nicht nur bei Formen

von Korruption in einer Wettbewerbs-
situation eine Strafverfolgung (sog.
Wettbewerbsmodell), sondern auch
dann, wenn sie gegen Compliance-
Vorgaben ihres Unternehmens verstof3en
(sog. Geschaftsherrenmodell).®

Auf diese Weise erhilt das Compliance-
Management eines Unternehmens eine
auch in symbolischer Hinsicht wohl nicht
zu unterschitzende Unterstiitzung durch
das Strafrecht, wobei den betroffenen
Unternehmen durch das Erfordernis des
Strafantrags ein Ermessensspielraum
erhalten bleibt.

entwickeltes

CMS 31%

CMS

im Aufbau 41%

Die Mehrheit der befragten
Unternehmen beurteilt diese Reform
als sinnvoll oder als {iberlegenswert.
Unternehmen mit einem entwickelten
CMS befiirworten jedoch eher eine
Ausdehnung der Strafbarkeit. Ein
knappes Viertel dieser Unternehmen
hélt eine solche Reform fiir sinnvoll
(23 %) und fast die Halfte fiir
iiberlegenswert (46 %). Demgegeniiber
duldern sich Unternehmen kritischer,
deren Compliance sich noch im Aufbau
befindet: 41 % halten die Einfithrung
des Geschéftsherrenmodells fiir falsch.

Beurteilung der Strafbarkeit der Nichteinhaltung von Compliance-Vorgaben

sinnvoll

Basis: alle befragten Unternehmen

Uberlegenswert

B falsch

60 Zur Begriindung siehe Gesetzentwurf: BT-Drs. 18/4350; vgl. beispielsweise auch Kubiciel, in: Zeitschrift fur Internationale Strafrechtsdogmatik
(ZIS) 13/2014, 667 ff.; Dannecker, Schroder, in: Zeitschrift flir Rechtspolitik (ZRP) 2015, 48 ff.; krit. Schiinemann, in: ZRP 2015, 68 ff.

61 § 299 Abs. 1 Nr. 2 StGB n. F.: ,, [...] ohne Einwilligung des Unternehmens einen Vorteil fur sich oder einen Dritten als Gegenleistung daftr fordert, sich
versprechen ldsst oder annimmt, dass er bei dem Bezug von Waren oder Dienstleistungen eine Handlung vornehme oder unterlasse und dadurch seine
Pflichten gegeniiber dem Unternehmen verletze.“ Ahnlich die Variante fiir die aktive Bestechung geméaB § 299 Abs. 2 Nr. 2 StGB n. F.

76 Wirtschaftskriminalitét in der analogen und digitalen Wirtschaft 2016



Der Gesetzgeber beabsichtigt in seinem
Regierungsentwurf vom August 2015
die Einfiihrung eines neuen Gesetzes
zur Bekdmpfung von Korruption im
Gesundheitswesen (§ 299a StGB).52
Diese Reform wurde nach der
Entscheidung des Grof3en Senats

des BGH vom Mérz 2012 notwendig,
nach der die geltenden Korruptions-
tatbestédnde nicht auf niedergelassene
Vertragsérzte angewendet werden
koénnen und somit eine Strafbarkeits-
liicke besteht.®®

Uber die Halfte (57 %) der befragten
Unternehmen im Gesundheitswesen®*
gab an, dass ihre Manahmen zur
Korruptionspréavention zur Selbst-
kontrolle vollkommen ausreichen, ein
Viertel (26 %) dullerte sich skeptisch
und 17 % teilen diese Einschatzung
nicht. Die Branche neigt somit
hinsichtlich ihrer Fahigkeit zur Selbst-
regulierung nur zu einer tendenziell
positiven Beurteilung.

Auf der anderen Seite sieht eine
deutliche Mehrheit (82 %) der
Unternehmen in einer Regelung zur
Strafbarkeit niedergelassener Arzte
durchaus ein wichtiges Signal zur
Unterstiitzung ihres Verhaltens-
kodex, nur eine Minderheit teilt diese
Auffassung nicht (5%). Konsens
besteht vor allem dariiber, dass es
zum Schutz gegen ,,schwarze Schafe®
einer entsprechenden strafrechtlichen
Regelung bedarf (84 %), wahrend

dies nur von 7% der Unternehmen im
Gesundheitswesen abgelehnt wird, 9%
sind geteilter Meinung.

Die Mehrheit der Unternehmen im
Gesundheitswesen begrii3t somit die
Einfiihrung eines strafrechtlichen
Schutzes vor Korruption in der Branche.
Die Notwendigkeit einer derartigen
Regelung zeigt auch unsere Studie

zur Wirtschaftskriminalitit in der

Zur Prévention gegen
Korruption reichen unsere

MaBnahmen zur Selbst-

kontrolle vollkommen aus.

Eine Regelung zur
Strafbarkeit niedergelassener
Arzte wiare ein wichtiges
Signal zur Unterstiitzung - 5%
unseres Verhaltenskodex.

Zum Schutz gegen
,schwarze Schafe“
bedarf es einer Regelung

zur Strafbarkeit 7 %
niedergelassener Arzte.

Pharmaindustrie 2013, deren Ergebnisse
auf hohe Korruptionsrisiken schlieen
lassen. Ein grof3er Anteil der befragten
Pharmaunternehmen gab hier an, dass bei
fast allen geschiftlichen Aktivitéten, in
die Arzte involviert sind, ein mittleres bis
sehr hohes Korruptionsrisiko besteht.5>

vollig/eher zutreffend

teils, teils

B cher/nicht zutreffend

Basis: Unternehmen im Gesundheitswesen

52 Regierungsentwurf eines Gesetzes zur Bekdmpfung von Korruption im Gesundheitswesen, online abrufbar unter: www.bmjv.de — suche 299a —

RegE vom 05.08.2015 als PDF.

63 Beschluss des BGH vom 29.03.2012 — GroBer Senat fiir Strafsachen (GSSt) 2/11.
64 Die Stichprobe der Unternehmen aus dem Gesundheitswesen umfasst Unternehmen aus der Pharmaindustrie (n=24) und anderen Unternehmen aus

dem Gesundheitswesen (n=32).

85 \gl. PwC, Wirtschaftskriminalitdt Pharmaindustrie 2013, S. 12.
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CMS sind als Best Practice auf dem Weg, zum Standard
zu werden. Doch nur eine Minderheit der befragten
Unternehmen lasst die Sicherheitsprogramme von
externen Fachleuten priifen. Nur 39 % verfiigen liber eine
Zertifizierung, bei 38 % ist das nicht einmal geplant.

Am gelaufigsten ist die Zertifizierung nach IDW PS 980,
die sich auch fiir mittelstdndische Unternehmen eignet.
Der internationale CMS-Standard ISO 19600, der erst im
Dezember 2014 eingefiihrt wurde, ist vor allem in Grol3-
unternehmen bekannt.
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Bedeutung des IDW PS 980 und der ISO 19600

Der IDW PS 980° ist mehr als der Hilfte
der Unternehmen (54 %) bekannt

und iiber ein Drittel der Unternehmen
(39%), die den Standard kennen,
haben eine Auditierung ihres CMS

auf dieser Basis durchgefiihrt. Der

erst im Dezember 2014 eingefiihrte
internationale Standard fiir CMS

ISO 19600 erreicht bereits eine hohe
Bekanntheit, 46 % haben hiervon
Kenntnis und 20 % dieser Unternehmen
haben eine Zertifizierung nach diesem
neuen Standard vornehmen lassen.

Der IDW PS 980 ist mittelstdndischen
Unternehmen wie auch GroR-
unternehmen gleichermaRen
bekannt. Bemerkenswerterweise
beschrankt sich das Interesse an

einer Zertifizierung nach diesem
Standard nicht auf GroRunternehmen
mit {iber 10.000 Mitarbeitern: Eine
derartige Evaluation ist auch fiir
mittelstdndische Unternehmen mit
500 bis 999 Mitarbeitern attraktiv;
bei knapp der Hélfte (45 %) wurde
eine Auditierung des CMS anhand
von IDW PS 980 durchgefiihrt. Dies
diirfte auch eine Folge des Drucks in
der Lieferkette sein, wie die Ergebnisse
unserer Studie nahelegen. Jedes
vierte GrofSunternehmen mit mehr als
4.999 Mitarbeitern sieht unter anderem
in seinen Vertragen regelmafRig auch
eine Klausel zur Zertifizierung des
Compliance-Managements seines
Vertragspartners vor (23 % bzw. 26 %,
siehe Seite 61).

Die ISO 19600 weist den hochsten
Bekanntheitsgrad bei GroRunternehmen
mit iiber 4.999 Mitarbeitern auf. Auch
erfolgte eine entsprechende Auditierung
héufiger bei GroRunternehmen.

Abb. 48 Kenntnis des IDW PS 980 und der ISO 19600 sowie Zertifizierung des CMS

(1)
Kenntnis des g
IDW PS 980 54%
Zertifizierung
nach
IDW PS 980"

Kenntnis der

2
18019600
Prifung
nach der
ISO 196002

E—

M 201 2013 M 2015

Basis: Anteil der Unternehmen mit Zertifizierung nach IDW PS 980 bzw. ISO 19600 fir
Unternehmen, die den jeweiligen Standard kennen

1 Keine Daten ftr 2011.
2 Keine Daten fur 2011 und 2013.

Abb. 49 Kenntnis des IDW PS 980 und erfolgte Zertifizierung nach
UnternehmensgroéBe

10,000 56

5.000-10.000 D5

1.000-4.999

Mitarbeiter weltweit

500-999

[ Kenntnis des IDW PS 980
Zertifizierung nach IDW PS 980

Basis: Anteil der Unternehmen mit Zertifizierung nach IDW PS 980 fiir Unternehmen, die
den Standard kennen

8 |IDW Prifungsstandard: Grundsatze ordnungsméBiger Prifung von Compliance Management Systemen (IDW PS 980), IDW Verlag.
57 International Standard ISO 19600: 2014 Compliance management systems — Guidelines, 15.12.2014, Genf.
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Der Anteil der Unternehmen, die ihr
CMS zertifizieren lassen, stagniert.
Die meisten fiihren ein Audit nur auf
Druck von Geschdftspartnern durch.

Abb. 50 Kenntnis der ISO 19600 und erfolgte Zertifizierung nach
UnternehmensgroBe

>10.000

5.000-10.000

1.000-4.999

Mitarbeiter weltweit

500-999

[ Kenntnis der ISO 19600 [0 Priifung nach ISO 19600

Basis: Anteil der Unternehmen mit Priifung nach ISO 19600 fiir Unternehmen, die den
Standard kennen

Compliance-Audit noch nicht selbstverstandlich

Obwohl ein CMS heute zur Best Practice  App. 51 Wahrscheinlichkeit einer Zertifizierung nach IDW PS 980 und I1SO 19600 in
gehort, beabsichtigen knapp zwei Drittel den nichsten zwei Jahren

der Unternehmen auch in den nACRhStEn 7
zwei Jahren nicht, eine Auditierung
nach IDW PS 980 vornehmen zu lassen.
Ein Fiinftel ist noch unentschieden und
ein weiteres Fiinftel wird sein CMS
,wahrscheinlich” einer Evaluation
unterziehen. Ahnlich verhalten ist das
Interesse an der ISO 19600. (sehr)
wahrscheinlich

(sehr) un-
wahrscheinlich

unentschieden

IDW PS 980

In den letzten zwei Jahren ist hier
somit keine merkliche Entwicklung (sehr) un-

. inli 0,
zu erkennen. Noch zu wenige wahrscheinlich

nentschieden

(sehr)
wahrscheinlich m

[ 2013 [ 2015

Unternehmen sind bereit, eine
unabhéngige Priifung der Qualitét ihres
CMS durchzufiihren.

ISO 19600'

Basis: IDW PS 980 bzw. ISO 19600 bekannt und Zertifizierung noch nicht durchgefihrt
' Keine Daten fur 2013.
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Unsere Mandanten stehen tagtéglich vor vielfaltigen Aufgaben, mochten neue
Ideen umsetzen und suchen Rat. Sie erwarten, dass wir sie ganzheitlich betreuen
und praxisorientierte Losungen mit gro3tmoglichem Nutzen entwickeln. Deshalb
setzen wir fiir jeden Mandanten, ob Global Player, Familienunternehmen oder
kommunaler Tréger, unser gesamtes Potenzial ein: Erfahrung, Branchenkenntnis,
Fachwissen, Qualitdtsanspruch, Innovationskraft und die Ressourcen unseres
Expertennetzwerks in 157 Landern. Besonders wichtig ist uns die vertrauensvolle
Zusammenarbeit mit unseren Mandanten, denn je besser wir sie kennen und
verstehen, umso gezielter konnen wir sie unterstiitzen.

PwC. 9.800 engagierte Menschen an 29 Standorten. 1,65 Mrd. Euro Gesamt-
leistung. Fithrende Wirtschaftspriifungs- und Beratungsgesellschaft in
Deutschland.

Trotz alarmierender Studien werden die Risikofaktoren Wirtschaftskriminalitat und
Wirtschaftskonflikte vielfach unterschétzt. [hnen friihzeitig entgegenzusteuern ist
heute wichtiger denn je. Wir begleiten Sie von der Pravention iiber die liickenlose
Aufkléarung aller Félle — auf Wunsch in Zusammenarbeit mit den Ermittlungs-
behorden - bis zur konkreten Umsetzung von Verbesserungsmafnahmen. Als Berater
oder Gutachter helfen wir Thnen, Schaden aus Wirtschaftskonflikten geltend zu machen
und die Interessen Thres Unternehmens durchzusetzen. Auch als Schiedsgutachter,
Schiedsrichter oder Konfliktmoderator stehen wir IThnen gern zur Verfiigung.
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