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Management Summary fur die C-Suite
Cyberresilienz mit Liicken — hier sollten Sie am Ball bleiben

Neue Herausforderungen werden Normalitat Licken mussen geschlossen werden

= Technologiespringe und Transformationsinitiativen = Viele Unternehmen haben Cyberresilienzmallnahmen
verandern die Vorzeichen fur Cybersicherheit. Sie zum Teil implementiert. Allerdings gibt es eklatante
schaffen neue Angriffsflachen und erhohen die Licken bei der vollstandigen unternehmensweiten
Komplexitat der AbwehrmalRnahmen. Umsetzung. Die Abbildung von Technologieabhangig-

keiten, die Einrichtung eines Resilienz-Teams oder eine
Simulation von Gefahren haben jeweils weniger als ein
Drittel der Unternehmen in Deutschland implementiert —
Cyber-Wiederherstellungsmalinahmen wiederum haben
zumindest 47 % vollstandig umgesetzt.

= Die Prioritaten der Risikominderung haben sich im
Vergleich zum Vorjahr verschoben: Cyberrisiken haben
nun mit 56 % die hochste Relevanz, knapp gefolgt von
digitalen und technologischen Risiken (50 %).

Deutsche Unternehmen haufiger betroffen _ ) T _ _

= Trotz dieser Lucken zeigt die Studie, dass sich
Unternehmen der Gefahren bewusst sind und handeln:
72 % der deutschen Unternehmen planen, inr Budget fur
Cyberresilienz zu erhdhen.

= Deutsche Unternehmen waren in den letzten drei Jahren
haufiger Opfer von Datendiebstahl und -missbrauch
(Data Breaches) als Unternehmen weltweit. 83 % kostete
ein Data Breach bis zu 9,9 Mio. US-Dollar, 8 % berichten
von Schaden zwischen zehn und 20 Mio. Dollar oder
mehr.
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Risiken und
Bedrohungs-




Cyberrisiken in den Griff bekommen wird hochste Prioritat

Cyberrisiken stehen ganz oben auf die Agenda der Risikominderung

Die Prioritaten der Risikominderung -/' %

haben sich im Vergleich zum Vorjahr s, o »
deutlich verschoben: Cyberrisiken o °
haben nun die hochste Relevanz S 2N e

(+20%), knapp gefolgt von digitalen 2 20/"17%

und technologischen Risiken und
Inflation. Die Verschiebung spiegelt die 1% 2%
zunehmende Abhangigkeit von 569,

Technologien und den damit /'
verbundenen potenziellen Gefahren
wider.

Global 2023 25%

m Global 2024

53%

49% 47%

43%

I36'/o

36% 37%

31%32%

m Deutschland 2023
m Deutschland 2024

22%
17% 169,

Cyberrisiken Digitale und Inflation ~ Geopolitische ~ Umwelt- Gesellschaftliche Makro- Gesundheits-  Unsicher
technologische Risiken risiken Risiken Okonomische risiken
Risiken Volatilitat

41'/oI

Fragestellung: Welchen der folgenden Risiken wird Ihre Organisation in den nachsten 12 Monaten vorrangig entgegenwirken? Kumulierte Nennung der Top 3. Basis: Alle Unternehmen (2025: 4042 Global / 253 Deutschland; 2024: 3876
Global / 274 Deutschland)
PwC



Sorge um Kompromittierung von Cloud und Daten

Die Gefahrdung von digitalen
Infrastrukturen bereitet weltweit den
meisten Befragten Sorgen. In
Deutschland dominiert die Angst vor
Hack-and-Leak-Operationen, gefolgt
von Cloud-bezogenen Bedrohungen
und Angriffen auf vernetzte Produkte.

Die sichere Integration und Verwaltung von Cloud-
Technologien erfordert spezialisierte Fachkenntnisse,
die oft fehlen — und die in Anbetracht des weit

verbreiteten IT-Fachkraftemangels auch nur schwer
zu bekommen sind.

Grant Waterfall, Cyber Security & Privacy Leader
bei PwC Deutschland und EMEA

Von diesen Cybervorfallen fluhlen sich Unternehmen am starksten bedroht

Hack-and-Leak-Operationen 15%

16%

16%
e,

. 11%
A e o | 15/

) 12%
TPty B N 117%

Social Engineering | 5,

Distributed Denial-of-Service (DOS) Attacks _5':yo 7%

Business-E-Mail-Compromise/ 7%

Account-Ubernahme I 7%

1%
R N 7

Kompromittierung der 8%

Software-Supply-Chain [ NN 6%

4%
Zero-Day-Schwachstellen I o

. 3%
Quantencomputing . WA

: 1%
Unsicher _ 29%

Global mDeutschland

Fragestellung: Uber welche der folgenden Cyberbedrohungen macht sich lhr Unternehmen in den néchsten 12 Monaten am meisten Sorgen? Basis: Alle Unternehmen (4042 Global / 253 Deutschland)
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Unzureichende Vorbereitung auf viele Cybergefahren

Bei diesen Cyberbedrohungen gibt es Nachholbedarf in Sachen Cyberabwehr und Resilienz

Ransomware 10%

14%

In Deutschland fuhlen sich mehr
9%

Unternehmen zu wenig fiir komplexe Third- Pty Breach | 12%

Bedrohungen wie Ransomware oder Hack-and-Leak-Operationen 8% .
. Iy 1%
Third-Party Breaches gewappnet als

12%

Quant uti
weltweit; die Einschatzungen fiir e 1%
andere Angriffsformen weichen zum ZeroDay-Schwachstlion . | 107
Teil ab. Aber: Die Bedrohungslage von Angrifie auf vernetzte Produkle | o 1%
unterSChled“Chen Selten erd klar Distributed Denial-of-Service (DOS) Attacks 2 8%
erkannt. ———

Cloud-bezogene Bedronung en | 5% 12%

Social Engineering | 1,

Business-E-Mail-Compromise/ 6%

Account-Ubernahme N 7%

Kompromittierung der Software-Supply-Chain I 4% 8%

. 2%
Unsicher - 1%

Global mDeutschland

Fragestellung: Auf welche der Cyberbedrohungen ist Ihr Unternehmen lhrer Meinung nach in den nachsten 12 Monaten am wenigsten vorbereitet? Basis: Befragte aus den Bereichen Sicherheit und CFOs (1951 Global / 114 Deutschland)
PwC



Budgets und
Investitionen



Hoher Stellenwert von Cybersicherheit sorgt fur stabile Budgets

Die Budgets fur Cybersicherheit und
Resilienz bleiben stabil — mit einem
leichten Aufwartstrend. 15 % der
Investitionen bleiben ahnlich hoch

wie im Vorjahr, wobei kleinere
Unternehmen weiterhin einen hoheren
Prozentsatz investieren als grof3ere
Unternehmen.

In Zukunft soll mehr investiert werden:
72 % der befragten deutschen
Unternehmen planen, ihr Budget

Zzu erhohen.

Geplante Investitionen in Cybersicherheit

Keine Veranderung
+ 5% oder weniger
+6-10%
+11%-14%

+ 15% oder mehr

- 5% oder weniger
- 6-10%

-11-14%

- 15% oder mehr

lasst sich aktuell nicht bestimmen

kenne keine Details zum Cyber-Budget

11%
I 15%

27%
I —  28%

30%
I, 32%,

12%
I 3%

8%

B % -
3% M

I 4%

2%
2%

1%
M 1%

1%
B 1%

4%
B 4%

2%
2%

Global mDeutschland

Fragestellung: Wie wird sich das Cyberbudget lhrer Organisation im Jahr 2025 verandern? Basis: Alle Unternehmen (4042 Global / 253 Deutschland)

PwC

Steigende Budgets:
Global: 77 %
Deutschland: 72 %

Sinkende Budgets:
Global: 7 %
Deutschland: 8 %



Unternehmen investieren verstarkt in Datenschutz

Regulatorik und Modernisierungsdruck beeinflussen Investitionen in Cybersicherheit

Die befragten Verantwortlichen patensehutz [Datensicherhet 7% o
priorisieren wie bereits im letzten Jahr Ginschiefiich der Gyberintrasiakt. |y 7%

vor allem Datenschutz und Laufendes Sicherheitstraining [ — 77
Technologiemodernisierung — inklusive Optimierung der aktuellen 11%

f . . nologie und Investitionen [ GGG 4%
der Cyberinfrastruktur — bei ihren fechnage i investions » s

|nveStItI0nen ] Neue Geschéftsinitiativen e 5

Laufende Verbesserungen der Risikoposition 9%
basierend auf dem Cyberfahrplan I 7%
Einhaltung von Vorschriften oder Richtlinien I 7%7%

Verschiebungen der Geschaftsprioritaten I 50/60%
. . Behebung nach jingsten Cyberangriffen oder 6%
In den komm.enden J&?hren mussen Unter.nehmen ihre -einbriichen in der Organisation oder Branche G 4%
Cyberstrategien und -investitionen proaktiv anpassen, 6%
um den steigenden Herausforderungen durch neue Vernetzie Produkie | 3%
Technologien und wachsende Regulierung gerecht zu _ 1%
Unsicher R

werden. o
Grant Waterfall, Cyber Security & Privacy Leader Global mDeutschland

bei PwC Deutschland und EMEA

Fragestellung: Welche der folgenden Investitionen haben flr Sie bei der Zuweisung des Cyberbudgets Ihrer Organisation in den nachsten 12 Monaten Prioritét? Basis: Alle befragten Unternehmen mit Kenntnis der Veranderungen im Cyberbudget (1876 Global / 132 Deutschland)
PwC 10



Regulierung treibt Investitionen in die Hohe

Erhohung von Budgets fur die Erfullung von NIS-2, DORA, Cyber Resilience Act & Co.

55%

Fast alle befragten Unternehmen

haben festgestellt, dass sich die

gesetzlichen Vorschriften zur

Cybersicherheit auf inre Investitionen 38%
in den letzten 12 Monaten ausgewirkt

haben, wobei in Deutschland etwas

mehr als die Halfte der befragten

Unternehmen (55 %) maldige und rund

ein Drittel grol3e oder erhebliche

Folgen festgestellt hat. 13%

»groBe‘ oder ,,erhebliche* Erhdhungen
Global: 46 %
Deutschland: 34 %

A

32%

26%

14%

9% 8%

3%
1% 1% 1%
— —

Uberhaupt nicht In begrenztem Umfang In maRigem Umfang In grolem Umfang In erheblichem Umfang  Unsicher/Nicht zutreffend

Global mDeutschland

Fragestellung: Inwieweit, wenn liberhaupt, haben die Cybersicherheitsvorschriften in den letzten 12 Monaten die Investitionen lhres Unternehmens in die Cybersicherheit erh6ht? Basis: Befragte aus den Bereichen Sicherheit und CFOs (1951 Global / 114 Deutschland)
PwC 11



Der Eintluss
generativer KI




Generative KI vergrofert die Angriffsflache

GenAl verandert IT-Umgebungen und erhdht die Komplexitat von Abwehrmallnahmen

44%
Die zunehmende Komplexitat und
Dynamik von Kl-Systemen erschwert 379
es, potenzielle Schwachstellen zu
identifizieren und abzusichern. Zudem 31%
erfordert die sichere Integration und
Verwaltung der Technologie -
spezialisierte Fachkenntnisse, die oft 21% 100
fehlen. So hat sich die Angriffsflache
durch GenAl bei den befragten
Unternehmen meist vergrol3ert.

6% 7% 59,

3% 2% . 3% .
I

Deutlich verringert Leicht verringert Keine Veranderung Leicht gestiegen Deutlich gestiegen Nicht zutreffend/Unsicher

Global mDeutschland

Fragestellung: Inwieweit hat generative Kl die Angriffsflache fiir Cyberangriffe in Ihrer IT-Umgebung in den letzten 12 Monaten beeinflusst? Basis: Sicherheitsverantwortliche (1762 Global / 93 Deutschland)
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KI als Unterstiitzung fur die Threat Intelligence

Generative Kl kann die Cyberabwehr starken und den Cyberschutz verbessern

Generative Kl erhoht nicht nur die T e S 7%
Angriffsflache, sondern starkt richtig Endpoint Security | e | 5%
eingesetzt auch die Cyberabwehr. Schwachstelenmanagement | e 14,
Unternehmen kennen diesen Vorteil — 10%

i . ey and A eSS Mg N 13%
und planen, ihn in den nachsten

Monaten fur sich zu nutzen. Malware and Phishing Dete o | 3%

Threat Detection and Respons e | | 137 1%

Sy Log Analy S N 5

Modernisierung von Security 13%
Operations Centres (SOCs) [IINIINENEGEGEGGGEEEN 7%

Viele der befragten Unternehmen planen, GenAl 3%
zugunsten ihrer Cyberabwehr einzusetzen.

Sicherheitsverantwortliche aus Deutschland wollen Unsicher oo, 1%
0

Nichts von den genannten KA

dabei vor allem den Kl-Einsatz flir Threat Intelligence,
Sicherheit von Endgeraten und Schwachstellen- Andere 07
management priorisieren.

0%

_ _ Global mDeutschland
Grant Waterfall, Cyber Security & Privacy Leader

bei PwC Deutschland und EMEA

Fragestellung: In welchen Bereichen der Cyberabwehr wird Ihre Organisation in den nachsten 12 Monaten vorrangig generative Kl einsetzen? Basis: Sicherheitsverantwortliche (1762 Global / 93 Deutschland)
PwC



KI-Schulungen stellen Unternehmen vor Herausforderungen

GenAl als Herausforderung fur Cybersicherheit und Datenschutz

. . . . Mangel an Schulungsressourcen 14%
Die Integration von generativer Kl in fir Mitarbeitende 16%
die Sicherheitsinfrastrukturen ist ein implementerung der Data Governance [t 15
komplexes Unterfangena a"en voran in Vorsatzlicher Missbrauch der GenAl- 12%
Bezug auf die Schulung von Mitarbei- Technologie durch einen Mitarbeitenden | 57
. Schwierigkeiten bei der Integration in %
tenden oder der Implementierung von Bestehonde SystomelProzesse. | 14,
Data Governance Mangelndes Vertrauen in GenAl 15%
durch interne Stakeholder 2%
Unfahigkeit, neue Vorschriften einzuhalten _7% 9%
Unzureichende interne Kontrollen 12%
und Risikomanagement I, 9%
Mangel an standardisierten 1%

internen Richtlinien zur Nutzung | NN 0%
Unsicher e 1:;"
0
Andere -0% 1%
Global mDeutschland

Fragestellung: Welche sind die groRten Herausforderungen, denen sich Ihr Unternehmen in Bezug auf generative Kl im Zusammenhang mit Cybersicherheit und Datenschutz in den nachsten 12 Monaten stellen muss? Basis:
Sicherheitsverantwortliche mit Ausnahme derjenigen, die dem Einsatz von GenAl in der Cyberverteidigung keine Prioritat einrdumen oder sich nicht sicher sind (1694 Global / 92 Deutschland)

PwC



Cyberresilienz
und Risiko-
quantifizierung




Hohe Kosten durch Datendiebstahl und -missbrauch

Kosten der schwersten Data-Breach-Vorfalle in den letzten drei Jahren (US-Dollar)

—_

Cybersicherheit stellt nicht nur ein 20 io.oder mehr e %l | Schaden > 10 Mio. Dollar:
operatives Risiko dar, sondern hat oM - 166 M. 7% Deutschland: 8 %
auch finanzielle Auswirkungen: 84 % — 4% — Global: 10 %
der befragten deutschen Unternehmen 1 Mo, - 0.9 Mio. S 267
entstanden durch den schwersten Fall £00.000.999.999 11%
- : 00099955 I 12

von Datendiebstahl und -missbrauch
Kosten bis zu 9,9 Mio. Dollar. Ein 100.000-499. 000 N 2¢% Schéden bis zu 9,9 Mio. Dollar:
Viertel verzeichnete Schaden zwi- £0.000.99.99 129% __ Deutschland: 84 %
schen einer und knapp zehn Millionen " Global: 73 %
US-Dollar. 1000040000 o 7ot
Bedenklich: In Deutschland berichteten weniger als 10.000 10 ©%
nur 5 % der Befragten, zuletzt keine . . .

- eine Data Breaches in 14%
Data Breaches erlitten zu haben den letzten drei Jahren S 5% B
(weltweit: 14 %)_ Global mDeutschland

Fragestellung: Bitte schatzen Sie die Kosten fur Ihre Organisation beim gréften schadlichen Data Breach in den letzten drei Jahren ein. Basis: Security und CFOs (1951 Global / 114 Deutschland)
PwC 17



Risikoquantifizierung ist in vielen Unternehmen noch luckenhaft

Durch die Quantifizierung von
Risiken konnen Organisationen
fundierte Entscheidungen treffen,
effektive SicherheitsmalRnahmen
implementieren und Ressourcen
gezielt einsetzen, um die Wahr-
scheinlichkeit und den Schaden

von Cyberangriffen zu minimieren.

Auffallig: In Deutschland gibt es
erhohte Herausforderungen mit
der Komplexitat von Risiko-
bewertungswerkzeugen.

Herausforderungen bei der Quantifizierung potenzieller
finanzieller Auswirkungen von Cyberrisiken (Top-Nennung)

0,
Komplexitat der Risikobewertungswerkzeuge 13% 219%
(o]
Datenprobleme (z. B. schlechte Qualitat, Licken, 17%
Inkonsistenz, Inkompatibilitét, Komplexitat) | 7 %
Zuverlassigkeit und Vertrauenswurdigkeit 13%

der Ergebnisse der Risikobewertung | 5%

Unsicherheit Uber den beabsichtigten Umfang der 14%
Ergebnisse der Risikobewertung (Z. B. Asset-Ebene, _ 14%
Geschaftsprozess-Ebene, Kerngeschéaftseinheiten) °
Rechtliche oder regulatorische Bedenken
(Z. B. Ergebnisse der Risikobewertung, die _ 139%
potenzielle rechtliche Risiken schaffen) °
Unzureichendes Verstandnis der 1%

Folgen von Cybersecurity-Risiken [ R 5%

Unzureichende Grundlagen oder Infrastruktur 9%

(z. B. Risikobibliothek, Kontrolibibliothek) [ NN ¢2

Keine Herausforderungen bei der 6%

Quantifizierung von Cyberrisiken || NN %

16%

. 1%
Unsicher 0%

Global mDeutschland

Fragestellung: Vor welchen Herausforderungen stand Ihr Unternehmen, wenn tberhaupt, bei der Quantifizierung der potenziellen finanziellen Auswirkungen von Cyberrisiken?
Basis: Sicherheitsverantwortliche, CEOs, Board Member, CFOs und CROs, die Risikoquantifizierung betreiben. (1899 Global / 95 Deutschland)

PwC
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MaBnahmen zur Verbesserung der Cyberresilienz sind

noch ausbaufahig

Viele Unternehmen haben wichtige
Initiativen zur Starkung ihrer Cyber-
resilienz erst teilweise oder noch gar
nicht umgesetzt. Besonders bedenk-
lich, um im Krisenfall einsatzbereit zu
sein: Nur 32 % haben ein Resilienz-
Team unter Berucksichtigung aller
Geschaftsbereiche aufgebaut.

Bei Recovery-Planungen und
-Technologien ist Deutschland
hingegen vergleichsweise weit,
genauso wie beim Informations-
austausch mit der Fach-Community.

Vollstandig in der Organisation implementierte Cyberresilienzmallinahmen

Entwicklung eines Cyberwiederherstellungs- 35%
leitfadens fir IT-Ausfallszenarien

45%

Implementierung von 39%
Cyber-Wiederherstellungstechnologien

47%

e R ——————

Etablierung von Protokollen mit gro3en
Technologieanbietern

35%
I —— 39%
Informationsaustausch mit Branchenkollegen 32%

durch formale Prozesse I — A%

Abbildung von Technologieabhangigkeiten NN SOh

Aufbau eines Resilienz-Teams | 3206

Durchfiihrung von Tabletop-Ubungen 33%
und Simulationen . 29%,

Implementierung von Tools zur 31%

besseren Sichtbarkeit von OT-Assets [ 32%

BT atUNg & X Stk e Ol N 207 %

Aufbau von Beziehungen zu 31%

lokalen Strafverfolgungsbehérden I 30%

Einsatz von Quantencomputing 23%

fiir Cyberabwehr R 25%
Global mDeutschland

Fragestellung: Inwieweit fiihrt Ihre Organisation die folgenden MaRnahmen zur Verbesserung der Cyberresilienz durch? Basis: Alle Unternehmen (4042 Global / 253 Deutschland)

PwC
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Ambitionierte Ziele fur Sicherheit und Datenschutz

Unternehmen streben mit Blick in
die Zukunft vor allem schnellere
Reaktionszeiten auf Sicherheits-
vorfalle und Storungen an — dies
ist in Anbetracht der wachsenden
Schaden durch Cybervorfalle und
-storungen die richtige Prioritat.

Strategie-, Mitarbeitenden- und Investitionsziele in den nachsten 12 Monaten (Top-Nennung)

Schnellere Reaktionszeiten auf 13%
Vorfalle und Stérungen 14%
Verbesserte Kunden- und 10%
Mitarbeitendenerfahrung I 12%
Mehr Vertrauen in die Fahigkeit, jetzige 10%
und kiinftige Bedrohungen zu bewaltigen I —— 1%
Verbesserte Einhaltung von Vorschriften . 9% 12%
Geringere Ausfallzeiten und damit 7%
verbundene Kosten 9%
Unterstitzung in Form von Ressourcen 8%
und Zusammenarbeit mit dem CISO I 3%
GroRere Nutzung von 11%
verwalteten Cyber-Diensten I R 8%
Beschleunigter Eintritt unserer 7%
Organisation in neue Markte N 8%
Beschleunigte Markteinfiihrung 6%
neuer Produkte I ———. T %o
Niedrigere Kosten fir Compliance 8%

und Risikomanagement I — 6%

Bessere Mitarbeitererfahrung bei der 6
Verwaltung von Risiken und Compliance NN 6%

Nicht zutreffend / keine Plane _1% 29

Unsicher = 0%1 %

Global mDeutschland

%

Fragestellung: Welche Strategie-, Mitarbeitenden- und Investitionsziele verfolgt Ihr Unternehmen in den nachsten 12 Monaten in Bezug auf Cyber- und Datenschutz? Basis: Alle Unternehmen (4042 Global / 253 Deutschland)

PwC
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Cybersicherheit bleibt Chefsache, Involvierung von
CISOs und Vorstands-Expertise ausbaufahig

FUhrungskrafte stehen vor der Herausforderung,
das Vertrauen in ihre Fahigkeiten zur starken.

nur 45 %

der deutschen CISOs spielen eine aktive Rolle bei der
strategischen Planung von Cyberinvestitionen mit dem CFO.

16 %

der deutschen CEOs sind vor allem in die Erdrterung der
wichtigsten Kennzahlen auf Board-Ebene involviert.

5%

meinen, dass die Cyberexpertise im Vorstand ihrer Organisation
nicht effektiv ist.

Effektivitat der Cyberexpertise im Vorstand

3% 5%
(o}

Leicht effektiv m MaRig effektiv
m Sehr effektiv Unsicher/Nicht zutreffend
m Nicht effektiv

Fragestellungen: Wie stark nimmt lhr CISO eine aktive Rolle in strategischer Planung mit dem CFO bzgl. Cyber-Investitionen ein? Basis: Alle aulRer CISO (203 Deutschland) / Wie stark ist Inr CEO in die folgenden Cyber- und
Datenschutzangelegenheiten involviert? Basis: Alle aulRer CEOs (232 Deutschland) / Fur wie effektiv halten Sie die Cyberexpertise in lhrem Vorstand? Basis: Alle Unternehmen (196 Deutschland)

PwC
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Auswirkungen von

Regulatorik
egulatorl _—




Regulierung in Deutschland oft hilfreich,

aber auch herausfordernd

Cyber-Security-Regulierungen haben 73 % der Organisationen geholfen — aber bei 21 % waren die Herausforderungen grol}:

16 %

Regulierungen fuhrten dazu, dass wir Cyber Managed Services in Betracht

zogen, um regulatorische Anforderungen zu erfullen.

15 %

Regulierungen haben uns herausgefordert, das aktuelle Cyber-Risiko-
management-Programm, Prozesse und Governance-Ansatze zu starken.

Regulierungen verursachten Verzdgerungen in
unseren strategischen, produktbezogenen
und/oder operativen Planen sowie bei den

Ergebnissen der Lieferung.

12%

Regulierungen behinderten die Fahigkeit,
regulatorische Veranderungen zu managen und
die Compliance (einschlieRlich anderer
widersprichlicher Cyberanforderungen)
aufrechtzuerhalten, was zu unerwarteten Kosten
und Stérungen fihrte.

9%

10%

m Global mDeutschland

Fragestellung: Welche Aussage, wenn Uberhaupt, spiegelt die Auswirkungen neuer Cybersicherheitsvorschriften auf Ihr Unternehmen in den letzten 12 Monaten am besten wider? Basis: Alle Unternehmen (4042 Global, 253 Deutschland)

PwC
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Uber die Studie

Die PwC-Studie Global Digital Trust Insights (DTI) 2025 ist eine Umfrage
unter 4.042 Geschafts- und Technologie-Fuhrungskraften, die im
Zeitraum von Mai bis Juli 2024 durchgefuhrt wurde. Ein Viertel der
FUhrungskrafte stammt aus gro3en Unternehmen mit einem Umsatz von
5 Milliarden US-Dollar oder mehr. In Deutschland wurden 253
Unternehmen befragt.

Die Global Digital Trust Insights Survey war friher als Global State of
Information Security Survey (GSISS) bekannt. Sie findet nun bereits
zum 27. Mal statt und ist die am langsten laufende jahrliche Umfrage zu
Cybersecurity-Trends. Zudem ist sie die grofdite Umfrage in der
Cybersecurity-Branche und die einzige, an der nicht nur Sicherheits- und
Technologie-FUhrungskrafte, sondern auch leitende Business-
FUhrungskrafte teilnehmen.

Die Umfrage wurde von PwC Research durchgefuhrt, einem globalen
Kompetenzzentrum von PwC fur Marktforschung und Insights.

Aufgrund von Rundungen kann es vorkommen, dass sich die
Prozentzahlen nicht auf 100 % summieren.

PwC



https://www.pwc.co.uk/pwcresearch.html

Stichprobe

Jobtitel
54% 539%,
47% 46% 44%
37%
11%
6% )
I o
Geschafts- Technologie- Sicherheits- CISO und CSO CRO und CIRO
verantwortliche verantwortliche verantwortliche
m Deutschland Global
Umsatz
0,
61% 58%
40% 39%41%

319
24% . 26%
21% 20% 22%
l 10% 10% °
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