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Vorwort

ISACA

Finf Jahre sind seit der letzten
Standortbestimmung von ISACA

und PwC zur Cloud Governance in
Deutschland vergangen. Héchste Zeit
also, ein aktuelles Stimmungsbild

zu den Vorteilen, Risiken und
Auswirkungen von Cloud Computing
in der Unternehmens-IT zu ermitteln.
Das ISACA Germany Chapter hat
daher zwischen April und Juni 2020
erneut seine Mitglieder befragt und
430 IT-Governance-Experten haben
an der detaillierten Befragung teil-
genommen, eine Steigerung von

40 Prozent gegenliber 2015. Fur die
rege Unterstlitzung, die auch das groB3e
Interesse an dem Thema unterstreicht,
md&chte ich mich an dieser Stelle
herzlich bedanken.

Ein Blick auf die Ergebnisse

zeigt: Die Nutzung von Cloud
Computing ist in den Unternehmen
allgegenwaértig geworden. 90 Prozent
der Organisationen mit mehr als
5.000 Mitarbeitern setzen heute
Cloud-Dienstleistungen ein, 2015
waren es noch 69 Prozent. Dass
diese Entwicklung meist bewusst
vorangetrieben wurde, lasst sich daran
ablesen, dass Cloud Computing bei
84 Prozent der Befragten ein Thema
der Chefetage ist (2015: 53 Prozent)
und 2 von 3 Unternehmen mittlerweile
Uber eine Cloud-Strategie verfligen.

Mit der gestiegenen Offenheit
gegenuber Cloud-Lésungen sind
auch die Euphorie und Skepsis
frGherer Jahre einer eher niichternen
Betrachtungsweise gewichen.

Die Erwartungen an die erzielbaren
Kosteneinsparungen sind im
gleichen MaBe zuriickgegangen

wie grundsétzliche Sicherheits-
bedenken gegen die Cloud-Nutzung.
Dennoch genieBen Compliance

und Datensicherheit weiter hochste
Prioritat. Insbesondere die Standort-
frage wird vor dem Hintergrund
anwachsender rechtlicher Hirden fir
den internationalen Datentransfer heute
kritischer gesehen als noch 2015.

Erstmals wurde fir diese Studie erfragt,
welche innovativen Technologien fiir die
Unternehmen die gréBte Bedeutung in
der digitalen Transformation besitzen.
Bemerkenswert ist dabei, dass der
zunehmende Bedarf flir Technologien
wie Kiinstliche Intelligenz (KI) oder
Internet of Things (IoT) zugleich auch
zu den groBten Treibern fir das
Wachstum von Cloud Computing in
der Zukunft gehort.

Als Berufsverband fir Informations-
sicherheit, IT-Governance, Risk &
Compliance und IT-Revision hat
ISACA sich zum Ziel gesetzt, durch
Rahmenwerke, Orientierungshilfen und
Wissensvermittlung die Grundlagen zu
schaffen, um Sie bei der ErschlieBung
des Nutzenpotenzials innovativer
Technologien zu unterstitzen.

Ich wiinsche Ihnen eine
erkenntnisreiche Lektlre!

Herzlichst

Dr. Tim Sattler
Préasident ISACA Germany Chapter

Vorwort
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PwC

Liebe Leserinnen und Leser,

zum zweiten Mal haben wir, gemeinsam
mit der ISACA, Compliance-Experten
in Deutschland zu Cloud Computing
befragt. Beim ersten Mal, in 2015,
haben wir festgestellt, dass “Cloud
Computing in der Breite genutzt
wird” und prognostiziert, dass Cloud
Computing “die IT langfristig und tief-
greifend verandern wird”. Wo stehen
wir heute, sechs Jahre nach der
ersten Studie?

Cloud Computing durchdringt nicht
nur die IT, sondern unsere ganze
Welt. Von alltaglichen Anwendungen
im privaten und beruflichen Umfeld
bis in die kritischsten Anwendungs-
gebiete wird Cloud-Technologie
genutzt — im Zweifelsfall in Form

von Private Cloud Anséatzen. Dieser
Trend wird dabei von beiden Seiten
getrieben: Die Nutzerseite fordert
einerseits zunehmend Features, die
erst unter Zuhilfenahme von Cloud
moglich werden; auf der Anbieterseite
wird zunehmend “auf Cloud-Betriebs-
modelle” umgestellt. Die Covid-19
Pandemie hat diesen Trend weiter
beschleunigt und verstarkt.

Im Ergebnis ist festzustellen: Cloud
Computing ist fester Bestandteil
unsers Lebens geworden. Mit Blick
auf neue Technologien wie Kinstlicher
Intelligenz, Blockchain, Internet of
Things oder Sprachassistenzsysteme
wird dartber hinaus schnell deutlich:
Cloud ist die zentrale Voraussetzung,
der N&hrboden flir diese Technologien
und damit ein wesentlicher Treiber fiir
Innovation.

Als Wirtschaftsprifer sehen wir —

wie die hier befragten Compliance-
Experten — nicht nur Chancen, sondern
auch Risiken. Auch die Bedenken von
Nutzern hinsichtlich Risiken nehmen
wir ernst und sehen hier weiterhin
Handlungsbedarf fir alle Beteiligten,
um das Vertrauen in Technologie
weiter zu starken. Unser Ansatz hierflr
ist klar: Wir schaffen im ersten Schritt
Transparenz. Diese Transparenz
befahigt Nutzer zu fundierten, am
Risiko ausgerichteten Entscheidungen;
sie flhrt zu kontinuierlichen
Verbesserungen in Bezug auf
Informationssicherheit, Verfligbarkeit
und Datenschutz; und zuletzt fihrt sie
zu einem verantwortungsvollen Einsatz
von Technologie.

Auch wenn unsere Teams téglich mit
den Chancen und Herausforderungen
beim Einsatz von Cloud Computing
beschéftig sind, haben wir wieder

viele neue Erkenntnisse durch diese
Befragung gewonnen - ich hoffe, lhnen
liebe Leser und Leserinnen, wird es
genau so gehen. Wir alle bedanken uns
bei den 430 ISACA-Mitgliedern, die
ihre Erfahrungen und Einschétzungen
mit uns geteilt haben.

Wir beobachten weiterhin, wie sich der
Cloud-Computing-Markt entwickelt,
und wiinschen lhnen eine spannende
und erkenntnisreiche Lekture.

Herzlichst

Markus Vehlow
Partner
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Digitalisierung und neuartige
Technologien spielen fur die
Innovationskraft und Wettbewerbs-
fahigkeit von Unternehmen eine
immer gréBere Rolle. So gehért Cloud
Computing in der Unternehmens-
welt inzwischen zum Standard und
gilt als Voraussetzung flr viele neuen
Technologien. Die Verbreitung von
Cloud Computing, Erwartungen an
Cloud-Dienste und -Anbieter sowie
Herausforderungen beim Cloud-
Einsatz sind zentrale Themen der

vorliegenden Studie, fir die Kantar im
Auftrag von PwC 430 Mitglieder' des
ISACA Germany Chapter e. V. (ISACA)
befragt hat.

Dies ist bereits die zweite Studie
dieser Art, sodass an zentralen

Stellen Trendvergleiche zum Jahr 2015
aufgezeigt werden kénnen. Die Studie
Cloud Governance in Deutschland -
eine Standortbestimmung wurde im
Jahr 2015 publiziert und ist weiterhin
online verfligbar.?

Cloud-Nutzung, Strategie und Steuerung in Unternehmen

Cloud Computing ist heute deutlich
stérker in der Unternehmensleitung
verankert als noch vor funf Jahren.
Dabei ist die Frage nach der
Beteiligung der Geschaftsfliihrung eng
mit der eigenen Inanspruchnahme
von Cloud-Dienstleistungen positiv
verknupft.

Der Chief Information Security

Officer und die IT-Abteilung gelten

als Experten fir Cloud Computing.
Die Geschéftsleitung zeigt sich nicht
nur als wichtigster Entscheidungs-
trager, sondern mittlerweile auch als
wichtigster Treiber in Sachen Cloud
Computing. Auch die meisten anderen
Unternehmensbereiche werden von
den befragten ISACA-Mitgliedern dem
Thema Cloud gegeniber heute als
deutlich offener wahrgenommen als
noch 2015.

90 % der Unternehmen nutzen heute
Cloud-Dienste und auch unter den
wenigen Nichtnutzern erwégt die
Halfte einen Einstieg oder plant diesen
bereits konkret. Lediglich rund 3 % der
befragten Unternehmen haben derzeit

keine Absicht bekundet, Cloud-Dienste

einzusetzen. 2015 waren Unternehmen
mit Jahresumsétzen jenseits der
Milliardengrenze noch Vorreiter bei
Cloud-Diensten, mittlerweile haben
auch kleinere Unternehmen deutlich
aufgeholt.

Unternehmen, die die Nutzung von
Cloud Computing bisher ablehnen,
beflirchten nach wie vor insbesondere
Compliance-VerstdBe. Zwar zéhlen
Sicherheitsbedenken noch immer zu
den wichtigen Ablehnungsgrtinden,
hier konnte seit 2015 jedoch offenbar
Vertrauen aufgebaut werden.

T Wir bitten um lhr Verstandnis, dass wir zur besseren Lesbarkeit des Textes fir
Personenbezeichnungen das generische Maskulinum verwendet haben. Diese Form schlieBt alle

Personen gleichermaBen ein.

2 www.isaca.de/sites/default/files/attachements/pwc_cloudgovernance-eine_

standortbestimmung_2015.pdf.

Zusammenfassung

Bei der Interpretation der
Ergebnisse ist zu beachten,
dass es sich um die subjektive
Wahrnehmung der befragten
Mitglieder von ISACA handelt,
nicht um eine reprasentative
Befragung aller Unternehmen in
Deutschland. Die ISACA ist der
Berufsverband der IT-Revisoren,
IT-Sicherheitsmanager sowie
IT-Governance-Experten. Zur
einfacheren Lesbarkeit werden
teilweise vereinfachende
Formulierungen wie ,x % der
befragten Mitglieder”, ,x %

der Unternehmen® oder ,,die
IT-Governance-Experten*
verwendet.

Cloud Governance in Deutschland 7
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Die Umsetzung und Nutzung von
Cloud Computing ist nur fir knapp
die Halfte der Unternehmen, die
Cloud-Anwendungen in Anspruch
nehmen, Bestandteil ihrer zentralen
Unternehmensstrategie. Die Gbrigen
Unternehmen setzen auf dezentralere
Umsetzungswege.

Die Bereitschaft, auch kritische
Daten mit Cloud-Diensten zu
verarbeiten, wachst und wird mittler-
weile von zwei Dritteln der befragten
Unternehmen fir vertretbar gehalten.
Wichtig ist in diesem Zusammen-
hang die Schlusselverwaltung
verschlusselter Daten durch

das Unternehmen selbst. Wenn
Unternehmen es ablehnen, kritische
Daten in einer Cloud abzulegen,
wird dies vor allem mit Sicherheits-
bedenken und der Sorge vor einem
unberechtigten Zugriff durch Dritte
begriindet.

Gut jedes dritte Unternehmen hat
ein Enterprise-Governance-Modell
zur Steuerung genutzter Cloud-
Dienste implementiert, wobei dies
unter gréBeren, umsatzstarkeren und
weltweit aufgestellten Unternehmen
deutlich weiter verbreitet ist.

Vorteile und Risiken der
Cloud-Nutzung

Die zentralen Vorteile, die sich die
Unternehmen von Cloud Computing
erhoffen, sind Flexibilitat, Skalierbarkeit,
bessere Time to Market sowie Kosten-
einsparungen. In der tatsachlichen
Nutzung von Cloud Computing werden
die ersten beiden Erwartungen in den
meisten Fallen erflllt.

Bezilglich der Kostensituation und der
Transparenz bzw. Kontrollierbarkeit
der Kosten jedoch sehen nur weniger
als die Hélfte der Befragten eine
Verbesserung und immerhin rund 10 %
der befragten Experten eine klare
Verschlechterung durch die Nutzung
von Cloud.

Daruber hinaus berichtet Uber

die Halfte der Cloud-nutzenden
Unternehmen von héheren Aufwanden,
was das Sicherheitsmanagement,

das Risikomanagement, juristische
Prifungen sowie Kontrollen und Audits
anbelangt.

Die Mehrheit der Unternehmen, die
Cloud-Dienste in Anspruch nehmen,
ergreift verschiedene MaBnahmen

zur Uberwachung und Steuerung der
Risiken, insbesondere Risikoanalysen.
Doch gerade in Unternehmen ohne
zentrale Cloud-Strategie gehort solch
ein Risikomanagement noch nicht
zum Standard. Vor allem die wirksame
Umsetzung von Sensibilisierungs- und
SchulungsmaBnahmen ist hdufig nur
unzureichend.



Entscheidungskriterien bei der Auswahl von Cloud-Anbietern

Bereits 2015 galten Compliance-
Aspekte, Daten- und Informations-
sicherheit sowie der Standort der
Datenspeicherung als wichtigste
Auswahlkriterien fur Cloud-Dienste
bzw. Cloud-Anbieter. Die aktuelle
Studie unterstreicht diese Ergebnisse.

Die mit Abstand wichtigsten Standards
und Zertifikate im Kontext der
Anbieterwahl sind ISO/IEC 270xx
sowie die Europaische Datenschutz-
Grundverordnung (DSGVO). Die
Prifung eines internen Kontrollsystems
gemaB etwa ISAE 3402/IDW PS 951
oder BS| C5 haben ebenfalls an
Bedeutung gewonnen.

Einsatz neuer Technologien

Der gréBte Bedarf am Einsatz neuer
Technologien wird im Bereich von
kinstlichen Intelligenzsystemen

(KI) gesehen, auch wenn viele
Unternehmen hier noch am Anfang
stehen.

Auch fur Robotic Process Automation
(RPA) und das Internet of Things

(loT) gibt es groBen Bedarf, wobei
insbesondere RPA-Technologien
bereits haufiger in Unternehmen
implementiert sind. Der Einsatz von
Blockchain-Technologien ist dem-
gegenuber fur viele Unternehmen
noch Zukunftsmusik.

Digitale Sprachassistenzsysteme
werden bislang nur von wenigen
Unternehmen genutzt. Wenn solche
Systeme im Einsatz sind, werden sie
zentral von der IT bereitgestellt und
betreut.

Mit 17 % haben gegenwartig deutlich
mehr Unternehmen schon einmal

die Nutzung eines Cloud-Dienstes
vollstdndig beendet oder einen
Wechsel des Cloud-Anbieters voll-
zogen als noch vor flnf Jahren, was
angesichts der hohen Nutzerzahl
wenig Uberrascht. Begriindung hierfur
sind meistens verfehlte Ziele und nicht
erflllte Erwartungen. In einem Drittel
der Falle gab es Schwierigkeiten beim
Ausstieg, die hauptséachlich die Daten-
migration bzw. Inkompatibilitat der
Datenformate betrafen.

Zusammenfassung
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1 Methodik

Finf Jahre nach der viel beachteten
Studie Cloud Governance in
Deutschland - eine Standort-
bestimmung haben das ISACA
Germany Chapter e. V. (ISACA) und
PwC erneut gezielt Mitglieder des
ISACA zu ihren Erfahrungen und
Zukunftserwartungen hinsichtlich

der Nutzung von Cloud Computing
befragt. Besonders interessant ist hier
der Vergleich zwischen der Befragung
aus dem Jahr 2015 und der Befragung
im Jahr 2020 fir diese Studie, der in
den Ergebnissen bei einigen Fragen
gezogen wird.

Bei der Interpretation der Ergebnisse
ist zu beachten, dass es sich um

die subjektive Wahrnehmung der
befragten Mitglieder des ISACA
handelt, nicht um eine représentative
Befragung aller Unternehmen in
Deutschland. Das ISACA ist der
Berufsverband der IT-Revisoren,
IT-Sicherheitsmanager sowie IT-
Governance-Experten. Zur einfacheren
Lesbarkeit werden teilweise
vereinfachende Formulierungen wie
«X % der befragten Mitglieder”, ,x %
der Unternehmen*® oder ,,die IT-
Governance-Experten” verwendet.

Die vorliegende Studie wurde vom

ISACA und PwC gemeinsam erarbeitet.

Es wurden 430 Experten von einem
unabhangigen Marktforschungsinstitut
mittels eines Onlinefragebogens
befragt. Ein etwa 40-prozentiger
Zuwachs an Teilnehmern zeigt die
gewachsene Bedeutung des Themas
Cloud Computing in den Unternehmen
und unterstreicht die Relevanz dieser
Studie.

Der Anteil der Befragten, die zu ihren
Erfahrungen mit groBen Unternehmen
befragt wurden, ist im Vergleich zu
2015 um 5% bzw. 8 % gestiegen,

je nachdem, ob die GréBe des
Unternehmens anhand der Anzahl
der Mitarbeiter oder der Héhe des
Umsatzes gemessen wird.

Die Studie

Die Funktion der Befragten, der
Branchenschwerpunkt und die Markt-
orientierung sind in der Verteilung
der Teilnehmer nahezu identisch zu
2015. Auch die Marktorientierung der
Unternehmen nach geografischer
Ausrichtung ist annéhernd dieselbe
wie zuvor. Damit ergibt sich eine gute
bis sehr gute Vergleichbarkeit der
Ergebnisse bei den Entwicklungen,
Trends und Erwartungen der
Teilnehmer.

Die Mehrheit der Befragten kennt
Cloud Computing aus dem praktischen
Unternehmenseinsatz und kann daher
ein besonders realitdtsnahes Bild
zeichnen.

Die vollstédndigen Fragen, die wir im
Einzelnen an die ISACA-Mitglieder
gestellt haben, finden Sie im Anhang,
gegliedert nach Abbildungsnummer.

Cloud Governance in Deutschland 11



Die Studie

Die fiir die Studie erhobenen Daten
wurden fur Ubergreifende qualitative
Trendaussagen vor allem anhand der
folgenden Aspekte analysiert:

Umsatzstéarke

Unternehmen mit weltweit weniger
als einer Milliarde Euro Jahres-
umsatz wurden denen mit mehr

als einer Milliarde Euro gegentber-
gestellt. Sie werden in der Studie als
sumsatzstarker” bzw. ,Unternehmen
mit weniger als einer Milliarde Euro
Umsatz” bezeichnet.

Mitarbeiteranzahl
Unternehmen mit weltweit mehr als
5.000 Mitarbeitern wurden denen

gegenibergestellt, die weltweit weniger

als 5.000 Mitarbeiter beschéftigen.
Sie werden in der Studie folgend
als ,kleinere” respektive ,groBere”
Unternehmen bezeichnet.

Befragungsgebiet
Deutschland

Methode
Onlinebefragung

SR
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Methodischer Hinweis

Da die dargestellten Anteilswerte

auf ganze Zahlen gerundet sind,

kann es vorkommen, dass sie sich
nicht zu 100 % aufsummieren. Aus
demselben Grund kénnen durch
Addition zusammengefasste Kategorien
(z.B. Top-Two-Werte wie ,,sehr
zufrieden“ und ,,eher zufrieden®) von
der Summe der dargestellten Einzel-
kategorien leicht abweichen. Bei Fragen
mit mehreren méglichen Antwort-
optionen kénnen die aufaddierten
Nennungen 100 % Uberschreiten.

Wo methodisch angebracht, werden
Befragungsergebnisse aus der
Vergleichsstudie von 2015 im Trend-
vergleich dargestellt.

Zielgruppe
Mitglieder des ISACA
Germany Chapter e. V.

Befragungszeitraum
2020

Die Anzahl der Umfrageteilnehmer hat
sich gegeniiber 2015 um circa 40 %
erhdht. Zu Branche und Funktion
machten die Teilnehmer annahernd
gleiche Angaben. Die Anzahl der
reprasentierten Unternehmen, die mehr
als 5.000 Mitarbeiter in Deutschland
oder weltweit hat, ist um circa 5%
angestiegen. Vom weltweiten

sowie deutschlandweiten Umsatz
reprasentieren die Unternehmen
ahnliche GréBen wie 2015.

Insgesamt bleibt festzuhalten, dass
trotz des Zeitraums von finf Jahren,
der zwischen den Umfragen liegt, die
Zusammensetzung der Teilnehmer und
deren reprasentierten Unternehmen
ahnlich ist, sodass die Ergebnisse

der Umfragen einen guten Vergleich
zulassen.

00

C

StichprobengroBe
430 Teilnehmer

Vergleichs-
untersuchung
2015 (n=306)




2 Zielgruppe

Die Umfrage von 2020 richtete sich wie
im Jahr 2015 an Mitglieder des ISACA
Germany Chapter e. V.

Funktion der Befragten

Wie auch 2015 sind knapp zwei Drittel
der befragten Mitglieder angestellte
FlOhrungs- und Fachkréafte, ein Drittel
der Befragten erhélt als (externer)
Unternehmensberater Einblicke in
mehrere Unternehmen.

Branchen der reprasentierten
Unternehmen

Die Unternehmen, auf die sich die
teilnehmenden IT-Governance-
Experten beziehen, sind wie 2015
mit nahezu 50 % schwerpunkt-
maBig im Finanz- und IT-Sektor
tatig. Dartber hinaus streut die
Branchenzugehérigkeit breit. Damit
reprasentieren die Studienteilnehmer
zahlreiche relevante Branchen.

Die Studie

Abb. 1 Funktion der befragten Personen

63 % 5%

angestellte Einblicke in ein
Fiihrungskraft/ Unternehmen als
Entscheider/ (externer)
Manager/Koordinator = Unternehmens-
berater

32 %

Einblicke in mehrere
Unternehmen als
(externer)
Unternehmens-
berater

Abb. 2 Branchenschwerpunkte der befragten Unternehmen (2020)

Finanzsektor

IT-Dienstleistungen

Chemie, Pharma,
Health Care

Automobilindustrie und
Zulieferer

industrielle Produktion

Technologie, Medien,
Kommunikation

Wirtschaftsprifung,
Steuerberater

Energiewirtschaft

Transport und Logistik

Handel und
Konsumguter

offentliche Hand

Consulting,
Unternehmensberatung

andere Branche

keine Angabe

31%
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UnternehmensgréBe nach
Mitarbeiterzahl

56 % der Teilnehmer geben an, flr
Unternehmen mit einer Mitarbeiter-
anzahl von mehr als 5.000 tatig zu
sein. Dies ist ein leichter Anstieg
gegeniber 53 % im Jahr 2015.
Unternehmen mit mehr als

5.000 Mitarbeitern in Deutschland sind

ebenfalls leicht starker repréasentiert
(2020: 44 %, 2015: 37 %). Die

Anzahl mittelgroBer Unternehmen

mit 500 bis 5.000 Mitarbeitern in
Deutschland ist hingehen gegen-

Uber 2015 leicht gesunken. Knapp
jeder siebte Experte gibt Auskunft zu
kleineren Unternehmen mit weniger als
500 Beschéftigten weltweit.

Abb. 3 Anzahlt der Mitarbeiter in Deutschland/weltweit (2020)

Mitarbeiter
weltweit

Mitarbeiter in
Deutschland

B <500 M 500-<5.000

B >5000 M nicht bekannt/k. A.

Abb. 4 Anzahlt der Mitarbeiter in Deutschland/weltweit (2015)

Mitarbeiter
weltweit

Mitarbeiter in
Deutschland

B <500 MW 500-<5.000

UnternehmensgréBe nach Umsatz
in Deutschland sowie weltweit
Entsprechend der Mitarbeiterverteilung
machen Unternehmen mit Milliarden-
umsatz den gréBten Anteil der Stich-
probe aus. Drei von zehn Unternehmen
erwirtschaften weltweit jéhrlich einen
Umsatz von unter einer Milliarde Euro,
darunter 18 % mit Umsatzen von unter
500 Millionen Euro.

B >5.000 [ nicht bekannt/k. A.

Im Vergleich zur Studie von 2015
ergeben sich bezlglich der Umséatze
nur leichte Verdnderungen in der
Stichprobe der Befragten. Einer der
gréBeren Unterschiede ist mit einem
Delta von 7 % erkennbar in den
Unternehmen, die angeben, mehr als
eine Milliarde Euro in Deutschland

zu erwirtschaften (2020: 43 %, 2015:
36 %).
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Abb.5 Jahresumsatz der Unternehmen in Deutschland/weltweit (2020)
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Abb. 6 Jahresumsatz der Unternehmen in Deutschland/weltweit (2015)
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Marktorientierung der Einen ausgepragten globalen Fokus
reprasentierten Unternehmen weisen insbesondere die beteiligten
Mehr als die Halfte der Befragten Unternehmen aus den Automotive-,
reprasentiert weltweit aufgestellte Konsumguter- und Technologie-

Unternehmen, wéhrend ein Viertel der ~ Sektoren auf: In diesen Branchen

Befragten ausschlieBlich in Deutschland sprechen jeweils mindestens 82 %
aktive Unternehmen vertritt. Von den der Befragten Uber eine weltweite
teilnehmenden Finanzinstituten und IT-  Aufstellung.

Dienstleistern ist jeweils rund die Halfte

weltweit aktiv (50 bzw. 53 %).

Abb. 7 Marktorientierung der repréasentierten Unternehmen

\

57 % 15% 27 %

weltweit europaweit nur in Deutschland
aufgestellt aufgestellt tatig
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In diesem Kapitel werden die
Ergebnisse der Befragung in
thematisch geordneten Abschnitten
dargestellt, die im Folgenden zunachst
kurz vorgestellt werden.

Nutzung von Cloud Computing in
Unternehmen

Cloud-Dienste haben sich in einem
GroBteil der Unternehmen etabliert.
Dieser Abschnitt zeigt, wie sich die
Nutzung von und die Einstellung
gegenuber Cloud Computing seit
2015 gewandelt haben. Zudem wird
die Steuerung von Cloud-Anbietern,
die Umsetzung des Themas im
Unternehmen und etwaige Griinde
gegen die Nutzung von Cloud-
Diensten dargestellt.

Strategie und Steuerungsmodelle

In diesem Abschnitt wird der Einsatz
von Cloud-Diensten als strategisches
Instrument sowie dessen Einbettung in
die Unternehmensstrategie betrachtet.

Fragen zur Steuerung genutzter
Cloud-Dienste sowie zum Stand der
Implementierung eines Enterprise-
Governance-Modells werden hier
ebenfalls ndher beleuchtet.

Vorteile und Risiken der Cloud-
Nutzung

Unternehmen erwarten von der
Nutzung von Cloud-Diensten
bestimmte Vorteile, die in diesem
Abschnitt aufgezeigt werden. Ebenso
wird dargestellt, inwieweit diese
Erwartungen in den Unternehmen
erflllt werden konnten und welche
negativen Auswirkungen die Cloud-
Nutzung fur die Unternehmen

hatte. Zudem wird ein Blick auf die
zunehmende lokale Gesetzgebung und
Regulierung beziglich Datenschutz
und Informationssicherheit geworfen.
Das Identifizieren und Steuern Cloud-
spezifischer Risiken ist essenziell,
daher werden an dieser Stelle auch
die Risiken beim Einsatz von Cloud
Computing analysiert.

1 Nutzung von Cloud Computing in Unternehmen

Wie der Vergleich zur ersten Ausgabe
der Cloud-Governance-Studie aus
dem Jahr 2015 eindrticklich belegt,
setzen Unternehmen mittlerweile
deutlich haufiger Cloud-Dienste ein.
Cloud Computing hat sich als De-
facto-Standard in den IT-Abteilungen
etabliert. Entsprechend hat sich die
Einstellung zum Thema geandert —
nicht nur, aber insbesondere auch im
Topmanagement. Zusatzlich wird den
Mitarbeitern durch eine unternehmens-
weite Cloud-Strategie sowie weitere
Richtliniendokumente ein Rahmen
geboten, der ihnen im Umgang mit
Cloud Computing Sicherheit bietet.
Dies wiederum erhoéht das Interesse
und die Bereitschaft zur Nutzung der
Cloud-Dienste.

Zwei weitere Faktoren bestimmen die
Haltung gegeniiber Cloud Computing:
Die erzielbaren Vorteile und die
Sicherheitsbedenken. Vor allem die
Unternehmensbereiche mit Kunden-
kontakt scheinen Cloud Computing
zu begriBen. Dies ist nachvollziehbar,
da insbesondere die Abteilungen
Marketing und Vertrieb sowie die
Geschéftsleitung durch mobiles

und vernetztes Arbeiten Effizienz-
gewinne erzielen kdnnen. Demzufolge
profitieren sie stark von einfach zu
bedienenden sowie flexiblen IT-
Ldsungen, die das Zusammenarbeiten
mit internen Kollegen und externen
Partnern ermdéglichen.

Allerdings gehen Expertise und
Entscheidungskompetenz nicht immer
Hand in Hand, wie im Folgenden
aufgezeigt wird.

Studienergebnisse

Entscheidungskriterien bei der
Auswahl von Cloud-Anbietern

Die wichtigsten Auswabhlkriterien und
notwendige Standards/Zertifikate fir
Unternehmen bei der Auswahl von
Cloud-Anbietern werden in diesem
Abschnitt nédher beleuchtet. Ebenso
werden der Ausstieg aus bzw. der
Wechsel von Cloud-Diensten und
diesbezlgliche Probleme dargestellt.

Einsatz neuer Technologien

Einige ausgewéhlte neue
Technologien, die ohne den Einsatz
von Cloud nur schwer denkbar waren,
werden im letzten Abschnitt der
Studie betrachtet. Die Frage nach

der Einschatzung und dem bereits
bestehenden Umsetzungsgrad
konkreter Technologien differenziert
die Erwartungen und Bemuhungen.

Cloud Governance in Deutschland 17
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1.1 Cloud Computing in der Unternehmensleitung

Cloud Computing ist inzwischen
deutlich starker in der Unternehmens-
leitung verankert als noch vor flnf
Jahren. Ganz gleich, ob die Befragten
in ihrer Rolle als interne Flhrungs-
kraft oder externe Berater antworten:

Jeweils 84 % bestatigen, dass das
Thema mittlerweile in der Chefetage
angekommen ist — was einem starken
Zuwachs von gut 30 Prozentpunkten
gegeniber 2015 entspricht.

Abb. 8 Cloud Computing als Thema der Unternehmensleitung

Cloud Computing
C\:) ist Thema der
']‘ Unternehmens-

leitung

84 %

53 %

Grinde hierfur kdbnnen sein, dass die
Nutzung von Cloud Computing in
Unternehmen seinen Anfang in den
IT-Abteilungen sowie in einzelnen
Abteilungen, die dahingehend nicht
von der Geschéftsleitung koordiniert
wurden, genommen hat. Dies fuhrte
in einzelnen Unternehmen teilweise
zu mangelnder Governance und
Abstimmung. Zusammen mit den sich
in den vergangenen Jahren starker
abzeichnenden Vorteilen von Cloud
Computing und den vorhandenen
Compliance- und Sicherheitsrisiken bei
mangelnder Koordinierung fihrte dies
dazu, dass die Unternehmensleitung
das Thema Cloud Computing stérker
an sich zog. Dies fuhrte wiederum
dazu, dass auch die Cloud-Strategie
in der oberen Unternehmensetage
erstellt wird.

2020 2015

Zwar sind es insbesondere die
umsatzstarken und international
aufgestellten Konzerne, bei denen
Cloud-Dienste besonders haufig als
Chefsache gelten. Gleichwohl ist
das Thema mittlerweile auch bei den
kleineren oder national ausgerichteten
Unternehmen fast ebenso stark

im Topmanagement verankert:

Das qilt fir 77 % der kleineren
Unternehmen mit Jahresumsatzen
unter einer Milliarde Euro ebenso
wie flr 75 % der Unternehmen mit
ausschlieBlich nationalem Fokus.

Die Frage nach der Beteiligung der
Geschéftsfihrung ist eng mit der
eigenen Inanspruchnahme von
Cloud-Dienstleistungen verknupft.
Spielt Cloud Computing im
Unternehmen (noch) keine Rolle, ist die
Unternehmensleitung nur in 44 % der
Féalle nennenswert involviert.



1.2 Nutzung von Cloud Computing: Expertise und
Entscheidungstréager

Abb.9 Expertise und Entscheidungstrager bei der Nutzung von Cloud Computing

CISO
IT-Abteilung
Management (CxQO)/
Geschéftsleitung 66 %
Compliance
sonstige
B Expertise M Entscheidungstréager
Geht es nach den befragten IT- sowie die Geschaftsleitung (20 %).
Governance-Experten, wird dem Die Entscheidungskompetenz zur
Bereich des Chief Information Cloud-Nutzung wird allerdings weit
Security Officers (CISO) am ehesten Uberwiegend beim Management
zugetraut, Chancen und Risiken gesehen — und zwar unabhéngig von
der Nutzung von Cloud Computing der Branche, UnternehmensgréBe
kompetent einzuschéatzen. Mit etwas oder Marktorientierung.

Abstand folgen IT-Spezialisten (26 %)

1.3 Steuerung von Cloud-Anbietern

Abb. 10 Verantwortung fiir die Steuerung von Cloud-Anbietern

IT

zentrales Provider-
mangement/Aus-
lagerungsmanagement

dezentrale

Verantwortung

Einkauf

sonstige

weiB nicht/
keine Angabe
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In Cloud-nutzenden Unternehmen ist
vorwiegend die IT-Abteilung fur die
Steuerung der Anbieter verantwortlich.
Fir umsatzschwachere Unternehmen
sowie ausschlieBlich in Deutschland
agierende Unternehmen gilt dies umso
mehr (68 bzw. 64 %).

Die IT-Abteilung spielt auch in
Unternehmen mit Milliardenumsétzen
die gréBte Rolle (45 %). Daneben wird

dort Uberdurchschnittlich oft bevorzugt
auf ein zentrales Providermanagement
bzw. Auslagerungsmanagement
gesetzt (22 %) oder die Verantwortung
dezentral verteilt (17 %). Ahnliches
lasst sich fur die weltweit agierenden
Unternehmen feststellen.

Andere Unternehmensfunktionen
spielen beim Steuern der Cloud-
Anbieter eine untergeordnete Rolle.

1.4 Affinitat zur Inanspruchnahme von Cloud-Diensten

Abb. 11 Einschatzungen zur Affinitat zur Inanspruchnahme von Cloud-Diensten

Anteile ,,eher dafiir®

Geschéftsleitung

Marketing, Vertrieb

IT-Betrieb

einzelne Produktions-
bzw. Fachbereiche

Sourcing, Einkauf,
Lieferanten

Finanzbereich, Tax

IT-Sicherheit

Personalabteilung,
Betriebsrat

Interne Revision

Compliance, Risiko-
management, Recht

Datenschutz-
beauftragter

B 2020

Sourcing, Einkauf
IT-Sicherheit, Compliance
Personalabteilung
Risikomanagement

N
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B 2015

69 %

65 %

Das Management erweist sich nicht
nur als wichtigster Entscheidungs-
tréger bei der Inanspruchnahme von
Cloud-Dienstleistungen, sondern wird
mittlerweile auch als gréBter Treiber
der Cloud-Nutzung gesehen. 69 %
der IT-Governance-Experten sehen
bei Mitgliedern der Geschaftsleitung
eine hohe Affinitat zu Cloud-Diensten;
2015 waren es lediglich halb so viele.
Damit hat sich das Bild in nur wenigen
Jahren deutlich gewandelt und die
Geschéftsleitung hat Marketing/
Vertrieb in dieser Rolle abgel6st.

In den Unternehmen, in denen die
Geschéftsfliihrung gegeniber Cloud
Computing als positiv eingestellt
wahrgenommen wird, ist Cloud
Computing meist auch ein Thema der
Geschéftsfiihrung (91 %). Hier gibt es
in acht von zehn Unternehmen auch
eine Cloud-Strategie und dem Cloud
Computing wird generell eine recht
hohe Bedeutung beigemessen (Mittel-
wert von 7,8 auf der 10er-Skala).

Uberhaupt haben sich in den Augen der
Befragten nahezu alle Unternehmens-
bereiche deutlich gegenliber Cloud-
Diensten gedffnet. So sind beispiels-
weise die Bereiche Produktion und
der Einkauf deutlich affiner gegentiber
Cloud als 2015. In der absoluten
Betrachtung fihren Marketing- und
Vertriebsabteilungen sowie der IT-
Betrieb mit 65 und 61 % die Spitze des
Rankings der Befurworter an.

Ebenso wie im Jahr 2015 wird
insbesondere Datenschutzbeauftragten
zugeschrieben, sich eher kritisch
gegenuber Cloud zu positionieren (37 %
sind eher dagegen), obwohl auch hier
ein steigender Trend zu verzeichnen ist
(2015: 54 %). Lediglich bei Personal-
abteilungen und Betriebsraten wird von
den Befragten im Vergleich zu 2015 eine
unveréndert geringe Affinitat gegentiber
Cloud gesehen.



Interessant ist, dass der Fachbereich
IT-Sicherheit mit 25 % deutlich offener
gegenuber Cloud eingeschatzt wird als
2015. Dies lasst darauf schlieBen, dass
Cloud-Anbieter in den vergangenen
Jahren einen Fokus auf das Thema
der IT-Sicherheit gelegt und in diesen
Bereichen aufgeholt haben, sodass
Cloud-Dienste zunehmend als
vertrauenswirdig wahrgenommen
werden und die IT-Sicherheits-
anforderungen der Nutzer besser
erfillen kdnnen.

In den drei Bereichen Finanzen,
Sourcing/Einkauf sowie Personal-
abteilung/Betriebsrate fallt der Anteil
der Nennungen ,,nicht bekannt/keine
Angabe“ mit rund 30 % vergleichs-
weise hoch aus. Das deutet darauf hin,
dass diese Abteilungen weniger stark
in derartige Entscheidungen involviert
sind und die Haltung der Abteilungen
von den Befragten daher schwerer
einzuschétzen ist.

In den mitarbeiter- und umsatz-
starkeren Unternehmen mit weltweitem
Tatigkeitsbereich sind die Geschéfts-
fuhrungen, einzelne Produktions- und
Fachbereiche sowie die Marketing-
und Vertriebsabteilungen wesentlich
starkere Treiber als in den kleineren
und weniger internationalisierten
Unternehmen. Die Treiberfunktion
der IT-Abteilung indes ist unabhangig
von der UnternehmensgréBe und
-aufstellung. Die Geschéftsleitung,
die IT sowie die Produktion gelten

in gréBeren und internationaleren
Unternehmen Uberdurchschnittlich
haufig als Treiber.

In Unternehmen, die keine Cloud-
Computing-Leistungen beziehen, wird
generell eine deutlich verminderte
Affinitat festgestellt, insbesondere das
Management wird hier meist zu den
Kritikern zahlt (nur 26 % sind eher dafr).

Studienergebnisse

1.5 Nutzung von Cloud-Computing-Diensten

Abb. 12 Anteil Cloud-Nutzung

D

90 %

69 %

2020

2015

Nutzeranteil nach Jahresumsatz (Euro)

87 %

<1 Mrd. €

igl

93 %

>1 Mrd. €

Nutzeranteil nach Marktorientierung

83 %

nur Deutschland

Entsprechend der deutlich
aufgeschlosseneren Haltung Cloud
Computing gegentber ist auch die Zahl
der Cloud-Nutzer in den vergangenen
fanf Jahren deutlich angewachsen.
Von den an der vorliegenden Studie
beteiligten Unternehmen nutzen

ganze 90 % Cloud-Dienste, was

einem Anstieg von 21 Prozentpunkten
gegenulber 2015 entspricht.

91 %

europaweit

93 %

weltweit

Die nahezu allgegenwartige
Inanspruchnahme hat auch zur Folge,
dass die gréBenbedingten Unterschiede
zwischen den Unternehmen immer
weiter abnehmen. Auch in umsatz-
schwécheren Unternehmen ist Cloud
Computing inzwischen meist etabliert.
Der 2015 festgestellte Unterschied

von 24 Prozentpunkten zwischen
gréBeren und kleineren Unternehmen
ist binnen funf Jahren auf 6 Prozent-
punkte zuriickgegangen. Ein dhnliches
Bild ergibt sich beim Blick auf die
Mitarbeiterzahl und die geografische
Marktorientierung.
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Damit sind zwei Trends zu

. Abb. 13 Nutzungsplanung von Unternehmen, die bisher keine Cloud-Dienste nutzen
konstatieren:

1. Auch kleine und mittlere

Unternehmen nutzen vermehrt @ - c ' 5 Nichtnutzer: Nutzungsplanung
Cloud-Dienste, was mdglich ist 1‘

durch
a. den erhdhten Reifegrad 2020 2015
und einfacher gewordene b
Konsumierbarkeit 1a, innerhalb der (0] (o]

. nachsten sechs Monate 9 /O 3 /0
b. mehr Angebot an dedizierten
Software-as-a-Service-Diensten fir . R (1) o
kleine und mittlere Unternehmen, Ja, aber spater 33 /0 1 8 /0

wie zum Beispiel Buchhaltung oder

produktionsunterstlitzende Dienste.  nein 35 0/0 59 0/0

2. Der Anteil der Cloud-nutzenden
Unternehmen wird weiter zunehmen;  WeiB nicht/ o (o)
der Anteil Nichtnutzer wird keine Angabe 23 /0 20 /0

verschwindend gering.

Trotzdem befinden sich unter den

Auch wenn bisher keine Cloud-Dienste 2015 war die Ausweitung der Cloud-
wenigen noch Cloud-skeptischen

bezogen werden, ist der Einstieg bei Nutzung so noch nicht abzusehen.
Unternehmen insbesondere fast jedem zweiten der befragten Damals planten nur 21 % der
umsatzschwéchere Betriebe sowie Unternehmen bereits in Planung damaligen Nichtnutzer die Einflihrung
Unternehmen mit einem Fokus aufden 45 o) Bei diesen Unternehmen ist die  von Cloud-Diensten. Auch hier zeigt
deutschen Markt. Cloud-Nutzung jedoch im besten Fall  sich wieder, dass das Thema in den

mittelfristig geplant. letzten Jahren deutlich an Bedeutung

gewonnen hat.

Erfahren Sie mehr

Vertrauen in die Cloud Vertrauen in die Cloud

Lésungsansétze bei der Priifung von Hyperscalern (Fachbeitrag): www.
pwc.de/de/digitale-transformation/cloud-computing/vertrauen-in-die-
cloud-darauf-kommt-es-bei-prufungen-von-cloud-services-an.html

V — | Vertrauen in die Cloud - Status quo, zukiinftige Herausforderungen und
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1.6 Grlnde fur geringe Bedeutung von Cloud Computing

bei Nichtnutzern

Abb. 14 Griinde fiir die geringe Bedeutung von Cloud Computing bei Nichtnutzern

Gefahr, durch die Nutzung von Cloud-
Services Vorschriften und Gesetze zu
verletzen (Compliance-VerstoBe)

Die Sicherheit der Unternehmens-
daten ist in der Cloud nicht
ausreichend gewéhrleistet.

zunehmende Abhangigkeit vom
Dienstleister, Verlust von Allein-
stellungsmerkmal’

sehen keine Vorteile flirs
Unternehmen durch den Einsatz

fehlendes Know-how im
Unternehmen'

noch nicht mit dem
Thema beschéftigt

zu hoher Aufwand fir die
bestehende Unternehmens-IT

Der Markt ist derzeit untibersichtlich,

um eine Entscheidung treffen
zu kénnen.

Verfugbarkeit des Cloud-Anbieters'

1 2015 nicht abgefragt.

zutreffende Griinde

64 %

I s %

39%

I 20 %

B
14 %

18 %

- 12 %
25%

B %

M 2020 M 2015

75%
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Die Befragten der Unternehmen, die
Cloud Computing momentan weder
nutzen noch kiinftig eine Inanspruch-
nahme planen (sehr geringe Fall-
zahl), wurden nach den Grinden

fur die geringe Bedeutung von
Cloud-Leistungen gefragt. Aufgrund
der geringen Fallzahl sind die
Ergebnisse jedoch nur eingeschrankt
aussagekraftig.

Wie bereits vor finf Jahren werden
vor allem zwei Begriindungen gegen
die Nutzung von Cloud-Diensten ins
Feld gefiihrt: mdgliche Compliance-
VersttBe sowie die Sorge um die
Sicherheit der Unternehmens-

daten — obwohl insbesondere
Sicherheitsbedenken gegeniiber 2015
ricklaufig sind, was eventuell mit
den mittlerweile hohen Sicherheits-
standards von Cloud-Anbietern
zusammenhangt. Zudem durfte sich
die Meinung verbreitet haben, dass
der Cloud-Nutzer auch einen Anteil
an der Informationssicherheit hat.
Dies spiegelt sich unter anderem in
Normen wie ISO 27017 wider, die das
Zusammenspiel von Cloud-Anbieter
und Cloud-Nutzer in die Betrachtung
einbeziehen. Auch dass weniger auf
fehlende Vorteile der Cloud-Dienste
und unibersichtliche Marktstrukturen
verwiesen wird, spricht flr einen
Reifungsprozess des Cloud-Angebotes
in den letzten Jahren. Hier kdnnte die
in den letzten Jahren zugenommene
Dominanz und Skalierung der groBen
Cloud-Anbieter sowie Konsolidierung
in der Branche auch flr den Nutzer
zu einfacheren Entscheidungs-
mdglichkeiten gefuihrt haben.

Trotzdem existiert offenbar noch
nennenswertes, unerschlossenes
Potenzial: In jedem flinften dieser
Unternehmen wird die Entscheidung
gegen die Nutzung von Cloud-
Diensten mit mangelndem Know-how
begriindet; &hnlich viele geben an, sich
schlicht noch nicht ausreichend mit
dem Thema befasst zu haben.
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1.7 Genutzte bzw. geplante Cloud-Dienste

Abb. 15 Genutzte bzw. geplante Cloud-Dienste

Software as a
Service (SaaS)

Platform as a
Service (PaaS)

Infrastructure as a
Service (laaS)

Business Process
as a Service (BpaaS)

M 2020 M 2015

Bei der Nutzung der verschiedenen
Cloud-Computing-Dienstleistungen
sind Software as a Service (Saas),
Platform as a Service (PaaS) und
Infrastructure as a Service (laaS)
weiterhin weit verbreitet. Das meist-
genutzte Servicemodell ist nach wie
vor SaaS.

Das bereits 2015 seltener genutzte
Modell Business Process as a Service
(BpaaS) ist zwischenzeitlich weiter
zurlckgefallen und spielt gegen-
wartig noch bei 17 % der befragten
Unternehmen eine Rolle.

86 %
86 %

Wéhrend SaaS-Modelle unabhéngig
von Mitarbeiteranzahl, Umsatz

und Marktorientierung des
Unternehmens beliebt sind, treten
bei der Nutzung von Paa$S und

laaS deutlichere Unterschiede
zutage: GroBe, umsatzstarke und
globale Unternehmen nutzen beide
Serviceformen haufiger als kleinere
Unternehmen mit geringerem Umsatz
und ausschlieBlichem Fokus auf
Deutschland.

1.8 Cloud-Nutzung fir kritische Daten

Abb. 16 Cloud-Nutzung fiir kritische Daten

Cloud-Nutzung fur

kritische Daten ist

vertretbar

68 %

58 %

Die Bereitschaft, Cloud-Dienste bei

2020 2015

Verwendung fiir gut zwei Drittel
verschlisselter Datenspeicherung der Unternehmen mittlerweile als
auch fur kritische Daten zu verwenden, vertretbar gilt. Dies entspricht einem
ist in den letzten funf Jahren Zuwachs von 10 Prozentpunkten
weiter angewachsen, sodass eine gegenuber 2015.
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Abb. 17 Préaferierte Schliisselverwaltung bei der Nutzung von Cloud-Diensten

préferierte Schliisselverwaltung

{O 85 %
eigenes Unternehmen

Hinsichtlich der Verschlisselung
spricht sich in diesem Zusammenhang
eine klare Mehrheit von 85 % dafur
aus, dass der Schiliissel beim

eigenen Unternehmen liegen sollte.
Nur vereinzelt wird eine Schllissel-
verwaltung durch den Cloud-Anbieter
oder einen Drittanbieter praferiert.

6 %

Cloud-Anbieter

7%

Drittanbieter

UnternehmensgréBe und Markt-
orientierung spielen bei der Bewertung
dieser Fragen keine entscheidende
Rolle. In der Tendenz &uBern sich
gréBere und globaler aufgestellte
Unternehmen haufiger positiv in Bezug
auf den Einsatz von Cloud-Diensten fiir
kritische Daten.

2 Strategie und Steuerungsmodelle

Die IT-Welt ist gepragt von
Geschwindigkeit, Wandel und
Komplexitét. Cloud-Technologie férdert
diesen Grundsatz durch Skalierbarkeit
und Innovation. Gleichzeitig wird

damit die Erwartung verbunden,
Komplexitét zu reduzieren. Cloud zu
nutzen, ist die Voraussetzung, um an
den Vorteilen partizipieren zu kénnen.

Der Erfolg ist dabei auch davon
abhéngig, ob Cloud Computing in
der Unternehmensstrategie verankert
ist (siehe auch Kapitel C.3.2). In dem
nun folgenden Kapitel beschaftigen
wir uns mit der Frage, wie und in
welchem Umfang Strategie und
Steuerungsmodelle in deutschen
Unternehmen eingesetzt werden.

2.1 Strategie beim Einsatz von Cloud Computing

Die Betrachtung des Themas

Cloud Computing als strategisches
Instrument des Unternehmens ist
inzwischen weit verbreitet, sodass
aktuell zwei Drittel der befragten
Unternehmen angeben, eine dezidierte
Cloud-Strategie vorweisen zu kdnnen
(66 %) — vor funf Jahren waren es mit
55 % noch deutlich weniger.

Die GroBe des Unternehmens ist
dabei ein wesentlicher Einflussfaktor
fur die Existenz einer Cloud-Strategie:
So ist eine strategische Einbettung
des Themas Cloud in Unternehmen
mit einem Jahresumsatz ab

einer Milliarde Euro mit 74 % merklich
starker verbreitet als bei kleineren
Unternehmen (57 %).

Abb. 18 Cloud-Strategie im Unternehmen

Cloud-Strategie
@ im Unternehmen

vorhanden

66 % 95 %

2020 2015

Studienergebnisse

Cloud Governance in Deutschland 25



Studienergebnisse

26 Cloud Governance in Deutschland

Eine &hnliche Staffelung zeigt sich
beim Faktor Marktorientierung.

Je mehr Méarkte Unternehmen
fokussieren, desto eher wird das
Thema Cloud strategisch betrachtet.
So berichten Unternehmen mit
ausschlieBlichem Fokus auf
Deutschland nur zu 48 % von einer
Cloud-Strategie. Erstrecken sich die
Aktivitdten auf ganz Europa, sind

es bereits 65 %. Und bei weltweit
aufgestellten Unternehmen sind es
75%.

Eine Integration des Themas Cloud
in die Unternehmensstrategie muss
dabei nicht zwangsléaufig bedeuten,
dass Unternehmen sich vorbehaltlos
fur die Nutzung von Cloud-Diensten
entscheiden. So begriinden 28 % der

Unternehmen ohne derzeitigen Cloud-
Einsatz dies mit einer strategischen
Entscheidung.

Genauso wenig geht die Inanspruch-
nahme von Cloud-Diensten stets mit
einer dezidierten Strategie einher:

24 % der Cloud-Nutzer haben das
Thema Cloud in ihrer Strategie nicht
beriicksichtigt. Dabei handelt es sich
vermehrt um Unternehmen mit weniger
als einer Milliarde Euro Umsatz

und solche, die ausschlieBlich in
Deutschland operieren.

Unternehmen, die aktuell Cloud-
Leistungen beziehen oder dies
planen, wurden detaillierter nach der
strategischen Umsetzung gefragt.

Abb. 19 Umsetzung des Themas Cloud Computing

0/ Cloud Computing ist Teil einer zentralen
J > 44 (0] Unternehmensstrategie.

""" |_ Cloud Computing ist Teil einer zentralen Unternehmens-
32 0/0 strategie, die einzelnen Businessbereiche dirfen jedoch

selbst Uber die Umsetzung entscheiden.

1 7 0/ Jeder Businessbereich entscheidet adhoc Uber die
0

Umsetzung.

Demnach ist fiir 44 % aller Cloud-
nutzenden Unternehmen Cloud
Computing Teil einer zentralen
Unternehmensstrategie; bei
Unternehmen mit weniger als

einer Milliarde Euro Umsatz sind es
sogar 59 %. Ein weiteres Drittel der
Cloud-Nutzer und -Planer bettet

das Thema ebenfalls in eine zentrale
Strategie, lasst den einzelnen Fach-
bereichen jedoch mehr Gestaltungs-
rdume, was die Umsetzung anbelangt.

Dass jeder Geschéftsbereich ad hoc
Uber die Umsetzung entscheidet,

ist mit 17 % vergleichsweise selten
der Fall. Insbesondere sind hier

Unternehmen vertreten, bei denen
Cloud Computing ohnehin kein Thema
der Unternehmensleitung ist.

Ob die Befragten die Umsetzung
einer zentralen Strategie in den
Unternehmen wahrnehmen, hangt
auch von deren Blickwinkel ab:
Waéhrend Flhrungskréafte ihrem
eigenen Unternehmen in 48 % der Fille
eine zentrale Strategie attestieren,
sehen externe Berater dies lediglich
bei 39 % in den von ihnen beratenen
Unternehmen gegeben. Externe
Berater betonen haufiger dezentrale
Umsetzungsspielrdume (35 %).



2.2 Steuerung nach Enterprise-Governance-Modell

Abb. 20 Steuerung nach Enterprise-Governance-Modell

37 %

42 % 21%

ja

Gut jedes dritte Unternehmen, das
Cloud-Dienste in Anspruch nimmt,
steuert diese nach einem formalen
Enterprise-Governance-Modell. Meist
kommt jedoch kein solches Modell
zum Einsatz. Dass unabhangig der
Funktion der Befragten rund jeder
Finfte keine Angaben zu dieser
Frage machen kann oder will,

spricht fir Optimierungsbedarf, was
die Bekanntheit von Enterprise-
Governance-Modellen und die
Beschéaftigung mit mdglichen Vorteilen
anbelangt.

Erfahren Sie mehr

nein weilB3 nicht/
keine Angabe

Es sind insbesondere die gréBeren,
umsatzstarkeren und weltweit
aufgestellten Unternehmen, die bereits
heute im Bereich Cloud Computing
ein Enterprise-Governance-Modell
umsetzen. Im Vergleich zu kleineren
Unternehmen, jenen mit geringerem
Umsatz und mit ausschlieBlicher
Aktivitdt im Inland lassen sich
Differenzen von bis zu 21 Prozent-
punkten feststellen.

COBIT 2019: das ISACA-Enterprise-Governance-Modell fur
Informationen und Technologie

[— | www.pwc.de/de/im-fokus/technology-consulting/cio-advisory/it-service-

management.html
www.isaca.org/resources/cobit
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3 Vorteile und Risiken der Cloud-Nutzung

Bereits 2015 haben Unternehmen
von der Nutzung von Cloud

Computing eine Reihe von Vorteilen
erwartet — nicht zuletzt mit Blick auf
Kosteneinsparungen. Wie sich die
Einschétzung in den letzten Jahren

verandert hat und inwiefern die

3.1 Erwartete Vorteile von Cloud Computing

Erwartungen in der Praxis erflllt
werden, wird im Folgenden beleuchtet.
Auch wird ein Blick auf die Risiken
geworfen, die bei der Einfihrung von
Cloud-Diensten betrachtet werden
sollten.

Abb. 21 Erwartete Vorteile von Cloud Computing

Flexibilitdt und Skalierbarkeit

bessere Time to Market

Kosteneinsparung

verbesserte Verfligbarkeit

passgenaue Unterstiitzung neuer
Geschaftsmodelle/Prozesse

keine hohen Vorabinvestitionen in
Infrastruktur erforderlich

Unabhangigkeit von unternehmens-
eigenen IT-Ressourcen

Professionalisierung der eigenen
Unternehmens-IT

Pay-per-Use-Prinzip

mehr Kostentransparenz

erhohte Informationssicherheit

groBere Benutzerfreundlichkeit

Unzufriedenheit mit eigener
Unternehmens-IT

49%
40%
48%
39%
48 %
52 %
43%
36 %
4%

29 %

37%

38%
37%
32%
33%
23 %
32%
35%
29%
29 %
25%
18 %
23%
16 %
20%
9%
B 2015



Als zentrale Vorteile von Cloud
Computing sehen die Unternehmen,
die bereits Cloud-Dienste nutzen
oder dies planen, die Flexibilitat und
Skalierbarkeit, eine bessere Time to
Market sowie Kosteneinsparungen.
Auch die verbesserte Verfligbarkeit
von IT-Funktionen und die pass-
genauere Unterstltzung neuer,
innovativer Geschaftsmodelle gelten
als wichtige Vorteile.

Damit erwarten Unternehmen deutlich
mehr vom Cloud-Angebot als noch
vor funf Jahren — damals wurde mit
Abstand am hdufigsten auf mégliche
Kosteneinsparungen verwiesen.
Ebenso interessant ist, dass auch die
anderen kostenrelevanten Aspekte
(keine Notwendigkeit hoher Vorab-
investitionen, das Pay-per-Use-Prinzip,
groBere Kostentransparenz) im Trend-
vergleich zu 2015 im Wesentlichen
keine nennenswerten Relevanz-
zuwachse erfahren haben.

Wie zuvor gelten eine verbesserte
Informationssicherheit und Benutzer-
freundlichkeit von Cloud-Diensten
nur vergleichsweise selten als groBe
Pluspunkte von Cloud Computing.
Auch die Unzufriedenheit mit der
eigenen Unternehmens-IT gilt meist
als nachrangiges Argument flr den
Umstieg auf die Cloud — auch wenn
dieser Aspekt mit 20 % doppelt so
haufig als wesentlicher Vorteil gesehen
wird wie noch 2015.

In der Tendenz ergibt sich fur
Unternehmen unterschiedlicher
Umsatzklassen eine dhnliche Abfolge
der wesentlichen Erwartungen an
Cloud-Dienste. Das Erwartungs-

level ist fur groBere Unternehmen mit
Umsatzen jenseits der Milliardengrenze
allerdings meist hdher ausgepragt als
fur kleinere Unternehmen. Letztere
setzen andere Prioritdten: Jedes zweite
Unternehmen mit Jahresumsétzen

Studienergebnisse

unter einer Milliarde Euro, das bereits
Cloud-Dienste nutzt oder dies plant,
setzt insbesondere auf die bessere
Verfligbarkeit wichtiger Unternehmens-
daten (50 %) — kein anderer Aspekt

ist flr sie wichtiger. Auch die
Professionalisierung der eigenen IT ist
flr kleinere Unternehmen relevanter als
fur gréBere (40 % gegeniber 30 %).

Weltweit agierende Unternehmen
setzen verstarkt auf die Flexibilitat

und Skalierbarkeit von Cloud-
Leistungen (53 %) und auf Kosten-
senkungen (54 %) — ein Punkt, der flr
Unternehmen, die sich auf das Inland
fokussieren, weniger relevant ist (34 %).

Insgesamt sind die erwarteten Vorteile
durch Cloud-Nutzung also gestiegen,
nur beim Thema Kostenreduktion

sind die erwarteten Vorteile etwas
gesunken.
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3.2 Beobachtete Auswirkungen von Cloud Computing

Abb. 22 Positive Faktoren beim Einsatz von Cloud Computing

Verbes-
serung

65 %

1%

Ver- Ermoglichung
schlech- neuer Geschéfts-
terung modelle

Wenn sich IT-Governance-Experten
dazu &uBern, welche Auswirkungen

bei der Cloud-Nutzung auf wesentliche
Faktoren beobachtet werden, zeichnen
sie ein Uberwiegend positives Bild.

Zwei Drittel der Unternehmen geben
als positive Auswirkung an, dass

neue Geschéaftsmodelle ermdéglicht
werden. Auch Vorteile in puncto
Flexibilitat, Skalierbarkeit und Time to
Market kénnen fir die Gberwiegende
Mehrheit der Unternehmen tatséchlich
realisiert werden. Nur maximal 3 %
sehen in diesen Bereichen eine
Verschlechterung durch den Einsatz
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Flexibilitat und
Skalierbarkeit,
Time to Market

60 %

46 %

3%
11 %
Qualitatsverbesserung

und Professionalisierung
der IT-Services

von Cloud Computing. Damit scheinen
zentrale Erwartungen an den Einsatz
von Cloud Computing auch tatséchlich
erflllt zu werden.

Mehr als vier von zehn aller
betrachteten Unternehmen verzeichnen
eine Qualitatsverbesserung und
Professionalisierung der IT-Services
sowie eine verbesserte Kosten-
situation und Kostentransparenz.
Jedes zehnte Unternehmen nimmt

bei diesen Dimensionen hingegen
Verschlechterungen durch den Cloud-
Einsatz wahr.

44 %

Kostensituation

41 %

10% 11 %

Transparenz
bzw. Kontrollierbarkeit
der Kosten

Umsatzstarke Unternehmen erleben
h&ufiger Verbesserungen im Bereich
Flexibilitdt und Skalierbarkeit

(67 %) als die umsatzschwacheren
Unternehmen (52 %). Diese sind im
Gegenzug haufiger von den Qualitats-
verbesserungen durch den Einsatz von
Cloud-Diensten Uberzeugt (59 %) als
gréBere Unternehmen (42 %).

Unternehmen mit stark zentralisierter
Cloud-Strategie berichten von einer
deutlich starker positiven Auswirkung
auf die Cloud-Nutzung als jene, die
stérker auf dezentrale Umsetzungs-
wege setzen. Das gilt vor allem fir die
Kostensituation (bis zu 26 Prozent-
punkten Differenz). Dadurch wird
deutlich, welche Vorteile eine zentrale
Cloud-Strategie aus Nutzersicht bringt.



Studienergebnisse

Abb. 23 Negative Auswirkungen des Einsatzes von Cloud-Diensten

hat zuge-

ormen 67 Yo

61%

96% 5209,

40 %

40 %

3 %

hat abge-  Anforderungen an Aufwand fur Aufwand fur Kontroll-/
nommen das Sicherheits- Risiko- juristische Auditierungs-
management der management Priifungen aufwand

Unternehmen

Obwohl der Einsatz von Cloud
Computing viele Erwartungen erfillt
und positive Auswirkungen fur die
Unternehmen bereithalt, ist der
Cloud-Einsatz an Schlisselstellen des
Unternehmens mit héheren Aufwanden
verbunden.

Im Zuge der Cloud-Nutzung haben
insbesondere die Anforderungen
an das Sicherheitsmanagement,
der Aufwand fur Auditierungen
sowie juristische Prifungen und
das kontinuierliche Steuern der

3%

3 %

Cloud-Anbieter zugenommen. Einen
reduzierten Aufwand verzeichnen hier
die wenigsten Unternehmen.

Auch in Sachen Planung und
Evaluation sowie Integration ist die
Einflhrung von Cloud-Dienstleistungen
nicht selten mit gestiegenem Aufwand
einhergegangen (40 %) — auch wenn
hier jeweils ahnlich viele Befragten
keine wesentlichen Anderungen

sehen (hat weder zugenommen noch
abgenommen: 39 %).

7%

6 %

Aufwand fur
Planung und
Evaluationen

16 %

Integrations-
aufwand

Auch wenn nach Umsatz oder der
geografischen Marktorientierung
unterschieden wird, &hneln sich die
Einschatzungen der Unternehmen.
Lediglich der juristische Prifungs-
aufwand wird von den ausschlieBlich
im Inland operierenden Unternehmen
(hat zugenommen: 67 %) und jenen mit
europaweitem Fokus (62 %) deutlich
hoher eingeschétzt als von global
agierenden Unternehmen (49 %).
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3.3 Lokalisierung von Regulierungen zu Datenschutz/-
sicherheit

Abb. 24 Einfluss der Lokalisierung von Regulierungen der Datenschutz und
Informationssicherheit

\ w
L \
\ )

65 % 19 % 6 %

erschwert keine erleichtert

Cloud-Nutzung Auswirkung Cloud-Nutzung
Die zunehmende Lokalisierung bzw. Cloud-Nutzung angesehen. Zwei
Regionalisierung von Regulierungen Drittel der Unternehmen, die Cloud
zu Datenschutz und Informations- Computing nutzen oder dies planen,
sicherheit wie beispielsweise durch sehen die Cloud-Nutzung durch solche
die Européische Datenschutz-Grund- regionalen Anforderungen erschwert.
verordnung (DSGVO bzw. General
Data Protection Regulation, GDPR), Fir Unternehmen unterschiedlicher
das chinesische oder das russische GrbBe oder Marktorientierung ergeben
Cybersicherheitsgesetz wird weit sich hier ahnliche Einschatzungen.

Uberwiegend als Hindernis fir die
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3.4 Risiken beim Einsatz von Cloud Computing

Wie das vorangegangene Kapitel
gezeigt hat, bringt die Nutzung

von Cloud Computing in der Regel
zahlreiche Vorteile flir Unternehmen

mit sich — dennoch ist das Identifizieren
und Managen der entstehenden
Risiken essenziell fir den erfolgreichen
Einsatz von Cloud Computing.

Abb. 25 Uberwachung und Steuerung von Risiken beim Einkaufsprozess von Cloud-Leistungen

Durchfihrung von Risikoanalysen fir
bezogene Cloud-Dienstleistungen

74 %

Prozessdefinition zur Risikoliberwachung

und -steuerung

63 %

M2 M nen

Knapp zwei von drei teilnehmenden
Unternehmen, die Cloud Computing
nutzen, haben einen Prozess definiert,
um Risiken des Cloud-Bezugs zu
Uberwachen und zu steuern. Im
Umkehrschluss hat circa ein Viertel
der Unternehmen keinen definierten
Prozess etabliert, um die Risiken

zu Uberwachen und zu steuern. Die
UnternehmensgroBe hat bei der
Beantwortung dieser Frage keinen
relevanten Einfluss, sodass diese
Beobachtung fir alle befragten
Segmente gilt.

Generell ist festzustellen, dass
Unternehmen, die Cloud-Leistungen
ohne Einbettung in eine Gesamt-
strategie beziehen, das Thema Risiken
deutlich weniger strukturiert angehen -
so haben 57 % dieser Unternehmen

Definition obligatorischer
Vertragsbestandteile

Q m—
14% 12% o— 64 % 16% 20%
Q m—
ausreichende Sensibilisierung/Schulung
von Mitarbeitern
28%  14% m 32% 51% 17%

[\

B weiB nicht/keine Angabe

keinen dedizierten Uberwachungs-
und Steuerungsprozess fiir die mit
Cloud-Diensten verbundenen Risiken
definiert, bei weiteren 7 % ist die Lage
unklar (weiB nicht, keine Angabe).

Auch dass die Risiken mittels
strukturierter Analysen beleuchtet
werden, ist langst kein obligatorischer
Standard. GréBere Unternehmen,
gemessen am Umsatz, sind in dieser
Hinsicht nur etwas weiter als kleinere
Unternehmen (ab 1 Mrd. Euro: 79 %;
unter 1 Mrd. Euro: 71 %). Am meisten
verbreitet sind solche Risikoanalysen
in auf Europa fokussierte Unternehmen
(82 %), wéhrend ausschlieBlich in
Deutschland vertretene Unternehmen
diese deutlich seltener durchfiihren
(67 %).
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Zwei Drittel der Unternehmen haben
Vertragsbestandteile definiert,

die in allen Vertragen mit Cloud-
Anbietern enthalten sein missen; bei
Unternehmen mit Milliardenumsatzen
sind es mit 71 % etwas mehr. Verneint
wird dies von 16 % der Unternehmen
und zwei von zehn befragten Experten
kénnen hierzu keine Angabe machen.

MaBnahmen zur Sensibilisierung und
Schulung der Beschéftigten — und
damit im Kontext dieser Studie der
Nutzer der bezogenen Cloud-Dienste -
werden insgesamt deutlich seltener
als ausreichend wahrgenommen als
die anderen MaBnahmen zur Uber-
wachung und Steuerung von Risiken:

Nur knapp ein Drittel der Unternehmen
bezeichnet die SchulungsmaBnahmen
als ausreichend, mehr als die Halfte
empfindet sie nicht als ausreichend.
Hier sind wiederum umsatz-
schwéachere Unternehmen etwas
weiter als umsatzstarkere (41 ggu.

29 % haben mit Ja geantwortet).
Vergleichsweise groBen Wert legen
Unternehmen, die europaweit Waren
und Dienstleistungen anbieten, auf
entsprechende Schulungen (47 %).
Wird die Umsetzung von Cloud-
Leistungen ohne zentrale Strategie
den einzelnen Fachbereichen Uber-
lassen, wird nur selten auf Schulungs-
und SensibilisierungsmaBnahmen
gesetzt (13 %).

4 Entscheidungskriterien bei der Auswahl von Cloud-

Anbietern

Unternehmen stellen hohe
Anforderungen an die von ihnen
genutzten Cloud-Dienste. Welche
Erwartungen sich daraus hinsichtlich
der Auswahl eines Cloud-Anbieters

34 Cloud Governance in Deutschland

ergeben, wird in den folgenden
Abschnitten behandelt. Auch
Ausstiege und Wechsel von Cloud-
Anbietern werden im Folgenden
beleuchtet.
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41 Auswahlkriterien fir Cloud-Dienste und -Anbieter

Abb. 26 Auswabhlkriterien fiir Cloud-Dienste und -Anbieter

Beruicksichtigung der Compliance-

()
Anforderungen durch den Anbieter (z. B. 86%

84 %
Datenschutz, Gesetze, Branchenauflagen)
Daten- bzw. Informationssicherheit, vom 83%
Anbieter eingesetzte Sicherheitsverfahren 84 %
Standort der Datenspeicherung und 81%
-verarbeitung (z. B. in der EU/US/Asien) 79%

Zertifizierungen/Attestierungen des
Anbieters durch Dritte

Image des Anbieters,
Vertrauenswurdigkeit

Skalierbarkeit der Cloud-L&sung

Moglichkeiten zur Vornahme
eigener Audits

Flexibilitat in der Vertragsgestaltung,
Exit-Mdglichkeiten

flexible, verbrauchsgerechte Preismodelle

Finanzstarke/GroBe des Anbieters

Firmensitz des Anbieters

Empfehlung des Anbieters durch
Dritte, Erfahrungsberichte

Bewertung des Anbieters durch
einschlagige Scoring-/Ratingfirmen

unternehmerische soziale
Verantwortung des Anbieters
(CSR - Corporate Social Responsibility)

M 2020 M 2015
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Bei der Auswahl eines Cloud-Dienstes
bzw. eines Cloud-Anbieters sind

vor allem die Berticksichtigung der
Compliance-Anforderungen durch
den Anbieter, Aspekte der Daten-
bzw. Informationssicherheit sowie

der Standort der Datenspeicherung
bzw. -verarbeitung zentrale Kriterien.
Bereits 2015 wurde diesen Kriterien

Erfahren Sie mehr

die héchste Prioritat zugeschrieben.
Der geografische Firmensitz ist im
Vergleich zu 2015 fir die Befragten
weniger wichtig. Ebenso nahm die
Méglichkeit, Audits selbst durchzu-
fahren, in der Wichtigkeit ab. Dies
kénnte eine Folge der Etablierung
neuer Cloud-spezifischer Standards
und Zertifikate sein. Fur zwei Drittel

Cloud Computing Compliance Controls Catalogue (C5:2020)

Das Angebot an Cloud-Diensten ist
auBerst vielféltig. Entsprechend viele
unterschiedliche Zertifizierungen und
Testate kdnnen Cloud-Anbieter nutzen,
um ihren Kunden die Konformitat mit
bestimmten Sicherheitsanforderungen
nachzuweisen. Dabei sind Cloud-
spezifische Standards noch immer weit
weniger etabliert als solche, die auf die
konventionelle IT zugeschnitten sind —
obwohl der Bedarf an Transparenz

im Bereich Cloud Computing heute
groBer ist als je zuvor.

Das Bundesamt flrr Sicherheit in der
Informationstechnik (BSI) hat daher
ein Mindestniveau an Transparenz
und Informationssicherheit fur Cloud-
Dienste definiert. Mit Unterstitzung
von PwC hat das BSI bereits im

Jahr 2015 den Cloud Computing
Compliance Criteria Catalogue (C5)
entwickelt — einen Katalog mit Cloud-
spezifischen Kriterien, gemaB denen
sich Cloud-Anbieter von Wirtschafts-

prifern prifen und die Konformitat
mit den anspruchsvollen C5-Kriterien
bestéatigen lassen kénnen. Nachdem
PwC das BSI im Jahr 2019 bei der
Uberarbeitung des C5 unterstiitzt hat,
wurde die neue Version C5:2020 im
Januar 2020 verdffentlicht.

Der C5 spezifiziert ein Mindestniveau
an Informationssicherheit im Cloud
Computing. Er richtet sich priméar an
Cloud-Anbieter sowie deren Kunden
und hat sich bereits erfolgreich im
internationalen Markt etabliert. Der
C5 ist fur Cloud-Anbieter jeder GréBe
geeignet und bietet potenziellen
Cloud-Kunden eine wichtige
Orientierung und Unterstiitzung bei
der Auswahl eines Cloud-Anbieters.
GemaB dem BSI-Mindeststandard sind
Bundesbehdrden quasi verpflichtet,
nur noch Cloud-Dienste zu nutzen,
fur die ein entsprechender C5-Bericht
vorliegt.



Studienergebnisse

der teilnehmenden Unternehmen
gehdren Zertifizierungen des Anbieters
und Attestierungen durch Dritte zu

den wichtigsten Auswahlkriterien —
einer der wenigen Aspekte, die im
Trendvergleich an Relevanz zugelegt
haben (siehe auch Kapitel C.4.2).
Dieser Bereich hat sich in den letzten
finf Jahren, beispielsweise durch die

Einflhrung der ISO 27017 oder durch
die Etablierung des Cloud-spezifischen
Kriterienkatalogs Cloud Computing
Compliance Criteria Catalogue (C5)
durch das Bundesamt fiir Sicherheit in
der Informationstechnik (BSI), sichtbar
weiterentwickelt, sodass der Anstieg
nachvollziehbar ist.

o ——
o ——
o —— \/
Reputation Struktur Referenz-Standards Priifungstypen

BSI C5 wurde fir die
speziellen Anforderungen
des deutschen und
europaischen Cloud-
Marktes entwickelt.

BSI C5 ist das
anerkannteste Testat
speziell fur Cloud-Dienste in
Deutschland sowie in
Europa.

Deutsche Bundesbehdrden
sind verpflichtet, nur
Cloud-Dienste zu nutzen, fir
die ein C5-Typ-2-Bericht
vorliegt.

Die C5-Kriterien gliedern
sich in 17 Bereiche, die sich
an der Darstellung der
MaBnahmenziele aus ISO/
IEC 27001:2013 Anhang A
orientieren.

121 Basiskriterien (und, falls
ausgewahlt, die optionalen
Zusatzkriterien) missen von
den Kontrollen des CSP
erflllt werden.

Kleinere CSPs kdnnen mit
einer direkten Prifung
beginnen - dann entwickelt
der Auditor die
Beschreibung und die
Kontrollen.

BSI C5 baut auf mehreren

renommierten Standards

auf, um eine umfassende

Sicherheitsuberprifung von

Cloud Services zu gewéhr-

leisten:

e AICPA Trust Services
Criteria 2017

e |SO/IEC 27001:2017

e |SO/IEC 27002:2016

¢ |SO/IEC 27017:2015

e CSA Cloud Controls
Matrix 3.0.1

e BSI - IT-Grundschutz-
Kompendium, 2nd Edition
2019

e ANSSI SecNumCloud

e IDW RS FAIT5

Das BSI C5 wird nach dem
wInternational Standard on
Assurance Engagements
3000 (ISAE 3000)“
vergeben.

Typ-1-Prifung:
Angemessenheit des
Designs der Kontrollen zu
einem bestimmten Zeitpunkt

Typ-2-Prifung: Eignung von
Design und operativer
Wirksamkeit der Kontrollen
Uber einen bestimmten
Zeitraum

www.pwc.de/de/digitale-transformation/bsi-c5-der-anforderungskatalog-des-bsi-fuer-mehr-transparenz-in-der-

B cloud.html

www.bsi.bund.de/DE/Themen/Unternehmen-und-Organisationen/Informationen-und-Empfehlungen/
Empfehlungen-nach-Angriffszielen/Cloud-Computing/Kriterienkatalog-C5/kriterienkatalog-c5_node.html

https://www.isaca.de/de/veroeffentlichungen/it-revision.
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Erfahren Sie mehr

Corporate Digital Responsibility (CDR) & Digital Ethics

Entsprechend der Gartner Prognose
aus dem Jahr 2019 hat Corporate
Digital Responsibility (CDR) &

Digital Ethics die wirtschaftliche

und politische Agenda erobert.
Unternehmen beschéftigen sich
mehr denn je mit den Heraus-
forderungen bzw. den Folgen, die
mit der Digitalisierung und der
Entwicklung digitaler Geschéfts-
modelle einhergehen, auch und
besonders beim Einsatz von Cloud-
Diensten. Vor diesem Hintergrund
mussen Unternehmensgrundlagen
wie der Aufbau und der Erhalt von
Kundenvertrauen, die Ausgestaltung
von Unternehmenswerten und die
Mitarbeiterfihrung in einem digitalen
Arbeitsumfeld neu gedacht werden.

Wir sehen CDR und digitale Ethik

als entscheidenden Erfolgsfaktor

fur die Digitalisierung. Die Heraus-
forderungen und Chancen haben

wir in unserem Positionspapier
Digitale Ethik — Orientierung,

Werte und Haltung fiir eine digitale
Welt dargestellt. Wir haben tber

300 Interviews mit relevanten
Stakeholdern aus der Industrie
gefuihrt und mit unserer Branchen-
expertise kombiniert. AuBerdem
haben wir mit wissenschaftlichen und
externen Experten aus Industrie und
Wissenschaft gesprochen und liefern
lhnen einen Uberblick und geben
Handlungsempfehlungen.

— | www.pwc.de/de/digitale-transformation/corporate-digital-responsibility-

cdr.html

Positionspapier zur digitalen Ethik: www.pwc.de/de/
managementberatung/risk/digitale-ethik.html

Corporate Digital Responsibility (CDR) — Initiative des Bundesministerium

der Justiz und fir Verbraucherschutz (BMJV): www.bmjv.de/DE/Themen/

FokusThemen/CDR_Initiative/CDR_Initiative_node.html

Corporate Digital Responsibility Building Bloxx des Bundesverbands
fur Digitale Wirtschaft e. V. (DVDW): www.bvdw.org/der-bvdw/gremien/
corporate-digital-responsibility/cdr-building-bloxx/

Mit dem Cloud-Anbieter verkniipfte
Faktoren wie Finanzstérke, Rating-
ergebnisse oder MaBnahmen zu
sozialer Verantwortung (Corporate
Social Responsibility, CSR) sind in den
Augen der befragten Unternehmen
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generell eher nachrangig; am ehesten
ist hier noch das Image des Anbieters
relevant (wichtig: 63 %). Diese Kriterien
waren bereits 2015 weniger bedeutend
und sind seitdem weiter in den
Hintergrund geruckt.

Seit 2018 baut PwC sein
interdisziplindres Kompetenzteam
rund um CDR & Digital Ethics stetig
aus. Zu den Serviceangeboten
zdhlen Upskilling, Consulting und
Attestation Services. Die Basis unserer
Arbeit bildet unser CDR Framework
»From Strategy to Execution®, ein
ganzheitliches Konzept zur Definition
und Umsetzung von CDR & Digital
Ethics, dass den Menschen in den
Mittelpunkt der Digitalisierung stellt.
Wir setzen dabei auf einen modularen
Ansatz, der es unseren Kunden
ermoglicht zielgerichtet und effizient
einzelne Komponenten zu adaptieren.
Darlber hinaus engagieren wir uns

in wirtschaftlichen und politischen
Verbénden, die sich unter anderem mit
der Definition eines CDR-Standards
beschéftigen.

Digitale Ethik

Orientierung, Werte und Haltung fir eine digitale Welt

Gerade die abnehmende Priorisierung
von sozialer Verantwortung bei der
Auswahl eines Cloud-Anbieters
Uberrascht. Vor dem Hintergrund
zunehmender Digitalisierung und

der damit verbundenen Diskussion


http://www.pwc.de/de/digitale-transformation/corporate-digital-responsibility-cdr.html
http://www.pwc.de/de/managementberatung/risk/digitale-ethik.html
http://www.bmjv.de/DE/Themen/FokusThemen/CDR_Initiative/CDR_Initiative_node.html
https://www.bvdw.org/der-bvdw/gremien/corporate-digital-responsibility/cdr-building-bloxx/

zu digitaler Unternehmens-
verantwortung und Ethik nimmt die
offentliche Wahrnehmung des Themas
Verantwortung insgesamt weiter

zu. Ein mdglicher Erklarungsansatz:
Soziale Verantwortung kénnte von

den befragten Compliance-Experten
bereits als Basisanforderung wahr-
genommen werden.

Gegenliber Compliance- und IT-
Sicherheitserwagungen stehen

laut den befragten IT-Governance-
Experten auch Aspekte wie die
Skalierbarkeit der Dienste und flexible
Preismodelle zurlick. Dies gilt auch
fur die Option, Vertrage flexibel
gestalten zu kénnen sowie eigene
Kontrollmdglichkeiten durch Audits
zu etablieren. 2015 zahlten eigene
Audits noch deutlich haufiger zu den
essenziellen Auswahlkriterien (Trend-
vergleich: =10 Prozentpunkte).

Bis auf den Firmensitz des Cloud-
Anbieters, der fir umsatzschwachere
und ausschlieBlich national agierende
Unternehmen Uberdurchschnittlich
wichtig ist (45 bzw. 54 %), sind sich
Unternehmen unterschiedlicher
GréBe und Marktorientierung in ihren
Einschatzungen einig.

Jeweils fiinf von zehn Befragten halten
die Flexibilitat fur vergleichsweise
wichtig — sowohl hinsichtlich der
Vertragsgestaltung (z. B. Exit-
Madglichkeiten) als auch hinsichtlich
der Preismodelle, die verbrauchs-
gerecht ausgestaltet sein missen. Die
Flexibilitdt wurde von den Befragten
um 6 % hoéher bewertet als 2015.
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4.2 Notwendige Cloud-Standards und -Zertifikate

Abb. 27 Notwendige Cloud-Standards, Zertifikate und Anforderungen
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Zertifizierungen und Attestierungen
durch Dritte zahlen fur 67 % der
Cloud-nutzenden Unternehmen zu den
wichtigen Auswahlkriterien. DarUber,
welche Standards dabei die gréBte
Rolle spielen, herrscht weitestgehend
Einigkeit unter den befragten IT-
Governance-Experten: eine ISO/IEC-
Zertifizierung der 27000-Reihe, dicht
gefolgt von der DSGVO. Besonders
interessant ist hier, dass es fur

die DSGVO noch keine allgemein
akkreditierte Zertifizierung gibt und die
Einhaltung der gesetzlichen Vorgaben
damit als Auswahlkriterium fir einen
Cloud-Anbieters nur schwer zu
operationalisieren ist.

Erfahren Sie mehr

Die starksten Zuwéachse sind

bei Prifungsstandards wie ISAE
3402/SOC 1/IDW PS 951 (hier

17 Prozentpunkte) zu beobachten. Neu
hinzu gekommen ist der im Jahr 2016
durch das Bundesamt fir Sicherheit
in der Informationstechnik heraus-
gegebene C5, der seit Januar 2020

in einer aktualisierten Version

vorliegt (BSI C5:2020). Dieser Cloud-
spezifische Anforderungskatalog wird
von 41 % der Unternehmen als sehr
wichtig angesehen.

Das unterstreicht die Bedeutung von
Prifungen und Testaten kompletter
Management- oder Kontrollsysteme
zur Informationssicherheit und wird
vom Markt auch durch die steigende
Nachfrage nach solchen Compliance-
Berichten reflektiert.

Das COBIT-5-Framework ISACA

wird von 27 % der Unternehmen als
essenziell erachtet, gegentiber 47 %

im Jahr 2015. Das reflektiert etwa die
Anzahl der Unternehmen, die selbst
eine Steuerung nach einem Enterprise-
Governance-Modell vornehmen und
dementsprechend eine &hnliche
Struktur bei ihrem Cloud-Dienstleister
erwarten.

GDPR Cloud Certificate: die Datenschutzzertifizierung fur Cloud-Dienste

77 % der befragten ISACA-Mitglieder
sehen die Compliance mit der
europaischen Datenschutz-Grund-
verordnung (DSGVO) als Voraus-
setzung, um sich fir einen Cloud-
Dienst entscheiden zu kénnen
(Cloud-Governance-Studie 2020).
Das Problem hierbei: Der Nachweis
Uber die Einhaltung der gesetzlichen
Vorgaben muss derzeit von jedem
Cloud-Anbieter individuell gestaltet
werden. Es gibt zwar Zertifizierungen
wie ISO 27018 oder Attestierungen wie
AICPA SOC 2+; diese sind allerdings
nicht akkreditiert gemaB Art. 42
DSGVO. Damit sind diese flr sich
genommen nicht ausreichend, um

als Nachweis gegentiber Aufsichts-
behodrden verwendet zu werden. Der
Cloud-Nutzer ist weiterhin verpflichtet,
sich ein eigenes Bild tber die
getroffenen MaBnahmen zu machen.

Laut der Studie Cloud-Monitor 2020
von Bitkom Research erwarten 65 %
der Unternehmen in Deutschland,
dass die genutzten Rechenzentren
eines Cloud-Dienstes ausschlieBlich
innerhalb der EU stehen. Das kénnte
eine Konsequenz der rechtlichen
Unsicherheit bei der Nutzung von
Cloud-Diensten im Allgemeinen

und insbesondere in sogenannten
Drittlandern sein.

V — | www.pwc.de/de/digitale-transformation/cloud-computing.html

www.auditor-cert.de/
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Das Forschungsprojekt AUDITOR

ist inzwischen bereits weit fort-
geschritten und auf dem besten

Weg, mit GDPR Cloud Certificate

(CC) die erste akkreditierte Daten-
schutzzertifizierung gemaB Art. 42
DSGVO zu veroffentlichen. Mit dieser
Zertifizierung kann ein Cloud-Anbieter
nachweisen, dass personenbezogene
Daten in Compliance mit Art. 28
DSGVO verarbeitet werden, auch

fur Nutzer und andere Stakeholder
auBerhalb der EU. PwC wirkt als
assoziierter Partner aktiv an diesem
Forschungsprojekt mit und arbeitet auf
die Akkreditierung als Prufer fir GDPR
CC hin.



www.pwc.de/de/digitale-transformation/cloud-computing.html
www.auditor-cert.de/

4.3 Ausstieg bzw. Wechsel des Cloud-Dienstes

Abb. 28 Ausstieg und Wechsel von Cloud-Diensten
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Die Zahl der Unternehmen, die
bereits die Nutzung eines Cloud-
Dienstes beendet haben (Ausstieg),
den Anbieter gewechselt haben oder
sich gerade in der Ausstiegsphase
befinden, ist mit 17 % gut doppelt

so hoch wie noch 2015 — was

Erfahren Sie mehr

angesichts der insgesamt deutlich
héheren Nutzerzahl und langeren
Nutzungsdauer wenig Uberrascht. Die
UnternehmensgroBe spielt bei der
Wechselneigung keine wesentliche
Rolle.

loT Trust — Trust in a Connected World

Das Internet der Dinge (Internet of
Things, loT) besteht aus zahlreichen
vernetzten Geréten. Die daraus
resultierenden umfangreichen und
komplexen Datenverarbeitungsketten
werfen Fragestellungen zur Steuerung
und zum Risikomanagement auf, die
sich sowohl beim Anbieter von loT-
Diensten als auch fur den Anwender
stellen.

Neben der grundlegenden
Absicherung der Datenerfassung
und Datenlibertragung, auch gegen
Manipulation durch Dritte, sind die
Steuerung und Kontrolle von loT-
Devices, die Datenverarbeitung

und die Datenanalyse wesentliche
Aspekte fir den Aufbau und Betrieb
einer effizienten und sicheren loT-
Infrastruktur.

Eine gute Steuerung der loT-Initiative
besteht aus der Wahl der richtigen
Plattformen, dem Aufbau von guter
Governance und Steuerung, um
verlassliche Daten zu erhalten, und
der Betriebssicherheit. Schnittstellen-

und Kommunikationsstandards
stellen die nahtlose Integration
zwischen loT-Edge-Geraten und
der Anwendungsintegration sicher.
Aus Risikomanagementsicht gilt es,
Fehler in Bezug auf diese Aspekte
zu antizipieren und angemessene
MaBnahmen zu implementieren, um
Investitionssicherheit herzustellen.

Die grundlegende Herausforderung
besteht also darin, in der komplexen
und vernetzten Umgebung des loT
gleichzeitig Systeme, Prozesse und
Daten sowie die damit verbundenen
Risiken und Abhangigkeiten zu
managen und zu steuern. Durch das
GRC Framework von PwC werden
vertrauensvolle loT-Lésungen durch
bewahrte Best Practices geschaffen
sowie die fur die Absicherung von
loT-Umgebungen notwendigen
loT-Steuerungsprozesse und
-kontrollen konzipiert, die Einfihrung
begleitet sowie die nachhaltige und
sichere Nutzung im Unternehmen
sichergestellt.



Als Griinde fur den Ausstieg bzw.
Wechsel werden am hdufigsten
verfehlte Ziele und Erwartungen
angefihrt; deutlich mehr als noch vor
funf Jahren (+14 Prozentpunkte). Auch
eingestellte Services oder Funktionen

werden heute splrbar haufiger als
Ausstiegsgrund angegeben als noch
2015 (+16 Prozentpunkte). Gestiegene
Kosten haben hingegen an Relevanz
verloren (-9 Prozentpunkte).

R
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V — | www.pwc.de/de/digitale-transformation/trust-and-transparency.html
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4.4 Probleme beim Ausstieg bzw. Wechsel des
Cloud-Dienstes

Abb. 29 Probleme beim Ausstieg und Wechsel von Cloud-Diensten

/A

/N

Es gab Probleme
beim Ausstieg/
Wechsel.

32 %

29 %

2020

2015

Art der Probleme (ungestiitzte Nennungen)

Migration der Daten/
Inkompatibilitaten
der Datenformate

Exit-Management
des alten Anbieters

Prozess dauert

vertragliche
Probleme

hohe Kosten

Zeitmangel

Sonstiges

noch an

weiB nicht/

keine Angabe

36

23

Basis: 39 Befragte, die vorher angegeben haben, es gab Probleme beim Ausstieg/

Wechsel.



Wenn Unternehmen schon einmal aus
einem Cloud-Dienst ausgestiegen
sind bzw. diesen gewechselt haben,
ist die Trennung in 36 % der Falle
ohne relevante Probleme abgelaufen.
Fir 31 % lasst sich (noch) keine
definitive Aussage treffen. Wie bereits
2015 berichtet knapp ein Drittel

der Unternehmen von konkreten
Problemen beim Ausstieg.

5 Einsatz neuer Technologien

Neue Technologien sind regelméBig
Hoffnungstrager, um Wettbewerbs-
druck und drohenden Verdnderungen
im Umfeld, wie zum Beispiel dem
Klimawandel, effektiv zu begegnen.
Digitalisierung ist dafir ein wichtiges
Handlungsfeld. Die Frage, wie
bestimmte Technologien konkret
eingeschatzt und inwiefern diese
bereits genutzt werden, zeigt die Liicke
zwischen den Erwartungen und den
erzielten Resultaten.

5.1 Neue Technologien — Bedarf und Implementierungsstatus

Welche Probleme konkret aufgetreten
sind, konnten die befragten IT-
Governance-Experten in einer

offen gestellten Frage erlautern. Die
haufigste Ursache fir Schwierigkeiten
war die Migration von Daten

bzw. Inkompatibilitdten hierbei

(36 Befragte). Hohe Kosten gaben

nur 8 der Befragten als Problem an.

Beachtenswert ist dabei die
Abhéngigkeit der Technologien von
der Cloud. Das Internet of Things
(IoT) und Blockchain sind ohne Cloud
faktisch nicht denk- und nutzbar. Und
auch kunstliche Intelligenz (KI) ist
insbesondere hinsichtlich des rechen-
intensiven Trainings derzeit typischer-
weise Cloud-basiert. Insofern ist die
erkennbare intensive Auseinander-
setzung mit den neuen Technologien

auch ein (wenn auch indirekter) Weg in

die Cloud.

Studienergebnisse

Diese Erfahrungen kénnen
Unternehmen, die Umstiege

planen, helfen oder friihe Anhalts-
punkte zum Gegensteuern geben.

In einigen Fallen verursachten auch
das Exit-Management des Anbieters
oder vertragliche Fragestellungen
Schwierigkeiten.

Mit dem Schwerpunktthema Zukunfts-
technologien bietet die vorliegende
Cloud-Governance-Studie einen
Ausblick auf kiinftige Trends. Die
Teilnehmer sehen fur ihre Unternehmen
Bedarf in den Themen KI, Robotic
Process Automation (RPA), loT oder
Blockchain und digitale Sprach-
assistenzsysteme.

Abb. 30 Bedarf und Implementierung neuer Technologien
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Fast neun von zehn befragten Experten
sehen fir ihre Unternehmen Bedarf

im Bereich Kl — darunter meldet Gber
die Halfte sogar hohen bis sehr hohen
Bedarf an. Umsatzstarkere und global
agierende Unternehmen gehdren hier
verstarkt zu den Treibern (59 bzw.

58 % hoher/sehr hoher Bedarf).

Erfahren Sie mehr

Trusted Blockchain

Die Blockchain-Technologie ist auf
einem rasanten Vormarsch und
verandert die Unternehmenswelt
nachhaltig. Dabei geht es nicht nur
um Kryptowéahrungen (z. B. Bitcoin),
sondern um eine Vielzahl branchen-
Ubergreifender Anwendungsfalle. Viele
Unternehmen haben das Potenzial der
neuen Technologie bereits erkannt
und nutzen sie, um bestehende
digitale Prozesse zu modernisieren
und zu verbessern, neue Geschafts-
maoglichkeiten zu generieren oder

gar gesamte Geschéftsfelder zu
revolutionieren.

Die Betrachtung von Risiko- und
Compliance-Aspekten beim Einsatz
von IT-Ldsungen fur wertschopfende
Geschaftsprozesse ist nicht zuletzt
aufgrund der steigenden Komplexitat
von zunehmender Wichtigkeit. Diese
Faustregel ist auch auf den Einsatz von
Blockchain-Technologie anwendbar —
andernfalls steigt die Gefahr
scheiternder Projekte oder massiver

Was die Umsetzung von Kl-
Technologien anbelangt, stehen

die meisten Unternehmen jedoch
noch am Anfang: Kl ist bisher erst in
einem Viertel jener Unternehmen, die
hier kiinftig Bedarf sehen, marktreif
umgesetzt. Auch hier sind umsatz-
starke Unternehmen und solche mit
globalem Fokus weiter (34 bzw. 31 %)
als die umsatzschwécheren oder lokal

Probleme im Betrieb aufgrund von
Schwéchen in Prozessdesign, Risiko-
management oder Compliance.

Um dieser Gefahr entgegenzuwirken
und konforme, Blockchain-gestuitzte
Geschéaftsprozesse umzusetzen, muss
von der Blockchain-Strategie Uber die
Umsetzung bis hin zur Realisierung
der Benefits sichergestellt werden,
dass regulatorische Anforderungen
und Risiken entlang der Initiative aktiv
gemanagt und adressiert werden.

PwC hat hierfir mit seinen erfahrenen
Experten fur digitale Transformation
ein ganzheitliches Blockchain-GRC-
Serviceportfolio entwickelt, das alle
Phasen im Rahmen einer Blockchain-
Initiative abdeckt. Der Ansatz ist
modular aufgebaut und ermdglicht
eine flexible Anwendung und Adaption,
die auf den jeweiligen Fortschritt

und Reifegrad der betrachteten
Blockchain-Initiative angepasst ist.

[— | www.pwc.de/de/digitale-transformation/trusted-blockchain.html

www.pwc.de/de/finanzdienstleistungen/digital/pwc-blockchain-

survey-2020.html
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orientierten. Dass rund ebenso viele
Unternehmen die Umsetzung testen
und weitere 19 % Kl-Umsetzungs-
mdglichkeiten eruieren, zeigt, dass
sich beim Thema KI momentan viel
bewegt. Es bleiben nur 30 %, die
trotz des kiinftigen Bedarfs bisher
noch keine konkreten Schritte zur
Umsetzung unternommen haben.

Blockchain GRC im Finanzsektor
Im Finanzsektor, in dem robuste
Kontrollen fir die Sicherheit der
Kundengelder in Form von Krypto-
Assets essenziell sind, definiert

das Framework ein spezielles
Vorgehen zum Aufbau eines internen
Kontrollsystems fir die sichere
Krypto-Verwahrung geméaB den
Anforderungen der Bundesanstalt
fur Finanzdienstleistungsaufsicht.
Dies ermdglicht eine Priifung geman
MaRisk, BAIT, ISO 27001/27002 und
bei Bedarf weiteren Anforderungen.
Falls bereits ein internes Kontroll-
system existiert, bietet PwC im zweiten
Schritt als Wirtschaftspriifungs-
gesellschaft auch eine Auditierung
bzw. Zertifizierung nach PS 951 oder
ISAE 3000/3402 an.

Als weiteren Baustein des Frameworks
hat das PwC-Netzwerk ein
Blockchain-Audittool entwickelt. Mit
HALO for Blockchain lassen sich die
Eigentimerschaft von Krypto-Assets
bestatigen oder auch Transaktionen
entlang der Blockchain Uberwachen.


www.pwc.de/de/digitale-transformation/trusted-blockchain.html
http://www.pwc.de/de/finanzdienstleistungen/digital/pwc-blockchain-survey-2020.html
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Blockchain-Strategie
Entwickeln sie eine Blockchain-
Strategie & Roadmap zur Definition

der Vision, der Wertschdpfungs- Blockchain-
treiber, der Prioritdten und des Strategie

Technologieansatzes fir die
Erreichung der gesetzten Ziele.

Interne Kontrollen
Konzeptionieren und
Implementieren sie interner
Kontrollen, um einen ordnungs-
geméaBen Betrieb und die
Einhaltung der Richtlinien und
Vorschriften zu gewahrleisten.

interne
Kontrollen

GRC Services

Smart
Contracts

Implementierung von Use Cases
in Geschaftsprozessen
Verstehen, Beurteilen und Definieren

Implementierung sie lhre Anforderungen. Dies kdnnen
von Use-Cases sowohl Piloten, PoCs als auch

vollstdndige Implementierungen sein.

Blockchain Blockchain Risikomanagement
Risiko- Managen sie auftretende Risiken,
management die mit dem Einsatz von Blockchain-
Technologie einher gehen. Unser
Rahmenwerk adressiert alle
relevanten Risiken im Bezug auf
Blockchain-Anwendungsfalle.

Krypto-
wahrungen

Entwickeln sie vertrauenswirdige
Blockchain-Plattformen durch ein
kontinuierliches, tberwachtes Risiko-
und Compliance-Management.

Smart Contracts

Bewerten Sie die korrekte Funktionalitat von Smart
Contracts, um sicherzustellen, dass diese den
Geschaftsanforderungen der beteiligten Parteien
entsprechen und keinen bésartigen oder betriigerischen
Code enthalten.

Kryptowahrungen

Mandvrieren sie sich durch die regulatorische Doméne
der Krypto-Assets, die derzeit hinsichtlich der Token-
Klassifizierung und der anwendbaren sowie erwarteten
Regulierung noch unsicher ist.

Wir entwickeln Lésungen zur Erstellung von Audit-
Gutachten fiir Unternehmen, die digitale Assets besitzen.
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Studienergebnisse

Erfahren Sie mehr

Al Cloud Services Compliance Criteria Catalogue (AlIC4)

Die Anzahl der Unternehmen, die

Kl produktiv einsetzen hat sich im
letzten Jahr verdoppelt. Gleichzeitig
suchen Unternehmen Orientierung,
wie sie verldssliche Kl in ihr Geschaft
integrieren kénnen. In 70 % der

Félle haben Unternehmen Heraus-
forderungen, auf Anhieb den erhofften
Mehrwert aus ihren Kl-Projekten zu
generieren. Das liegt jedoch nicht

an der Technologie an sich, sondern
daran, dass die Transformation

Unternehmen vor neue, unbekannte
Herausforderungen bei der
Identifikation der richtigen Use Cases,
der Umsetzung datengetriebener
Entwicklung, der Technologie-
auswahl und deren Steuerung stellt.
Ein generischer Orientierungsrahmen
entsteht aktuell mit den MaBnahmen
aus dem ,,Trusted Al“-Projekt

der Bundesregierung. Als erstes
konkretes Ergebnis hat das BSI im
Februar 2021 den Al Cloud Services

Compliance Criteria Catalogue (AIC4)
verdffentlicht, der viele Erfolgsfaktoren
fur die Entwicklung und den Betrieb
praktikabel aufldst. Auf Grundlage
tiefer Insights in diese Kriterien und
weiterer umfangreicher Projekt-
erfahrungen unterstiitzt PwC seine
Kunden dabei, die Kl-Transformation
zu mobilisieren sowie dabei zu
unterstitzen, dass sich Unternehmen
und Nutzer auf verlassliche und
sichere KIl stlitzen kénnen.

[— | www.pwc.de/de/digitale-transformation/kuenstliche-intelligenz/kuenstliche-intelligenz-in-unternehmen.html

www.bsi.bund.de/DE/Themen/Unternehmen-und-Organisationen/Informationen-und-Empfehlungen/Kuenstliche-
Intelligenz/kuenstliche-intelligenz_node.htmi

Fir RPA und loT wird insgesamt von
drei Vierteln der Unternehmen Bedarf
gesehen (76 bzw. 75 %). Insbesondere
RPA-Technologien sind dabei bereits
heute im alltdglichen Einsatz — bei

den Unternehmen ab einer Milliarde
Euro Umsatz sowie den weltweit
operierenden Unternehmen mit RPA-
Bedarf sogar bei fast der Hélfte (46
bzw. 44 %).

Der Einsatz von Blockchain-
Technologien scheint demgegeniber
flr viele der befragten Compliance-
Experten noch Zukunftsmusik. Zwar
ist Blockchain fir sieben von zehn
Unternehmen relevant, jedoch sieht

nur ein knappes Viertel hdheren Bedarf
in diesem Bereich. Und: Auch wenn
Bedarf existiert, ist die Technologie
nur in einem von zehn Unternehmen
bereits implementiert. Betrachtet man
das Thema Blockchain nach Branche,
ergibt sich ein differenzierteres Bild.
So sehen insbesondere der Finanz-
sektor (37 %) wie auch Beratungen
und Wirtschaftsprifer (35 %) einen
hdheren Bedarf an dieser Technologie
als der Durchschnitt (23 %). Bei der
Implementierung oder konkreten
Planung ist allerdings auch die Finanz-
branche mit 54 % nur leicht Uber
Durchschnitt (46 %); die Energie-
wirtschaft dagegen mit 70 % Vorreiter.



www.pwc.de/de/digitale-transformation/kuenstliche-intelligenz/kuenstliche-intelligenz-in-unternehmen.html
http://www.bsi.bund.de/DE/Themen/Unternehmen-und-Organisationen/Informationen-und-Empfehlungen/Kuenstliche-Intelligenz/kuenstliche-intelligenz_node.html

5.2 Nutzung digitaler Sprachassistenzsysteme

Abb. 31 Nutzung digitaler Sprachassistenzsysteme
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eingerichtet und freigegeben.
... iIn Abstimmung mit
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Jeder kann zur besseren Arbeitsgestaltung ein Sprach-
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... einsetzen und
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selbststéndig konfigurieren. 3%

... hach zentralen Vorgaben

5 50 0,
einsetzen und nutzen. 2

... nach Ricksprache mit den

139
Kollegen nutzen. 9%

Studienergebnisse

Digitale Sprachassistenzsysteme
werden im Unternehmenskontext
heute noch nicht groBflachig genutzt.
Ob als eigenstandige Systeme oder
als Smartphone-Funktion: Nur 16 %
der teilnehmenden Experten geben an,
dass entsprechende Technologien im
Unternehmen zum Einsatz kommen.
Bei den umsatzstéarkeren Unternehmen
sind es mit 20 % etwas mehr.

In jenen Unternehmen, die digitale
Sprachassistenzsysteme nutzen,

ist in der Uberwiegenden Zahl der
Félle die IT hauptverantwortlich fir
die Einrichtung der Technologie. Nur
relativ selten wird auf eine dezentrale
Umsetzung Uber die jeweilige
Abteilung bzw. das jeweilige Team
oder gar einzelne Mitarbeiter gesetzt.

Sofern in einem Unternehmen die

IT fur die Einrichtung der Sprach-
assistenzsysteme verantwortlich

ist, gibt diese meistens die Nutzung
nach unternehmensweiten zentralen
Vorgaben frei oder unterstitzt bei der
detaillierten Einrichtung der Systeme.
Schulungen zum bestméglichen
Einsatz der Technologie gehéren
seltener zum Repertoire.Ciae volutae
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Die Steuerung von Cloud Computing
hat sich in vielen, wenn auch noch
nicht in allen Unternehmen etabliert.
GroBe Herausforderungen sind jedoch
weiter zu erkennen.

Auf der einen Seite hat sich die Affinitat
der Nutzung von Cloud-Technologien
vor allem in der Geschéftsleitung

von gut einem Drittel auf mehr als
zwei Drittel quasi verdoppelt. Auch
bei den Erwartungen der Vorteile

von Cloud Computing stehen neue
Geschéftsmodelle an erster Stelle.
Gleichzeitig wird von mehr als

zwei Dritteln signifikanter Bedarf fur
die typischerweise Cloud-basierten
Technologien Kl, loT und Blockchain
gesehen.

Demgegeniber steht eine hohe
Sensibilitdt bezuglich der Risiken der
Cloud-Nutzung. Allem voran sind es
Bedenken hinsichtlich der Sicherheit
und des Datenschutzes beim Einsatz
kritischer Daten. Dass Compliance
mittlerweile als Hauptgrund fir

eine geringe Bedeutung von Cloud
Computing angesehen wird, kann wohl
als Indiz gewertet werden, dass die
Gesetzgebung immer noch Miihe hat,
der rasanten technischen Entwicklung
angemessen zu folgen.

Das Spannungsfeld, die Vorteile der
neuen Technologien und ihre Risiken
gegeneinander abzuwagen, duirfte
auch in der nédheren Zukunft eine der
Hauptherausforderungen bleiben.

Fazit und Ausblick
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Frage: Wie hoch — uns interessieren auch hier nur ganz grobe
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Marktorientierung der représentierten Unternehmen...........ccccceeenne. 15

Fragen: Ist Ihr Unternehmen international aufgestellt oder nur in
Deutschland tatig?

Basis: Alle Unternehmen, Angaben in Prozent

Cloud Computing als Thema der Unternehmensleitung ..................... 18

Fragen: Ist Cloud Computing ein Thema der Unternehmensleitung?
Frage 2015: Ist Cloud Computing ein Vorstandsthema im
Unternehmen?

Basis: Alle Unternehmen, Darstellung: Anteile ,ja“ in Prozent

Expertise und Entscheidungstréager bei der Nutzung
vON Cloud COMPULING .eeeveieierieiiee e 19

Frage: Durch wen sind lhrer Ansicht nach die Chancen und Risiken
der Nutzung des Cloud Computing am besten einschatzbar? Wer
trifft die Entscheidung zur Nutzung des Cloud Computing in Ihrem
Unternehmen?

Basis: Alle Unternehmen, Angaben in Prozent, zu 100 % fehlend: weiB
nicht, keine Angabe

Verantwortung fur die Steuerung von Cloud-Anbietern ...........c......... 19

Frage: Wer ist in [lhrem/diesem] Unternehmen verantwortlich fir die
Steuerung von Cloud Computing Providern?

Basis: Unternehmen, die Cloud Computing nutzen, Angaben in
Prozent
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Frage: Wie stehen die verschiedenen Unternehmensbereiche und
Stakeholder in [lhrem/diesem] Unternehmen zur Inanspruchnahme von
Cloud-Ldsungen?

Basis: Alle Unternehmen, Darstellung: Anteile ,eher daftir in Prozent

Anteil Cloud-NULZUNG ......coiiiiieie e 21

Frage: Werden in [lhrem/diesem] Unternehmen bereits Cloud-
Computing-Ldsungen genutzt?

Basis: Alle Unternehmen Unternehmen, die kein Cloud Computing
nutzen, Angaben in Prozent
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Frage: Ist der Einsatz von Cloud Computing in absehbarer Zeit
geplant?

Basis: Alle Unternehmen Unternehmen, die kein Cloud Computing
nutzen, Angaben in Prozent

Griinde fir die geringe Bedeutung von Cloud Computing
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Frage: Warum spielt Cloud Computing gegenwértig keine Rolle fur
[lhr/das] Unternehmen? Mégliche Griinde haben wir aufgefuhrt.
Mit dem Schieber von Wertpunkt 10 (trifft sehr zu) bis Wertpunkt 1
(trifft Uberhaupt nicht zu) jeweils einstufen, wie stark der jeweilige
Aspekt zutrifft.

Basis: Unternehmen, die auch kiinftig keine Cloudnutzung planen,
Darstellung: Werteanteile 8 bis 10 der Skala 1 (trifft Gberhaupt nicht zu)
bis 10 (trifft sehr zu) in Prozent

Genutzte bzw. geplante Cloud-Dienste.........cccocevrieerieeinieenieee e 24

Frage: Welche Cloud Computing Services gelangen in Unternehmen
zur Anwendung bzw. welche Anwendungen sind geplant?

Basis: Unternehmen, die Cloud Computing nutzen oder dies planen,
Mehrfachnennungen méglich, Angaben in Prozent

Cloud-Nutzung fir kritische Daten ..........cccceeiieiiiiieeeieee e 24

Frage: Halten Sie persoénlich es fir vertretbar, wenn [Ihr Unternehmen/
das Unternehmen, das Sie vorhin in den Blick genommen haben,]

bei verschlisselter Datenspeicherung kritische Daten in einer Cloud
ablegt? Wer sollte hierbei die Schllissel verwalten? Frage 2015:

Halten Sie personlich es flr vertretbar, wenn das Unternehmen,

das Sie vorhin in den Blick genommen haben, bei verschlisselter
Datenspeicherung sensible Daten in einer Public Cloud ablegt?

Basis: Alle Unternehmen Unternehmen, die verschlisselte
Datenspeicherung fir vertretbar halten, Angaben in Prozent

Praferierte Schllisselverwaltung bei der Nutzung
VON CloUd-DiIENSTEN......eeiiiiiieee e 25

Frage: Halten Sie personlich es fir vertretbar, wenn [Ihr Unternehmen/
das Unternehmen, das Sie vorhin in den Blick genommen haben,]

bei verschlisselter Datenspeicherung kritische Daten in einer Cloud
ablegt? Wer sollte hierbei die Schlissel verwalten? Frage 2015:

Halten Sie personlich es flir vertretbar, wenn das Unternehmen,

das Sie vorhin in den Blick genommen haben, bei verschlisselter
Datenspeicherung sensible Daten in einer Public Cloud ablegt?

Basis: Alle Unternehmen Unternehmen, die verschlisselte
Datenspeicherung flr vertretbar halten, Angaben in Prozent
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Cloud-Strategie im Unternehmen ...........ccccoeveieiiiccciee e 25

Umsetzung des Themas Cloud Computing.........cccceveeeeereiieeeenieeeenne 26

Frage: Wie wird das Thema Cloud Computing in [Ihrem/diesem]
Unternehmen umgesetzt?

Basis: Unternehmen, die Cloud Computing nutzen oder dies planen,
Angaben in Prozent, zu 100 % fehlend: weiB nicht, keine Angabe

Steuerung nach Enterprise-Governance-Modell..........ccccoviiviivinennnnn. 27

Frage: Wird Cloud Computing in Unternehmen nach einem formalen
Enterprise-Governance-Modell gesteuert?

Basis: Unternehmen, die Cloud Computing nutzen, Angaben in
Prozent

Erwartete Vorteile von Cloud Computing.......ccceeeceeerieeereeceeeeeeeeeenne 28

Frage: Was sind die wesentlichen Argumente daflr bzw. welche
Vorteile erwartet man sich in [dem/Ihrem] Unternehmen durch Cloud
Computing?

Basis: Unternehmen, die Cloud Computing nutzen oder dies planen,
Darstellung: Werteanteile 8 bis 10 auf der Skala 1 (trifft Uberhaupt nicht
zu) bis 10 (trifft sehr zu) in Prozent

Positive Faktoren beim Einsatz von Cloud Computing........ccccceecueeee... 30

Frage: Inwiefern haben sich die folgenden Faktoren durch die Nutzung
von Cloud Computing in lhrem Unternehmen verdndert? Wie hat sich
der Einsatz von Cloud-Computing-Services ausgewirkt auf [Ihr/das]
Unternehmen?

Basis: Unternehmen, die Cloud Computing nutzen, Darstellung: Anteile
sverbessert” (Werte +1/+2) und ,verschlechtert” (Werte —1/-2) Anteile
»,hat zugenommen* und ,hat abgenommen® in Prozent

Negative Auswirkungen des Einsatzes von Cloud-Diensten............... 31

Frage: Wie hat sich der Einsatz von Cloud-Computing-Services
ausgewirkt auf [Ihr/das] Unternehmen?

Basis: Unternehmen, die Cloud Computing nutzen, Darstellung: Anteile
»,hat zugenommen® und ,hat abgenommen* in Prozent

Einfluss der Lokalisierung von Regulierungen der Datenschutz
und Informationssicherheit............cccciiiiii e 32

Frage: Inwieweit beeinflusst die zunehmende Lokalisierung/
Regionalisierung von Datenschutz und Datensicherheit die Cloud-
Strategie [lhres/des] Unternehmens, z.B. EU-GDPR, China Cyber
Security Law, Russia Cyber Security Law?

Basis: Unternehmen, die Cloud Computing nutzen oder dies planen,
Angaben in Prozent, Zu 100 % fehlend: weiB nicht, keine Angabe
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Uberwachung und Steuerung von Risiken beim Einkaufsprozess
(/] o T @3 To T Lo B =Y {1 g o =Y o R 33

Frage: Hat [Ihr/das] Unternehmen einen Prozess definiert, um die
Risiken des Cloud Bezugs zu Uiberwachen und zu steuern (inkl.
Uberwachung der bezogenen Dienstleistung)? Wurden fiir die
bezogenen Cloud-Dienstleistungen Risikoanalysen durchgefihrt?
Wurden Vertragsbestandteile definiert, welche in allen Vertragen
der genutzten Cloud-Dienstleistungen enthalten sein miissen? Sind
die Mitarbeiter Ihrer Ansicht nach zum Thema Nutzung von Cloud-
Computing-Services ausreichend sensibilisiert bzw. geschult?

Basis: Unternehmen, die Cloud Computing nutzen, Angaben in
Prozent

Auswabhlkriterien flir Cloud-Dienste und -Anbieter .........ccevvvveeeerreeeneee 35

Frage: Wie wichtig sind aus lhrer heutigen Sicht die folgenden Kriterien
fur ein Unternehmen bei der Auswahl einer Cloud-L&sung bzw. eines
Cloud-Anbieters?

Basis: Alle Unternehmen, Darstellung: Werteanteile 8 bis 10 auf der
Skala 1 (unwichtig) bis 10 (sehr wichtig) in Prozent

Notwendige Cloud-Standards, Zertifikate und Anforderungen........... 39

Frage: Welchen Standards und Zertifikaten sollte ein Cloud-Anbieter
genligen, damit sich [Ihr/das] Unternehmen fiir ein Cloud-Angebot
entscheiden kann? Frage 2015: Welchen Standards und Zertifikaten
sollte ein Cloud-Anbieter geniigen, damit sich ein Unternehmen fir ein
Cloud-Angebot entscheiden kann?

Basis: Alle Unternehmen, Mehrfachnennungen méglich, Angaben in
Prozent

Ausstieg und Wechsel von Cloud-Diensten .......cccccevevcciviieeeniiieecinnns 41

Frage: Ist [Ihr/das] Unternehmen schon einmal aus einem Cloud-
Service ausgestiegen, hat zwischen Cloudanbietern gewechselt
oder ist es momentan in der Ausstiegsphase? Welche Grinde
gab es dafur? Frage 2015: Ist das Unternehmen schon einmal aus
einem Cloud-Service ausgestiegen oder ist es momentan in der
Ausstiegsphase? Welche Griinde gab es daflr?

Basis: Alle Unternehmen Unternehmen mit Ausstiegserfahrung,
Mehrfachnennungen méglich, Angaben in Prozent, Fir 2015
umprozentuiert (damals nur an Unternehmen gestellt, die Cloud
Computing nutzen).
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Probleme beim Ausstieg und Wechsel von Cloud-Diensten............... 44

Frage: Hat der Aus-/Umstieg gut funktioniert oder gab es Probleme?
Welche Probleme sind aufgetreten? Frage 2015: Hat der Ausstieg gut
funktioniert oder gab es Probleme?

Basis: Unternehmen mit Ausstiegserfahrung Unternehmen, die beim
Aus-/Umstieg Probleme hatten, Angaben in Prozent

Bedarf und Implementierung neuer Technologien ..........cccccceeveeeneenn. 45

Frage: Wie schétzen Sie bei folgenden Themen den zukiinftigen
Bedarf in [Ihrem/diesem] Unternehmen ein? Inwiefern sind die
Themen, fUr die Sie zuklinftig Bedarf sehen, bereits im Unternehmen
implementiert?

Basis: Alle Unternehmen Unternehmen, die jeweils Bedarf sehen,
Darstellung links: Anteile ,hoher Bedarf” (Skalenpunkte 4 + 5) sowie
Bedarf insgesamt (Skalenpunkte 2 bis 5) in Prozent, Angaben in
Prozent

Nutzung digitaler Sprachassistenzsysteme.........cccccoeiieiiiiieniiiennn. 49

Frage: Werden in [lhrem/diesem] Unternehmen digitale
Sprachassistenzsysteme als eigenstandige Systeme oder in
Smartphones genutzt (wie z.B.: Alexa, Bixby, Echo, Cortana, Siri)?
Wer ist fUr die Einrichtung dieser Systeme verantwortlich? Gibt

es Vorgaben zur Nutzung der Systeme? Was von dem Folgenden
trifft zu?

Basis: Alle Unternehmen Unternehmen, die Sprachassistenzsysteme
nutzen Unternehmen, bei dem der jeweilige Bereich zusténdig ist,
Mehrfachnennungen méglich, Angaben in Prozent
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