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Vorstellung

Heute bei lhnen ...

.. ist Rechtsanwaltin und pruft und berat Asset Manager seit mehr als 14 Jahren
.. hat ihren Schwerpunkt im Bank- und Kapitalmarktrecht
.. leitet bei PwC den Bereich Risk, Regulation & Finance flr Asset Manager

1\

Judith Schmalizl
Direktor,
Rechtsanwaltin

Dusseldorf
+49 170 4533038
judith.caroline.schmalzi@pwc.com

.. ist Wirtschaftsinformatiker und seit 2013 bei PwC
.. berat und pruft seit Gber zehn Jahren FS-Unternehmen im Themenbereichen IT-Compliance

.. leitet bei PwC das Expertencluster IT-Compliance fur Asset Manager

Update Investmentrecht
PwC

D\

Felix van Hoffs
Senior Manager,
CISA

Munchen
+49 175 9849691
felix.van.hoffs@pwc.com

September 2023
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DORA

Digital Operational Resilience Act (DORA)

DORA soll Finanzunternehmen dabei unterstutzen Cyber-Angriffe und andere Risiken durch
notwendige Sicherheitsvorkehrungen einzudammen

Scope Anforderungen Timeline )
11
» Verordnung wird fur ca. 22.000 Unternehmen Ziel von DORA ist die Resilienz der “"“”“"
gelten folgenden Bereiche zu steigern =
» Teil eines umfassenderen europaischen Pak}ts‘ » Governance (of ICT risks) .:
far dllgltale Fln.anzen und steht in - ICT risk management [T
Verbindung mit europaischen o _ [ [
MaRnahmen zur Cybersicherheit * ICT-related incident reporting 17. Jan.
s"owie der europaischen Strategie » Digital operational resilience Umsetzung nach
far Daten testing 24. Sept. Veroffentlichung
- Die neuen Vorschriften gelten fiir « Information sharing DORA Entwurf der technischen
alle Finanz-unternehmen, werden _ _ veroffentlicht Details
aber bis zu einem gewissen Grad * ICT third-party risk management 201 9 2023
auf die spezifische Grdolke und das
Risikoprofil des Unternehmens . . .
zugeschnitten sein. 2020 2025
19. Dez. DORA 16. Jan
Konsultation Veréffentlichung
initiiert
e P
Update Investmentrecht September 2023
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DORA

Zentrale Themengebiete
DORA in wenigen Worten ...

Digital Operational Resilience Act (DORA)

IKT-Risikomanagement

* Der Rahmen flir das
IKT-Risikomanagement muss
detailliert festgelegt und auf die
Unternehmensstrategie und -
Ziele abgestimmt werden.

* Es muss eine Strategie fiir
digitale Resilienz festgelegt
werden.

* Fokus auf Geschaftskontinuitat
und Desaster Recovery

Update Investmentrecht
PwC

IKT-bezogene Vorfalle

» Berichterstattung tber
IKT-bezogene Vorfalle (und
erhebliche Cyber-Bedrohungen)

* Vorlage von Initial-, Zwischen-
und Abschlussberichten Uber
schwerwiegende IKT-bezogene
Vorfalle (und erhebliche Cyber-
Bedrohungen)

* Durchflhrung einer
Ursachenanalyse nach
IKT-bezogenen Vorfallen

* Identifizierung und
Berichterstattung Uber
erforderliche Verbesserungen

Prufung der digitalen
Betriebsstabilitat

» Jahrliche Prufung aller kritischen
IKT-Systeme

» Erweiterte bedrohungsorientierte
Penetrationstests alle 3 Jahre

» Einbindung von IKT-Drittanbietern

Steuerung des Risikos durch
IKT-Drittanbieter

« Einbindung in
IKT-Risikomanagementrahmen

» Multi-vendor strategy (optional)

* Wesentliche vertragliche
Anforderungen

* FuUhrung eines
Informationsregisters

- Berichterstattung tiber Anderungen
bei der Nutzung kritischer
IKT-Dienste

* Bewertung des
IKT-Konzentrationsrisikos und
Sub-Outsourcing

» Eingeschrankte Nutzung von
IKT-Drittanbietern in Drittlandern

September 2023
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DORA

DORA Implikationen

Viele Hauser beginnen mit Projekten zu DORA

01

02

03

Update Investmentrecht
PwC

Die Regelungsgebiete von DORA sind in der lokalen
Regulatorik teilweise abgedeckt

Dennoch verlangt DORA unterschiedliche (neue) Details
und eine umfassende Umsetzung bis 2025 ist notwendig

Einzelne technische Standards wurden bereits
veroffentlicht, weitere folgen

Empfehlung

Analyse wesentlicher Neuerungen fur

Ihr Haus aufgrund von DORA

,Ubersetzung“ existierender (KAIT)
Prozesse um DORA zu erfullen

Iteratives Vorgehen bis zum
Anwendbarkeitsdatum in 2025

September 2023
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Vorstellung DORA Update AIFMD-Review Kreditzweitmarktgesetz (E)

Der AIFMD-Review fiihrt zu Anpassungen der AIFM- und der OGAW-
Richtlinie

Loan-originating

Liquidity
Management
Distribution White Label
Agreements Products
Independent Depositary
Directors Passport

Weitere Meetings im September angesetzt; Ziel ist Finalisierung des Texts in Q3, Veroffentlichung fur Q4 erwartet

Delegation

funds (LOF)

Update Investmentrecht September 2023
PwC 10
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Kreditzweitmarktgesetz (E)

Das Kreditzweitmarktgesetz (Entwurt) konkretisiert die Anforderungen
an das Rechtsnormenmonitoring

Kapitalanlagegesetzbuch

Kreditwesengesetz

Wertpapierhandelsgesetz
Wertpapierinstitutsgesetz

Geldwaschegesetz

Verordnung (EU) Nr. 583/2010 der Kommission
vom 1. Juli 2010 zur Durchfiihrung der Richtlinie
2009/65/EG des Europdischen Parlaments und
des Rates im Hinblick auf die wesentlichen
Informationen fiir den Anleger und die
Bedingungen, die einzuhalten sind, wenn die
wesentlichen Informationen fiir den Anleger
oder der Prospekt auf einem anderen
dauerhaften Datentrager als Papier oder auf
einer Website zur Verfligung gestellt werden
(ABI. L 176 vom 10.7.2010, S. 1; L 108 vom
28.4.2011, S. 38)

Verordnung (EU) Nr. 584/2010

Verordnung (EU) Nr. 231/2013

Verordnung (EU) Nr. 345/2013

Verordnung (EU) Nr. 346/2013

Verordnung (EU) Nr. 694/2014

Verordnung (EU) Nr. 1286/2014

Bei VerstoR:

Update Investmentrecht

PwC

Verordnung (EU) 2015/760

Verordnung (EU) 2016/438

Verordnung (EU) 2017/1131

Verordnung (EU) 2019/2088

Verordnung (EU) 2019/1156 des Europaischen
Parlaments und des Rates vom 20. Juni 2019 zur
Erleichterung des grenziiberschreitenden
Vertriebs von Organismen flir gemeinsame
Anlagen und zur Anderung der Verordnungen
(EU) Nr. 345/2013, (EU) Nr. 346/2013 und (EU)
Nr. 1286/2014 (ABI. L 188 vom 12.7.2019, S. 55)
Verordnung (EU) 2019/1238

Verordnung (EU) 2020/852

Verordnung (EU) Nr. 575/2013

Verordnung (EU) Nr. 648/2012

Verordnung (EU) Nr. 596/2014

Verordnung (EU) Nr. 600/2014

Verordnung (EU) 2015/2365

Verordnung (EU) 2016/1011

Verordnung (EU) 2019/2033

Verordnung (EU) 2017/2402

Verwarnung eines Geschaftsleiters

die zur Durchfliihrung der genannten Gesetze

erlassenen Verordnungen

erlassene Rechtsakte zur

o Durchfiihrung der Richtlinie 2009/65//EG

o Durchfiihrung der Richtlinie 2011/61/EU

o Durchfiihrung der Richtlinie 2013/36/EU des
Europaischen Parlaments und des Rates vom
26. Juni 2013 Uber den Zugang zur Tatigkeit
von Kreditinstituten und die Beaufsichtigung
von Kreditinstituten und Wertpapierfirmen,
zur Anderung der Richtlinie 2002/87/EG und
zur Aufhebung der Richtlinien 2006/48/EG
und 2006/49/EG (ABI. L 176 vom 27.6.2013,
S.338; L 208 vom 2.8.2013, S. 73; L 20 vom
25.1.2017, S. 1; L 203 vom 26.6.2020, S. 95; L
436 vom 28.12.2020, S. 77), die zuletzt durch
die Richtlinie (EU) 2022/2556 (ABI. L 333
vom 27.12.2022, S. 153) gedndert worden ist
Verordnung (EU) Nr. 575/2013
Durchfiihrung der Verordnung (EU) Nr.
648/2012

o Verordnung (EU) Nr. 596/2014

Ultima Ratio:

o erlassene Rechtsakte zur
o Verordnung (EU) Nr. 600/2014
o Verordnung (EU) Nr.909/2014 des

Europdischen Parlaments und des Rates vom
23. Juli 2014 zur Verbesserung der
Wertpapierlieferungen und -abrechnungen
in der Europaischen Union und liber
Zentralverwahrer sowie zur Anderung der
Richtlinien 98/26/EG und 2014/65/EU und
der Verordnung (EU) Nr. 236/2012 (ABI. L
257 vom 28.8.2014, S. 1; L 349 vom
21.12.2016, S. 5), die zuletzt durch die
Verordnung (EU) 2022/2554 (ABI. L 333 vom
27.12.2022, S. 1) geandert worden ist
Verordnung (EU) 2015/2365

Verordnung (EU) 2016/1011

Verordnung (EU) 2017/2402

Verordnung 2019/1238 erlassenen
Rechtsakte

gegen Anordnungen der Bundesanstalt

* Abberufung des Geschaftsleiters
» Untersagung der Austbung der Tatigkeit bei KVGs

September 2023
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Kreditzweitmarktgesetz (E)

4.

Ihr Feedback ist uns wichtig
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