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H Zusammenfassung der Ergebnisse der Studie (1/2)

Um herauszufinden, welchen Stellenwert das Thema Cloud Computing
aktuell bei den marktfihrenden Finanzdienstleistern im Bereich Asset &
Wealth Management (AWM) am Finanzplatz Deutschland genief3t, hat
PwC im Zeitraum November 2021 bis April 2022 fihrende AWM IT-
Expert*innen im Rahmen der vorliegenden Studie dazu befragt, ob und wie
diese Technologie in den Hausern adaptiert bzw. bereits implementiert ist
und welche Zukunftsaussichten den Cloud-Technologien eingeraumt
werden.

Bisher werden nach den Ergebnissen der Studie — je nach
Finanzdienstleister — IT-Tatigkeiten bevorzugt innerhalb des internen
Firmen-Netzwerks, welches aus mehreren/verschiedenen international
agierenden Unternehmen bestehen kann, ausgelagert. Gleichzeitig
werden immer haufiger standardisierte, 6ffentliche Cloud-Dienstleistungen
genutzt.

Cloud Computing im Bereich Asset & Wealth Management (AWM)

PwC

Das Thema Cloud Computing besitzt bei den befragten Unternehmen mit
75% bereits jetzt eine hohe Branchenrelevanz. Fur die nachsten funf
Jahre rechnen die AWM IT-Expert*innen noch einmal mit einer zunehmend
wachsenden Bedeutung. Dabei wird es auch um die vollstandige
Auslagerung von Prozessen gehen (im Themenfeld ESG beispielsweise
fur die Auswertung der relevanten Daten), vor allem wird aber die
Bereitstellung von IT-Leistungen noch starker an Bedeutung gewinnen.

Unter den befragten AWM IT-Expert*innen spielt die Flexibilitat, zum
Beispiel in der weltweiten Nutzung, die wichtigste Rolle bei der Nutzung
von Cloud-Diensten. Daneben werden die grof3ten Vorteile von den
Befragten in einer verbesserten Sicherheit, der Verfluigbarkeit, dem
Support sowie einer verkirzten Einfiihrungszeit (,Time-to-Market®),
beispielsweise von neuen Anwendungen, gesehen.

September 2022
5



1

H Zusammenfassung der Ergebnisse der Studie (2/2)

Daher wird diesen Themenfeldern von den befragten AWM IT-
Expert*innen auch bei der Anbieterwahl die grof3te Bedeutung
beigemessen. Kosteneinsparungen sind kein Haupttreiber, der Nutzen
der jeweils eingesetzten Cloud-Loésung steht im Vordergrund.

Das Vertrauen der Finanzdienstleister in die Sicherheit der genutzten
Cloud-Dienste liegt mit insgesamt 75% auf einem sehr hohen Niveau.
Dennoch ist die Sicherheit von Unternehmensdaten bei der Cloud-Nutzung
zugleich die groRte Herausforderung. Hierbei stehen vor allem Aspekte zu
den Themenfeldern Informationssicherheit und Datenschutz im Fokus
(zum Beispiel Fragen danach, wo Daten gespeichert bzw. verarbeitet
werden, welche Zugriffsmoglichkeiten existieren).

Cloud Computing im Bereich Asset & Wealth Management (AWM)

PwC

Dem Thema Compliance wird im Zusammenhang mit Cloud Computing
auch im AWM-Bereich immer mehr Beachtung geschenkt. Mehr als drei
von vier Finanzdienstleistern haben bereits eine Ubersicht der relevanten
Compliance-Anforderungen erstellt; gleichwohl hat noch nicht jedes
Unternehmen auf Basis der Vorgaben zwingende Vertragsbestandteile
wie Auditrechte definiert.

Was die Priifung und Steuerung der Cloud-Dienste anbelangt, sehen
sich die meisten Finanzdienstleister grundsatzlich auf einem guten Weg.
Bei der Prifung wird dabei allerdings auf Berichte externer
Prufungsdienstleister zurlickgegriffen, die in der Regel auf jahrlicher
Basis ausgewertet werden.
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2.1 Auslagerungsmanagement im AWM

(Q_ Ergebnisse der Studie

Auslagerungen im AWM

Outsourcing einzelner Teilbereiche ist — bereits heute
auch ohne das Thema ,Cloud” — ein wichtiger Faktor fur
die Finanzdienstleister — und zwar fur kleinere wie auch
grélere Finanzdienstleister in ahnlichem Ausmal}.

Erkenntnisse aus den Interviews

Je nach Finanzdienstleister werden Tatigkeiten auch
bevorzugt innerhalb des internen Netzwerks, welches aus
unterschiedlich internationalen agierenden Unternehmen
bestehen kann, ausgelagert.

Frage: Wie hoch wiirden Sie die Sourcing-Quote Ihres Unternehmens einschatzen?
Basis: 16 Finanzdienstleister

Sourcing-Quote
Basis: Finanzdienstleister, die Angaben zur Sourcing-Quote machen

25%
und mehr

19%

15 bis

o)
unter 25% 12%

5 bis o
unter 15% 44/0

unter
5% 25%

Auslagerungsquote nach Mitarbeiterzahl
Basis: Finanzdienstleister, die Angaben zur Sourcing-Quote gemacht haben

Eoﬁ li?mehr 38% rc')o?'l li:j/omehr 25%

unter unter
unter 500 (0) ab 500 (0)
Mitarbeitende 15% 62 /O Mitarbeitende 15% 75 /O
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2.1 Auslagerungsmanagement im AWM

(Q_ Ergebnisse der Studie

Ausgelagerte Funktionen

Am haufigsten sind Back Office Tatigkeiten, wie
beispielsweise die Fonds-Buchhaltung, ausgelagert.

Erkenntnisse aus den Interviews

Insbesondere wurden auch wertschopfungs-
unterstutzende Tatigkeiten in der IT (sowohl

der Betrieb als auch die Entwicklung) als weitere
Antwortmoglichkeiten genannt.

Frage: Welche der folgenden Funktionen hat Ihr Unternehmen aktuell ausgelagert?
Basis: 16 Finanzdienstleister

Back Office/
Fonds-Buchhaltung

Personal-
dienstleistungen

regulatorische und
Kontrolldienstleistungen
(u. a. Reporting)

IT-Betrieb

Accounting bzw.
Rechnungswesen

Bewertungsprozesse
(Scoring und Rating)

Asset
Management System

IT-Entwicklung

50%
25%
25%
25%
19%
13%
7%
7%

September 2022
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2.1 Auslagerungsmanagement im AWM

(Q_ Ergebnisse der Studie

Auslagerungsmanagement

In drei von vier Fallen werden die Auslagerungen
zentral durch die Finanzdienstleister gesteuert.

Erkenntnisse aus den Interviews

Die zentrale Einheit zum Management der
Auslagerungen ist in den Finanzdienstleistern
unterschiedlich aufgehangt. Beispielsweise existiert eine
separate Einheit fur das Thema
Auslagerungsmanagement oder diese Tatigkeiten
werden durch die Einheiten z. B. aus Compliance und
Risikomanagement wahrgenommen.

Frage: Hat lhr Unternehmen ein zentrales Auslagerungsmanagement?
Basis: 16 Finanzdienstleister

6%

757

zentrales Auslagerungsmanagement vorhanden

M dezentrale Uberwachung und Steuerung durch
die verantwortlichen Abteilungen

B Sonstiges, weild nicht, keine Angabe

September 2022
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2.2 Einstellungen zu Cloud Computing

(Q_ Ergebnisse der Studie

Bedeutung von Cloud Computing Fur die Branche Fur das eigene Unternehmen
Die Bedeutung fur das eigene Unternehmen wird in zwei
von drei Fallen als eher hoch bewertet — die Relevanz flr
die Branche wird sogar noch hoher eingeschatzt. AN
eher
hoch

Zitat aus den Interviews

,Das Thema Cloud ist ein wichtiger Treiber flir die
Digitalisierung und das Wachstum in unserem

Unternehmen.“ mittel 2 5 % 3 7%

eher O O
0 0
Fragen: Wie schatzen Sie die Bedeutung von Cloud Computing generell fur lhre

Branche ein? // Und wie wiirden Sie die Bedeutung von Cloud Computing in lhrem
Unternehmen einschéatzen?
Basis: 16 Finanzdienstleister v

September 2022
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2.2 Einstellungen zu Cloud Computing

(Q_ Ergebnisse der Studie

Kiinftige Bedeutung von Cloud
Computing

Fur Cloud-Dienste wird eine deutlich steigende Relevanz
prognostiziert — sowohl fir die Branche als auch fur das
eigene Unternehmen.

Zitat aus den Interviews

,Einige Tools von unseren Anbietern wird es zukuinftig nur
noch in der Cloud geben, wodurch deren Nutzung weiter
zunehmen wird.“

Fragen: Wie schatzen Sie die Bedeutung von Cloud Computing generell fur lhre
Branche ein? // Und wie wiirden Sie die Bedeutung von Cloud Computing in lhrem
Unternehmen einschatzen? // Wie schatzen Sie die Bedeutung von Cloud Computing
fur Ihre Branche/lhr Unternehmen in 5 Jahren ein?

Basis: 16 Finanzdienstleister

Fiir die Branche

Status quo

in 5 Jahren

Fur das eigene Unternehmen

Status quo

in 5 Jahren

eher
hoch

mittel

eher
gering

A +13%

129%

0%

A +18%

10%

0%

September 2022
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2.2 Einstellungen zu Cloud Computing

(Q_ Ergebnisse der Studie

Vorteile der Cloud-Nutzung

Unter den Nutzern spielt die Flexibilitat, beispielsweise in
der weltweiten Nutzung, die wichtigste Rolle. Daneben
sind die verbesserte Sicherheit, Verfligbarkeit, Support
und kurzere Time-to-Market-Zeiten weitere wichtige
Vorteile.

Zitat aus den Interviews

,Kosten und Nutzen orientieren sich an den
Mébglichkeiten der Cloud-Dienste. Insbesondere in
Entwicklungsprozessen sind 6ffentliche Cloud-Dienste
zum Standard geworden.”

Fragen: Was sind fiir Ihr Unternehmen die wichtigsten Vorteile bei der Cloud-
Nutzung? // Was, denken Sie, waren fir Ihr Unternehmen die wichtigsten Vorteile bei
einer Cloud-Nutzung?

Basis: 16 Finanzdienstleister

hohere Flexibilitat

verbesserte Sicherheit,
Verfugbarkeit und
Support

besseres
Time-to-Market

Komplexitatsreduktion
der eigenen IT-Architektur

Fokus auf
Kernkompetenzen

Einsparung von Kosten

Zugriff auf spezialisierte
Ressourcen

hohere Skalierbarkeit

hohere Anwender-
zufriedenheit

69%
56%
56%
50%
50%
44%
25%
25%
19%
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2.2 Einstellungen zu Cloud Computing

(Q_ Ergebnisse der Studie

Herausforderungen

Die Sicherheit von Unternehmensdaten, z. B. bei
Fragestellungen zum Thema Datenlokation und die
regulatorischen Anforderungen stellen die Finanz-
dienstleister vor Herausforderungen bei der Cloud-
Nutzung.

Zitate aus den Interviews

Zur Komplexitat und Umsetzung der regulatorischen
Anforderungen: ,Wir sind Asset-Manager und kein
groBes IT-Unternehmen.

,Wir nutzen zu 100% entweder Test- oder
pseudonymisierte Daten; und trotzdem dauert es 1,5
Jahre zur Einholung aller notwendigen Freigaben.“

Fragen: Und was von dem Folgenden sind fir lhr Unternehmen die wichtigsten
Herausforderungen bei der Cloud-Nutzung? // Und was von dem Folgenden waren
fur IThr Unternehmen die wichtigsten Herausforderungen bei einer Cloud-Nutzung?
Basis: 16 Finanzdienstleister

nicht ausreichende
Gewabhrleistung der
Sicherheit von
Unternehmensdaten

unklare regulatorische
Anforderungen

Gefahr von Compliance-
VerstoBen existiert

zu hoher Integrations-
aufwand der
Cloud-Services in die
IT-Landschaft

die Vertragsmodelle
von Cloud-Dienstleistern
sind zu unflexibel

19%

63%

56%

31%

31%

September 2022
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2.2 Einstellungen zu Cloud Computing

(Q_ Ergebnisse der Studie

Cloud-Marktentwicklung // Trend

Expert*innen erwarten weiterhin insbesondere eine

starkere Verlagerung von IT-Leistungen in die Cloud. Bereitstellung der

primaren IT-Leistungen 88%
uber die Cloud

Zitate aus den Interviews

,Cloud-Dienste kénnen zuktinftig vor allem fiir das

Thema ESG interessant werden, unter anderem um
gréBeren Datenmengen zum Energieverbrauch speichern
und analysieren zu kbénnen.*“

,Der Markt fliir SaaS-Anbieter im Bereich AWM ist aktuell
noch klein.”

vollstandige Auslagerung o
von AWM-Prozessen 44%

Joint Venture-
Plattformen mit anderen 38%
Marktteilnehmern

Frage: Welche zukiinftigen Cloud-Dienste und -Services sehen Sie am Markt?
Basis: 16 Finanzdienstleister

September 2022
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2.3 Cloud Computing in AWM

(Q_ Ergebnisse der Studie

Verantwortungsstrukturen

Cloud Computing liegt insbesondere in der Zustandigkeit
der IT-Abteilung.

Erkenntnisse aus den Interviews

In der Regel existieren bei den Finanzdienstleistern
unterschiedliche Verantwortungsstrukturen und die
Freigabeprozesse beinhalten diverse Aspekte, wie z. B.
die Informationssicherheit, Datenschutz und Recht.

Frage: Wenn die Nutzung von Cloud-Diensten und -Services (z. B. laaS, SaaS,
PaaS) in Inrem Unternehmen zentral genehmigt wird: Wer verantwortet dies?
Basis: 16 Finanzdienstleister

Informationssicherheit

Risk Management

Datenschutz

Geschaftsfuhrung

Procurement

Recht

Compliance

19%
13%
13%
13%

13%

31%

38%

69%

September 2022
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2.3 Cloud Computing in AWM

(Q_ Ergebnisse der Studie

Bereitstellungs- und Servicemodelle
sowie Betrieb

Die Finanzdienstleister nutzen ein breites Spektrum an
unterschiedlichen Bereitstellungs- und Servicemodellen;
in der Regel werden SaaS als Einstiegspunkt in die Cloud
bevorzugt.

Zitat aus den Interviews

,SaaS bietet uns die Méglichkeit, mit vertretbarem
Aufwand erste Schritte in der Cloud zu machen. Je nach
Erfahrungswerten werden wir dann zukiinftig weitere
Servicemodelle ausprobieren.”

Fragen: Welche Cloud Computing-Dienste werden von Ihrem Unternehmen primar
genutzt? // Welches der folgenden Servicemodelle wird von Ihrem Unternehmen
primar genutzt? // Welches der folgenden Betriebsmodelle nutzt Ihr Unternehmen fir
seine Softwarelésungen primar?

Basis: 16 Finanzdienstleister

Primares Bereitstellungsmodell
Public Cloud

Hybrid Cloud

Private Cloud

Primares Servicemodell
Software as a Service

Platform as a Service

Infrastructure as a Service

Business Process as a Service O%
Primares Betriebsmodell
Fremdbetrieb/On premises
Eigenbetrieb/On premises
Fremdbetrieb/Cloud
Eigenbetrieb/Cloud

Multi-Cloud-Ldésungen

56%
44%
38%
88%

50%

38%
50%

38%

31%
25%

13%

September 2022
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2.3 Cloud Computing in AWM

(Q_ Ergebnisse der Studie

Einsatzbereiche

Die Cloud-Nutzung ist speziell in den administrativen
Bereichen wie z. B. Customer Relationship Management
und Personaldienstleistungen im Fokus der
Finanzdienstleister. Zudem werden derzeit vor allem
Tatigkeiten im Front Office unterstitzt.

Zitat aus den Interviews

,Der Betrieb von Cloud zwingt zu ganz anderen [neuen]
Test- und Release-Zyklen. Es gibt de facto keine
Stillstédnde, es miissen z. B. alle Versionsspriinge der
genutzten Software mitgemacht werden.”

Fragen: Welche Prozesse werden in Ihrem Unternehmen durch Cloud-Lésungen
unterstitzt?
Basis: 16 Finanzdienstleister

Customer Relationship
Management

Front Office/Portfolio-
Konstruktion/Handel

Personaldienstleistungen

Kollaborationslosungen

Bewertungsprozesse

Middle Office/Investment-
Controlling und Reporting

Accounting bzw.
Rechnungswesen

regulatorische und
Kontrolldienstleistungen

Back Office/
Fonds-Buchhaltung

Marketing & Sales

25%
25%

31%
31%

38%
38%
38%

63%
56%

50%

September 2022
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2.3 Cloud Computing in AWM

(Q_ Ergebnisse der Studie

Faktoren bei der Cloud-Anbieterwahl

Informationssicherheit und Datenschutz sind Make-or-
Break-Faktoren; Kosten demgegenuber nachrangig.

Zitate aus den Interviews

,Die Sicherheit der Cloud-Dienste ist bei den
Hyperscalern jedenfalls wesentlich hbher als bei einer
On premises Loésung.”

,Eine der gré3ten Anforderungen bei der Nutzung von
Public Cloud-Diensten ist fiir uns das Thema Rollen- und
Zugriffskonzepte (IAM in der Cloud).“

Frage: Welche Bedeutung haben bei der Auswahl von Anbietern beim Thema Cloud
Computing die folgenden Faktoren fur Ihr Unternehmen?

*Die Frage konnte mittels einer Relevanz von 1 - 5 beantwortet werden (5: sehr hohe
Relevanz — 1: geringe Relevanz). Die Kategorien ,hohe und sehr hohe Relevanz*
bilden die Antwortmdglichkeiten 4 und 5 ab.

Basis: 16 Finanzdienstleister

Kriterien mit ,,hoher und sehr hoher Relevanz*“

Informationssicherheit und
Datenschutz

100%

Einhaltung Compliance-

Anforderungen, 93%
Verflgbarkeit von Zertifikaten

Performance und o
Zuverlassigkeit der Services 93 /O

Serverstandort in o
Deutschland/Europa 69 /0

Kritikalitat der von der
Auslagerung betroffenen 67%
Geschiftsprozesse

verfugbarer Support, flexible
Gestaltung von Service Level 56%
Agreements

Integrationsfihigkeit 47%

Kosten 3 8%

September 2022
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2.3 Cloud Computing in AWM

(Q_ Ergebnisse der Studie

Cloud-Strategie

Cloud Computing ist bereits in der strategischen Planung
der Finanzdienstleister enthalten, je nach GroRe des
Unternehmens gibt es auch schon dedizierte Cloud-
Strategien.

Zitat aus den Interviews

,Wir sind bereits in der Cloud unterwegs und ziehen
aktuell auch die strategischen Inhalte fiir unserer Cloud
First Programm in unseren Dokumenten nach.”

Fragen: Ist in lhrem Unternehmen eine Cloud-Strategie implementiert? // Welche
Bestandteile beinhaltet die Cloud-Strategie?
Basis: 16 Finanzdienstleister

Grad der strategischen Implementierung

ja, eine dedizierte Cloud-
Strategie liegt vor

ja, Cloud Computing spezifische
Inhalte sind in der IT-Strategie
beriicksichtigt

25%
nein, nichts davon 13%
weifld nicht, keine Angabe 12%
Wenn Strategie-Inhalte vorliegen: Bestandteile
Informationssicherheit

Datenschutz

Betrieb/Notfallmanagement

Dokumentation

regelmalige Aktualisierung

Rechnungslegung

50%
63%
63%
63%
50%
44%
31%

23



2.3 Cloud Computing in AWM

(Q_ Ergebnisse der Studie

Beriicksichtigte Aspekte der Cloud-
Strategie

Target Operating Model sowie Skills- und
Ressourcenmanagement sind Wegweiser bei der
Operationalisierung der Cloud-Strategie.

Zitat aus den Interviews

LAuch wenn Kosten nicht fiir uns der primére Treiber
sind, darf man das Thema IT Cost Management bei der
Operationalisierung nicht vergessen.”

Frage: Welche Aspekte beriicksichtigen Sie bei der Operationalisierung der Cloud-
Strategie?
Basis: 16 Finanzdienstleister

Target Operating Model

Skills- und Ressourcen-
management

IT-Prozessoptimierung

Einkauf/
Rahmenvertrage

September 2022
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2.3 Cloud Computing in AWM

(Q_ Ergebnisse der Studie

Amortisationszeit von Cloud
Computing

Knapp zwei von drei Finanzdienstleistern, die die
Wirtschaftlichkeit von Cloud-Diensten gepruft haben,
rechnen mit einer Amortisation innerhalb von zwei bis vier
Jahren.

Zitat aus den Interviews

,ES war anfénglich angedacht Kosten zu sparen,
stattdessen stellt sich eher ein erhéhter Nutzen ein.”

Frage: Wenn Sie bereits Business Cases fir die Cloud-Nutzung erstellt haben: In
welchem Zeitraum rechnet sich die Nutzung von Cloud-Diensten und -Services lhrer
Einschatzung nach?

Basis: 16 Finanzdienstleister

Bereits Business Cases
erstellt?

6%

25%

10%
97 63%

Business Cases erstellt
M noch in Ausarbeitung
M in absehbarer Zeit nicht bendtigt
B weil} nicht, keine Angabe

Falls bereits durchgefuhrt:
Cloud-Nutzung rechnet sich ...

innerhalb
eines Jahres

innerhalb
von 2 Jahren

innerhalb
von 3 Jahren

innerhalb
von 4 Jahren

innerhalb
von 5 Jahren

in mehr als
5 Jahren

0%

40%

30%

20%

10%

0%

September 2022
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2.3 Cloud Computing in AWM

(Q_ Ergebnisse der Studie

Der Weg in die Cloud

Berucksichtigung von umfassenden Aspekten auf dem
Weg in die Cloud. Die Umsetzung wird Uberwiegend
durch eigene Personalressourcen und externe
Dienstleister gestemmt.

Erkenntnisse und Zitat aus den
Interviews

Weitere Aspekte, die im Rahmen der Gesprache mit den
Finanzdienstleistern zu diesem Thema festgehalten
wurden, umfassen u. a. auch noch die Aspekte
Mitarbeiter- und Kundenerfahrung oder auch
Skalierbarkeit bzw. Internationalitat.

Fragen: Welche der folgenden Aspekte hat lhr Unternehmen beim Weg in die Cloud
bericksichtigt? // Welche Personalressourcen haben Sie beim Weg in die Cloud
genutzt?

Basis: 16 Finanzdienstleister

Berlcksichtigte Aspekte bei der Cloud-Einfiihrung

Datenschutz

Sicherheit

IT-Architektur

Betriebsmodelle

Regulatorik

Prozesse

In Anspruch genommene Personalressourcen

In-House

Unterstutzung
durch Dritte

Recruiting

September 2022
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2.3 Cloud Computing in AWM

(Q_ Ergebnisse der Studie

Umstellung auf Cloud-Applikationen

Insbesondere bei Applikationen in den Bereichen Office,
CRM, Middle Office und Big Data Analytics erwarten die
Befragten Vorteile bei der Cloud-Nutzung.

Zitat aus den Interviews

,Bei der zukinftigen Gestaltung unseres Data Lakes fiir
die Risikoarchitektur und der Etablierung von neuen
Kollaborationslésungen kénnen wir von den Vorteilen der
Cloud profitieren.

Frage: Wenn Sie bereits Application Readiness Assessments durchgefihrt haben,
um eine Cloud-Nutzung auf Applikations-Ebene zu (berpriifen: Bei welchen
Applikationen lohnt sich aus Ihrer Sicht die Umstellung?

Basis: 16 Finanzdienstleister

Umstellung lohnt sich bei ...

Office-Applikationen

Customer Relationship
Management Systeme
Middle Office/Investment-
Controlling und Reporting

Big Data Analytics

KI-Applikationen

Enterprise Resource
Planning Systeme
Front Office/Portfolio-
Konstruktion/Handel
Back Office/
Fonds-Buchhaltung

Risk-Management
Robotics

Kollaborationslésungen

bei keiner Applikation O%
nein, keine Assessments o
durchgeflhrt 0%

13%

25%

56%
56%
50%
44%
44%
38%
38%

69%

81%

September 2022
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2.3 Cloud Computing in AWM

(Q_ Ergebnisse der Studie

Compliance und Vertragsbestandteile

Mehr als drei von vier Finanzdienstleistern haben bereits
eine Ubersicht der relevanten Compliance-Anforderungen
erstellt; bisher hat aber noch nicht jeder auf Basis der
Vorgaben zwingende Vertragsbestandteile, wie
Auditrechte, definiert.

Zitate aus den Interviews

,Die einmalige Erstellung der Liste der relevanten
Anforderungen ist fiir uns kein Problem, aber die
kontinuierliche Pflege der Inhalte stellt uns vor
Herausforderungen.“

,Vertragsbestandteile sind grundsétzlich definiert.
Oftmals ist es jedoch schwierig, diese bei den Cloud-
Anbietern durchzusetzen.*

Fragen: Haben Sie in Ihrem Unternehmen eine Ubersicht iiber die aktuellen
Compliance-Anforderungen zum Thema Cloud Computing? // Wurden auf Basis der
aktuellen Compliance-Anforderungen Vertragsbestandteile definiert, welche in allen
Vertragen der genutzten Cloud-Dienstleistungen enthalten sein missen? // Welche
Vertragsbestandteile miissen in allen Vertragen vorhanden sein?

*inklusive weil’ nicht, keine Angabe

Basis: 16 Finanzdienstleister

Aktuelle Ubersicht
der Anforderungen
vorhanden

5 81%

Zwingende
Vertragsbestandteile
fur Cloud-Dienste
definiert?

15 63%
(0 31%

Ubersicht vorhanden, keine Ubersicht
aber nicht regelmaRig vorhanden®
aktualisiert

<213% 6%

Wenn Bestandteile definiert sind: Welche?

Vereinbarungen uiber Ort der 6 O/
Datenverarbeitung/Dienstleistungen 9 Y

Recht fiir den Regulator, den Cloud- 6 0/
Dienstleister direkt zu prifen 3 Y

Recht des Unternehmens, Cloud- 1)
Dienstleister zu prufen 56 /0

Einverstandnis des Unternehmens
notwendig bei Veranderungen in Bezug 50%
auf Daten oder Dienstleistungen

Moglichkeit des Unternehmens flr o
Insourcing der Daten 50 /0

September 2022
28



2.3 Cloud Computing in AWM

(Q_ Ergebnisse der Studie

Sicherheit der Cloud-Dienste

Die wichtigsten genutzten Cloud-Dienste werden in der
Regel als sicher eingestuft.

Zitat aus den Interviews

,Wenn man unsere internen Anforderungen als Baseline
nimmt, ist die Sicherheit unserer Cloud-Dienste beim
Cloud-Provider gewéhrleistet.”

Fragen: Haben Sie eine zentrale Ubersicht {iber alle Cloud-Dienste und -Services

(z. B. laaS, SaaS, PaaS), welche in Ihrem Unternehmen genutzt werden? // Wie
wirden Sie die Sicherheit Ihrer Cloud-Dienste einschatzen? Was von dem Folgenden
trifft am ehesten zu?

Basis: 16 Finanzdienstleister

Zentrale Ubersicht Einschatzung der Sicherheit
uber alle Cloud-Dienste und -Services

6%

6% 25%

25%

88%
ja wichtigste Dienste sicher
M in Ausarbeitung M Dienste komplett sicher
M nein M weil} nicht, keine Angabe
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2.3 Cloud Computing in AWM

(Q_ Ergebnisse der Studie

Uberpriifung von Cloud-Diensten

Die Prifung der Cloud-Dienste ist Uberwiegend in der
Hand externer Priifungsdienstleister; die Uberpriifung
erfolgt in der Regel auf jahrlicher Basis.

Erkenntnisse aus den Interviews

Je nach Finanzdienstleister werden auch noch weitere
Uberprifungen der Cloud-Dienste im Rahmen des Cloud-
Nutzungsprozesses durchgefuhrt, z. B. bei der
Neueinfuhrung oder anlassbezogenen Pentests fur
entsprechende cloudbasierte Losungen.

Fragen: Wie lGberwachen Sie die Angemessenheit und Funktionalitat Ihrer
ausgelagerten Cloud-Dienste? // Wie oft werden ihre Cloud-Dienste intern gepruft
bzw. auditiert?

Basis: 16 Finanzdienstleister

Uberwachung
der Angemessenheit &
Funktionalitat der Cloud-Dienste

81% Q

Nutzung externer
Prufungsdienstleistungen
und Prafungsberichte

44%

eigene Prufung der Kontrolle
beim Dienstleister

Pruf- bzw. Auditzyklen

monatlich/ 0
halbjahrlich 0%

jahrlich 81%

seltener 19%
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2.3 Cloud Computing in AWM

(Q_ Ergebnisse der Studie

Sensibilisierung und Uberwachung
von Risiken

Risikoanalysen werden verstarkt eingesetzt — ein Mix aus
Sensibilisierung und Sperrung kommt bei den befragten
Finanzdienstleistern zum Einsatz.

Zitat aus den Interviews

,Bei der Cloud-Nutzung ist es wichtig, eine Balance
zwischen Sicherheit/potenziellen Risiken und Nutzbarkeit
zu finden.*”

Fragen: Hat Ihr Unternehmen einen Prozess definiert, um die Risiken

des Cloud.-Bezugs zu uberwachen und zu steuern, inkl. Risikoanalyse und
Uberwachung der bezogenen Dienstleistung? Inwieweit sind die Mitarbeiter in Ihrem
Unternehmen zum Thema Cloud Computing ausreichend sensibilisiert, z. B. zur
Nutzung von Public Cloud-Diensten uber den Browser, wie den Google Translator?
Was von dem Folgenden trifft zu?

Basis: 16 Finanzdienstleister

Risikomanagement

100% {2

haben Prozesse zur
Uberwachung und Steuerung
der Cloud-Risiken definiert

Mitarbeiter-Sensibilisierung
zum Thema Cloud-Computing

regelmalige o
Informationen 63 /O

unregelmaRige
Informationen

25%

Services
sind gesperrt

63%

Services
frei nutzbar
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2.3 Cloud Computing in AWM

(Q_ Ergebnisse der Studie

Zertifizierung des Cloud-Anbieters

Zertifikate kdnnen vor allem von den grof3en Cloud-
Anbietern zur Verfugung gestellt werden; hier sind
spezielle Zertifikate zum Thema Informationssicherheit
vorhanden.

Zitate aus den Interviews

,Bei der Nutzung von Zertifikaten ist speziell der Scope
des Zertifikats zu beachten. Die miissen vor allem zu
unserem Anwendungsfall passen.“

LZertifikate kbnnen als Nachweis hilfreich sein, sind bei
uns aber nicht zwingend notwendig. “

Frage: Sind Ihre Cloud-Anbieter zertifiziert? // Welche Zertifikate liegen vor?
*12% haben keine Angabe gemacht
Basis: 16 Finanzdienstleister

Zertifizierung vorhanden*

50% 15

vollstandig

38%

teilweise

Falls zumindest teilweise vorhanden:
Top 3-Zertifikate (ungestutzte Nennungen)

@ 1ISO 27001

@ ISAE 3401/3402

@ SOC-Standards
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= Uber die Studie

Befragungsgebiet Zielgruppe Stichprobengrofle

Bundesrepublik Finanzdienstleister 16 durch PwC erhobene
Deutschland mit AWM-Schwerpunkt Interviews

4 Methode

Auswahlverfahren a. Computerunterstiitzte, Erhebungszeitraum
Top-Down Stichproben- strukturiert gefuhrte November 2021 bis
ziehung nach Dienstleistergrofie Telefoninterviews April 2022

b. Paper & Pencil

Methodischer Hinweis: Da die dargestellten Anteilswerte auf ganze Zahlen gerundet sind, kann es vorkommen, dass sie sich nicht zu 100 Prozent aufsummieren. Aus demselben Grund kénnen durch Addition zusammengefasste Kategorien
(z. B. ,Top-Two-Werte“ wie: ,sehr zufrieden® + ,eher zufrieden®) von der Summe der dargestellten Einzelkategorien abweichen. Bei Fragen mit mehreren méglichen Antwortoptionen kénnen die aufaddierten Nennungen 100 Prozent tiberschreiten.
Wo methodisch angebracht, werden die Studienergebnisse im Trendvergleich dargestellt.

Cloud Computing im Bereich Asset & Wealth Management (AWM) September 2022
PwC 34
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