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Bevölkerungsbefragung

Methode:
• Online-Befragung
Zielgruppe:
• Bevölkerung ab 18 Jahren, repräsentativ nach Alter, Geschlecht und Bundesland
Fallzahl:
• N = 1.000 Interviews
Untersuchungszeitraum:
• Oktober/November 2018

Die Untersuchungsergebnisse sind auf ganze Zahlen gerundet. Abweichungen zu 100 % lassen sich auf 
Rundungsdifferenzen zurückführen.
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Online-Banking ist gelebte Praxis bei den Deutschen
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Frage 1: Was schätzen Sie, wieviel Prozent Ihrer Bankgeschäfte erledigen Sie online? Wenn Sie keine Bankgeschäfte online 
erledigen, tragen Sie bitte eine 0 ein.

14%

5%

2%

8%

39%

27%

5%

0%

1% bis 24%

25% bis 49%

50% bis 74%

75% bis 99%

100%

Weiß nicht

Anteil online erledigter 
Bankgeschäfte

Ø 71%
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Biometrische Verfahren werden noch kaum eingesetzt
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Frage 2: Welche der folgenden biometrischen Verfahren haben Sie schon genutzt, um sich beim Online-Banking oder einer 
Banking-App anzumelden oder ein Bankgeschäft online durchzuführen?

Bereits genutzte 
biometrische 
Authentifizierungsverfahren 

Fingerabdruck

Gesichtsfelderkennung

Spracherkennung

Iris-Scan 

Handgeometrie (ganze Hand wird dreidimensional 
gescannt) 

Puls- oder Herzschlag 

Keines

Nutze kein Online-Banking/weiß nicht 19%

63%

1%

2%

3%

3%

4%

16%
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Doppelt so viele Männer wie Frauen haben schon einmal ein
Bankgeschäft mit dem Fingerabdruck autorisiert
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Frage 2: Welche der folgenden biometrischen Verfahren haben Sie schon genutzt, um sich beim Online-Banking oder einer 
Banking-App anzumelden oder ein Bankgeschäft online durchzuführen?

11%
Frauen

21%
Männer

Fingerabdruck
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Altersunterschiede in der Nutzung vor allem bei
Fingerabdruck und Gesichtsfelderkennung
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Frage 2: Welche der folgenden biometrischen Verfahren haben Sie schon genutzt, um sich beim Online-Banking oder einer 
Banking-App anzumelden oder ein Bankgeschäft online durchzuführen?

Bereits genutzte 
biometrische 
Authentifizierungsverfahren 

Fingerabdruck Gesichtsfelderkennung

Jahre

18–29

40%

11%

30–39

23%

9%

40–49

17%

2%

50–59

3%

60+

1%

10%
4%
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Biometrische Verfahren werden am häufigsten für die Anmeldung im
Online-Banking genutzt
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Frage 3: Bei welchen Vorgängen im Online- oder Mobile Banking verwenden Sie biometrische Verfahren zur Autorisierung 
bzw. würden Sie diese verwenden

40%

36%

30%

25%

16%

16%

14%

44%

Vorgänge, für die 
biometrische Verfahren 
genutzt werden/würden

Anmeldung im Online-Banking 

Ausführen einer Überweisung

Abfrage von Kontoinformationen, z. B. Kontostand

Änderung von persönlichen Kundendaten,
z. B. Adressänderung 

Abschluss eines Kreditvertrags 

Ausführen eines Wertpapiergeschäfts,
z. B. Aktienkauf, Kauf von Fondsanteilen
Abschluss einer Versicherung oder eines 

Bausparvertrags
Ich würde keine biometrischen Verfahren 

verwenden
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Autorisierung über das Handy wird als besonders
nutzerfreundlich angesehen
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Frage 4: Wie nutzerfreundlich empfinden Sie die folgenden Verfahren, um Zugang zum Online-Banking-Bereich bzw. zur 
Banking-App zu erhalten oder ein Bankgeschäft online zu tätigen?

28%

24%

26%

36%

30%

33%

18%

26%

16%

7%

10%

7%

12%

11%

17%

Autorisieren über das Handy
(pushTAN, SMS-TAN, photoTAN etc.)

Autorisieren über ein zusätzliches Gerät wie zum 
Beispiel einen TAN-Generator, ein Lesegerät zum 

Scan von Bestätigungs-Codes oder Geräte, in 
welche die EC-Karte eingeschoben werden

Autorisieren mit biometrischen Verfahren wie 
Fingerabdruck, Spracherkennung etc. 

Sehr nutzerfreundlich Eher nutzerfreundlich Wenig nutzerfreundlich (So gut wie) gar nicht nutzerfreundlich Kenne Verfahren nicht
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Als besonders wird die Autorisierung über ein zusätzliches
Gerät angesehen
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Frage 5: Für wie sicher halten Sie die folgenden Verfahren?

Autorisieren über das Handy
(pushTAN, SMS-TAN, photoTAN etc.) 

Autorisieren über ein zusätzliches Gerät wie zum 
Beispiel einen TAN-Generator, ein Lesegerät zum 

Scan von Bestätigungs-Codes oder Geräte, in 
welche die EC-Karte eingeschoben werden 

Autorisieren mit biometrischen Verfahren wie 
Fingerabdruck, Spracherkennung etc.

Sehr sicher Eher sicher Eher unsicher Sehr unsicher Kenne Verfahren nicht

16%

29%

29%

44%

43%

34%

23%

16%

16%

5%

2%

3%

12%

11%

17%
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Besonders Kunden von Direktbanken empfinden biometrische
Authentifizierungsverfahren als sicher
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Frage 5: Für wie sicher halten Sie die folgenden Verfahren?

Autorisieren mit biometrischen Verfahren wie Fingerabdruck, Spracherkennung etc.

29%
Total

42%
Direktbank

Sehr sicher

Top   1
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Abseits vom Online-Banking genießt der Fingerabdruck zur
Autorisierung einen besonders sicheren Ruf
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Frage 6: Biometrische Verfahren kann man nicht nur im Online-Banking nutzen, sondern für zahlreiche weitere Anwen-
dungen, z. B. zur Zugangskontrolle oder für mobiles Zahlen an der Ladenkasse. Unabhängig von dem Grund der Nutzung
von biometrischen Daten: Bei welchem biometrischen Verfahren hätten Sie am stärksten das Gefühl, dass es sich um ein 
sicheres Verfahren handelt?

37%

20%

6%

4%

1%

1%

9%

22%

Fingerabdruck

Iris-Scan 
Handgeometrie (ganze Hand

wird dreidimensional gescannt) 
Gesichtsfelderkennung

Spracherkennung 

Puls- oder Herzschlag 

Bei allen gleich 

Bei keinem

Das subjektiv sicherste 
Verfahren

37% Fingerabdruck
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Die meisten Deutschen haben Angst vor Daten-Missbrauch
jedweder Art (1/2)
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Frage 7: Wie groß bzw. gering sind Ihre Bedenken in Verbindung mit der Verwendung von biometrischen Daten z. B. zur 
Identifizierung und Autorisierung von Bankgeschäften, bei Zugangskontrollen oder für mobiles Zahlen an der Ladenkasse?

24%

32%

30%

39%

37%

37%

31%

26%

25%

7%

6%

8%

Weitergabe der Daten an Behörden und 
Institutionen, z. B. Polizei, Staatsanwaltschaft oder 

Krankenkasse 

Hacker, die dann meine Daten für kriminelle
Zwecke nutzen 

Nutzung der Daten für personalisierte, auf mich 
zugeschnittene Werbung

Sehr groß Eher groß Eher gering (So gut wie) nicht vorhanden
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Die meisten Deutschen haben Angst vor Daten-Missbrauch
jedweder Art (2/2)
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Frage 7: Wie groß bzw. gering sind Ihre Bedenken in Verbindung mit der Verwendung von biometrischen Daten z. B. zur 
Identifizierung und Autorisierung von Bankgeschäften, bei Zugangskontrollen oder für mobiles Zahlen an der Ladenkasse?

24%

27%

24%

37%

41%

37%

29%

26%

31%

11%

6%

9%Auslesen von Informationen über meinen 
Gesundheitszustand 

Anlegen von Bewegungs- oder Nutzungsprofilen 
durch Zusammenspielen von Angaben, wo ich 

meine biometrischen Daten eingesetzt habe 

Keine Möglichkeit zum Ändern der biometrischen 
Vorlage analog zum Ändern des Passworts, da die 

biometrischen Daten unveränderbar sind 

Sehr groß Eher groß Eher gering (So gut wie) nicht vorhanden
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Biometrische Verfahren kommen am ehesten bei der Nutzung
eigener Endgeräte, bei Zugangskontrollen und im Banking in 
Frage (1/2)
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Frage 8: Inwieweit käme die Verwendung biometrischer Verfahren bei den folgenden Anlässen für Sie in Frage?

21%

19%

12%

26%

37%

42%

30%

38%

22%

23%

34%

21%

19%

16%

25%

15%

Banking
(z. B. Zugang zum Online-Banking, Tätigen von 

Online-Bankgeschäften)

Zugangskontrollen
(z. B. zu Firmengebäuden oder am Flughafen) 

Mobilität und Verkehr
(z. B. Starten des Motors per Fingerabdruck)

Auf jeden Fall Eher Eher nicht Auf keinen Fall

Nutzung von Geräten
(z. B. Entsperren von Smartphone oder Laptop) 
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Biometrische Verfahren kommen am ehesten bei der Nutzung
eigener Endgeräte, bei Zugangskontrollen und im Banking in 
Frage (2/2)
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Frage 8: Inwieweit käme die Verwendung biometrischer Verfahren bei den folgenden Anlässen für Sie in Frage?

14%

14%

14%

29%

34%

34%

32%

30%

30%

24%

23%

22%

Bezahlung von regelmäßig genutzten 
Angeboten wie Mahlzeiten in der Kantine/Mensa 
oder Fahrscheinen in öffentlichen Verkehrsmitteln

Mobiles Zahlen an der Ladenkasse durch 
Nutzung eines Online-Bezahlsystems 

Kontaktloses Zahlen durch Nutzung einer Karte 
mit Biometrie-Sensor (z. B. zur Autorisierung der 

Zahlung per Fingerabdruck)

Auf jeden Fall Eher Eher nicht Auf keinen Fall
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Besonders hohe Bedenken bestehen bei der Nutung
biometrischer Verfahren in der Öffentlichkeit
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Frage 9: Wie groß bzw. gering sind Ihre Bedenken in Verbindung mit der Verwendung von biometrischen Daten an den 
folgenden Orten?

12%

16%

26%

24%

25%

17%

24%

26%

23%

21%

28%

38%

38%

36%

34%

41%

38%

37%

46%

43%

31%

32%

33%

43%

31%

31%

33%

21%

13%

5%

6%

6%

7%

4%

5%

6%

Zu Hause vor dem eigenen PC/Laptop

Am Arbeitsplatz vor dem PC/Laptop

In öffentlichen Verkehrsmitteln 

Sehr groß Eher groß Eher gering (So gut wie) nicht vorhanden

Am Geldautomat/Terminal in einer Bankfiliale 

An Gebäudeeingängen im Freien 

Innerhalb von Gebäuden 

Beim Einkauf, z. B. im Supermarkt oder Kaufhaus 

An Automaten, z. B. Fahrkartenautomaten 

An Flughäfen
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Fälschungssicherheit ist für über 90% der wichtigste Faktor
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Frage 10: Biometrische Verfahren unterscheiden sich in einigen Punkten. Wie wichtig sind Ihnen die folgenden Aspekte bei 
biometrischen Verfahren?

43%

30%

60%

36%

42%

69%

45%

49%

31%

44%

45%

24%

9%

18%

6%

15%

10%

5%

3%

4%

3%

5%

3%

2%

Komfort/Nutzerfreundlichkeit 

Geschwindigkeit

Einzigartigkeit (ger. Wahrscheinlichkeit, dass eine 
andere Person die gleichen Merkmale aufweist) 

Sehr wichtig Eher wichtig Eher unwichtig Eher unwichtig 

Nutzung nur von Merkmalen,
die bei jedem Menschen vorhanden sind

Beständigkeit (muss nicht geändert werden und 
kann nicht vergessen werden)

Fälschungssicherheit
(kann nicht nachgeahmt oder nachgestellt werden)
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Vielen Dank

Kontakt:

Maximilian Harmsen | maximilian.harmsen@pwc.com | +49 89 57906402
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