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A Einleitung




Krankenh&user stehen zunehmend im Fokus hoch-
professioneller cyberkrimineller Gruppen. Dies treibt die
Einflihrung neuer Gesetze auf Bundes- und europaischer
Ebene voran. Die gegenwartigen regulatorischen
Anforderungen wie die Gesetze zur Digitalisierung und
Informationssicherheit stellen die Krankenh&user vor
massive Schwierigkeiten auf mehreren Ebenen. Kurzfristige
Finanzhilfen kdnnen die wirtschaftlichen Herausforderungen
nur voribergehend abfedern. Langfristig braucht es eine
Neugestaltung und Verbesserung von Krankenhaus-
ablaufen und Infrastrukturen mithilfe digitaler Technologien.
Das ist gewiss eine Herkulesaufgabe, sie anzugehen bietet
jedoch vielfaltige Chancen fir mehr Sicherheit, Effizienz
und Patient:innenwohl.

Wie aber kénnen die Versorgungs- und Verwaltungs-
prozesse in diesem Sinne robust und zukunftssicher
gestaltet werden?

Wir méchten lhnen mit diesem White Paper helfen, sich mit
dieser Frage auseinanderzusetzen und erste Antworten

zu finden. Dazu werfen wir zun&chst einen Blick auf die
Prozesslandschaft von Krankenhdusern und den Stand
der Digitalisierung im Allgemeinen. Daraus leiten wir
potenzielle Herausforderungen bei der Neugestaltung

der Prozesse her. Anhand konkreter Beispiele zeigen wir
Fallstricke beim Einsatz von Informationstechnologie auf.
Auf dieser Basis stellen wir schlieBlich Ansatze vor und
geben lhnen Empfehlungen an die Hand, um eine moderne,
patient:innenorientierte und widerstandsfahige Prozess-
landschaft im Krankenhaus zu schaffen.
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B Krankenhausablaufe auf dem Priifstand




Treiber fUr Prozessverandungen

Wenn es in Krankenh&dusern aktuell eine Konstante gibt,
dann ist es der stetige Wandel. Wesentliche Treiber

dafir sind die fortschreitende Digitalisierung und neue
regulatorische Anforderungen. Der Gesetzgeber zieht
das Digitalisierungstempo an, verscharft aber auch die
dabei zu berticksichtigenden Vorgaben - sei es durch das
Krankenhauszukunftsgesetz (KHZG), das erst kirzlich
erlassene Gesetz zur Beschleunigung der Digitalisierung
des Gesundheitswesens (Digi-G) oder das ab Oktober
2024 greifende NIS-2-Umsetzungsgesetz (NIS2UmsuCG),
das auch fur kleinere Hauser deutlich umfassendere
Cybersicherheitspflichten vorschreibt.

Digitale Ablaufe eréffnen zahlreiche Chancen fiir eine
bessere Versorgung, fihren aber auch zu neuen Risiken.
Fur Cyberkriminelle sind Krankenh&user langst lukrative
Angriffsziele, da sensible Gesundheitsdaten zu stehlen
sind und durch funktionale Beeintrachtigungen ein hoher
Erpressungsdruck ausgetibt werden kann. Zudem bieten
sich den Angreifer zahlreiche Einfallstore.

Der Blick auf die im Umbruch befindliche Prozess-
landschaft der Krankenh&user muss daher unbedingt auch
Sicherheitsaspekte beriicksichtigen. Denn wenn Prozess-
inseln entstehen, die ihr Eigenleben entwickeln und von
anderen Bereichen losgel6st sind, schrénken diese nicht
nur die digitale Dividende ein. Sie schaffen mdglicherweise
auch neue Angriffsflachen und erschweren den Schutz vor
Cyberangriffen.

Vorreiter oder Nachzigler? Wie es um das digitalisierte Krankenhaus steht

Der Digitalisierungsgrad von Krankenh&usern kann kaum
unterschiedlicher sein. Einige Hauser stellten sich bereits
vor Jahren den digitalen Krankenhduser und kénnen
bereits jetzt erste Erfolge verzeichnen und nehmen somit
die Vorreiterrolle ein, hingegen andere Unternehmen
noch am Anfang stehen. Manche Lésungen sind aus
dem Kilinikalltag nicht mehr wegzudenken, wie beispiels-
weise die Telemetrie aber auch Ki; sie tragen zu einer
besseren Versorgung bei, entlasten das Personal und
reduzieren organisatorische Aufwande.

Auch wenn digitale Losungen immer haufiger im
Versorgungsalltag genutzt werden, sind sie langst noch
nicht flichendeckend implementiert und interoperabel
nutzbar. Laut dem Krankenhaus Barometer 2023 des
Deutschen Krankenhausinstituts haben Krankenhduser

im Schnitt 4,9 der 8 abgefragten digitalen Dienste nach
§ 19 Abs. 1 KHSFV eingerichtet. Mehr als 80 Prozent
von ihnen ist jedoch mit ausgelasteten Kapazitaten bei
Herstellern und Partnern konfrontiert, bei fast 70 Prozent
fehlt es an internem Personal im IT-Bereich und

31 Prozent berichten von Ablehnung oder Unsicherheit
aufseiten des medizinischen Personals.

Die Krankenhausdigitalisierung lasst sich am ehesten als
ein Kontinuum von Umbrichen verstehen. Die Hauser
verflgen Uber eine jahrzehntelang gewachsene IT-
Landschaft, die in Teilen modernisiert werden muss und
immer wieder kommen neue digitale Losungen hinzu, die
mit den bestehenden Systemen und Ablaufen in Einklang
gebracht werden missen.
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Wesentliche Saulen der Prozesslandschaft von Krankenhausern

Im Kontext von Krankenh&ausern bezeichnen Prozesse Behandlungen durchzufihren und insgesamt eine effiziente
eine systematische Abfolge von miteinander verkniipften und qualitativ hochwertige Gesundheitsversorgung zu
Aktivitaten, die darauf ausgerichtet sind, Patient:innen gewabhrleisten.

angemessen zu versorgen, Diagnosen zu stellen,

Ubersichtsgrafik - Prozessbereiche

Patientenaufnahme

e Registrierung und Erfassung von
Patientendaten, die Anamnese-
erhebung, die Zuweisung von Patienten
zu bestimmten Stationen oder Fach-
abteilungen sowie die Festlegung von
Behandlungsplanen

Diagnostik und Untersuchungen

e Zuweisung von Patienten zu spezifischen
Abteilungen basierend auf dem
Krankheitsbild

e Durchfihrung von diagnostischen Tests,
Bildgebungsverfahren, Labortests und
anderen Untersuchungen zur Klérung
von Krankheiten oder Gesundheits-
zusténden einschlieBen

e Durchfihrung von Bluttests zur Fest-
stellung von Laborwerten

Kommunikationsprozesse

zwischen verschiedenen Fachkraften

im Krankenhaus, einschlieBlich Arzten,
Pflegepersonal, Verwaltung und anderen
Abteilungen, um eine ganzheitliche
Patientenversorgung zu gewahrleisten

o [ s | i Fﬂ ‘ e Koordination und Kommunikation
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Erfassung von Patienteninformationen
wie Name, Geburtsdatum, Adresse und
Versicherungsinformationen

Durchflihrung einer Anamnese, um
die medizinische Vorgeschichte des
Patienten zu verstehen

Verwaltung von Medikamenten,
chirurgische Eingriffe, Therapiesitzungen
und andere medizinische Interventionen,
die darauf abzielen, die Gesundheit des
Patienten zu verbessern.

Effiziente Nutzung von medizinischen
Geréaten und Technologien

Durchfiihrung eines MRT-Scans zur
detaillierten Darstellung von Organen
und Geweben

Anordnung einer Réntgenuntersuchung
zur Bildgebung bei Verdacht auf
Frakturen

Interdisziplindre Besprechungen zur
Abstimmung von Behandlungsplénen
Kommunikation von Patienten-
informationen zwischen Arzten,
Pflegepersonal und anderen Fachkraften



Behandlungsprozess e Physiotherapie zur Rehabilitation nach

@, e Verabreichung von intravenésen einer orthopadischen Operation

- . | Medikamenten zur Schmerzlinderung * Planung des Personaleinsatzes unter

S e Durchfiihrung einer Appendektomie bei Berlicksichtigung von Schichtdiensten
2 . = akuter Blinddarmentziindung und Patientenbedarf

— o~ Entlassmanagement e Erstellung eines Entlassungsberichts mit
— ° e = « Planung und Organisation der Informationen zu Diagnose, Behandlung
b Entlassung eines Patienten, ein- und Empfehlungen
schlieBlich der Erstellung von ® Vereinbarung von Nachsorgeterminen
Entlassungsberichten, Anordnungen mit ambulanten Fachéarzten
fir Nachsorge und gegebenenfalls die e Bereitstellung von Medikamenten und
Koordination mit anderen Gesundheits- Anweisungen fir die hausliche Pflege
dienstleistern nach der Entlassung

Allgemein

* kontinuierlicher Prozess zur Uber-
wachung, Bewertung und Verbesserung
der Qualitat der Gesundheitsversorgung
im Krankenhaus, einschlieBlich der
Einhaltung von Standards und Richtlinien

 Uberwachung von HygienemaBnahmen
zur Vermeidung von Krankenhaus-
infektionen

e Audits zur Sicherstellung der Einhaltung
von medizinischen Standards und
Richtlinien

e Einflihrung von Schulungsprogrammen
zur kontinuierlichen Weiterbildung des
Personals

e Ressourcenmanagement: effiziente
Nutzung von Ressourcen wie Personal,
medizinische Gerate, Betten und Finanz-
mittel, um eine optimale Versorgung der
Patienten sicherzustellen

e Budgetierung und Finanzmanagement
fur die Beschaffung von Ressourcen
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Alle in der Abbildung dargestellten Bereiche sind von

der Digitalisierung des Krankenhausbetriebs betroffen.
Zur IT-Landschaft der Krankenhauser gehoéren seit
Langerem bereits Krankenhausinformationssysteme
(KIS), Patient:innendatenmanagementsysteme (PDMS)
sowie etliche kleinere Anwendungen fir spezielle
Aufgaben. Die digitale Krankenhauslandschaft ist

zudem durch zahlreiche, zunehmend gesetzlich forcierte
Anwendungen der Telematikinfrastruktur gepréagt — von der
elektronischen Patient:innenakte (ePA) und dem E-Rezept
Uber Notfalldaten und den E-Medikationsplan bis hin zur
Kommunikation im Gesundheitswesen (KIM) und zum TI-
Messenger (TIM).

Weiteren Digitalisierungsdruck Gben gesamt-
gesellschaftliche Entwicklungen aus. Allein die Tatsache,
dass nahezu alle Mitarbeitenden und Patient:innen tUber
ein Smartphone verfligen, hat zum Beispiel erheblichen
Einfluss auf die Kommunikationsprozesse im Krankenhaus.

Veranderungen sind unabdingbar, um von
digitalen Prozessen zu profitieren

Digitale Prozesse bezeichnen die systematische Abfolge
von miteinander verknUpften Aktivitdten oder Schritten,

die mithilfe digitaler Technologien und Plattformen durch-
gefuhrt werden. Diese Prozesse nutzen digitale Werkzeuge,
um Informationen zu erfassen, zu verarbeiten, zu speichern,
zu Ubertragen und zu analysieren. Im Vergleich zu
herkdmmlichen nicht digitalen Ansétzen ermdglichen sie
eine effizientere, genauere und flexiblere Durchfihrung von
Aufgaben.

Um jedoch die Vorteile digitaler Prozesse nutzen zu kénnen,
sind gewisse Verdnderungen erforderlich. Wenn zum
Beispiel ein Papierformular eins zu eins in ein digitales
Formular Uberfihrt wird, ist nicht viel gewonnen. Wird

es aber automatisiert mit vorhandenen Daten beflillt

oder werden nicht relevante Abschnitte ausgeblendet,

so ist das ein echter Vorteil. Vielleicht wird das Formular
sogar komplett Uberflissig. SchlieBlich kdnnen digitale
Prozesse Informationsfliisse und die Interaktionen
zwischen verschiedenen Abteilungen sowie zwischen
dem Krankenhauspersonal und Patient:innen grundlegend
verdndern.

Wesentliche Vorteile digitalisierter Prozesse

Automatisierung Repetitive Aufgaben lassen sich mittels
Software ohne manuelle Eingriffe oder
direkter menschlicher Steuerung

durchflihren

Transparenz Durch Erfassung und Auswertung von
Daten, entsteht eine klare Sicht darauf,
welche Prozesse tatséchlich
funktionieren und mogliche
Verbesserungen vorgenommen

werden kénnen

Geschwindigkeit Dank zunehmender Vernetzung
kénnen viele Systeme in Echtzeit
kommunizieren, was Prozesse

enorm beschleunigt.

Trotz des disruptiven Charakters der digitalen Prozesse
dirfen diese nicht losgeldst von den klassischen Prozessen
betrachtet werden. So muss etwa das Notfallmanagement
auch planen, wie digitale Prozesse im Fall einer Cyber-
attacke manuell fortgefiihrt werden kénnen.
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Chancen einer ganzheitlich digitalisierten Prozesslandschaft

Digitale Prozesse nutzen Technologien wie Computer-
systeme, Softwareanwendungen, Datenbanken, Netzwerke
und das Internet, um verschiedene Aufgaben oder
Aktivitaten effizienter und effektiver zu gestalten. Ihr
Potenzial entfaltet sich durch folgende Merkmale und
Eigenschaften:

1. Automatisierung

Digitale Prozesse automatisieren repetitive oder zeit-
aufwendige Aufgaben mithilfe von Softwareanwendungen
oder Algorithmen. Dies reduziert den manuellen Aufwand,
minimiert menschliche Fehler und beschleunigt den
Prozessablauf.

2. Integration

Digitale Prozesse ermdglichen die nahtlose Integration von
Daten und Informationen aus verschiedenen Quellen und
Systemen. Dies sorgt fiir einen reibungslosen Informations-
fluss wahrend der verschiedenen Prozessphasen und
verbessert die Zusammenarbeit der beteiligten Parteien.

3. Analyse und Optimierung

Durch die Digitalisierung kbnnen Prozessdaten gesammelt,
analysiert und ausgewertet werden, um Erkenntnisse tber
die Prozessleistung zu gewinnen. Dieses Wissen kann

zur kontinuierlichen Optimierung und Verbesserung des
Prozesses genutzt werden.

4. Skalierbarkeit

Digitale Prozesse sind oft skalierbar; sie lassen sich also
leicht an sich &ndernde Anforderungen und steigende
Arbeitslasten anpassen, ohne dass ihre Effizienz oder
Qualitat beeintrachtigt wird.

5. Zugénglichkeit

Auf digitale Prozesse kann von verschiedenen Standorten
und Geréaten zugegriffen werden, was die Flexibilitat und
Mobilitat der Mitarbeitenden erhéht und die Arbeitsabldufe
unterstutzt.

6. Sicherheit

Digitale Prozesse integrieren in der Regel Sicherheits-
mechanismen und Datenschutzstandards; dadurch gewéhr-
leisten sie die Vertraulichkeit, Integritat und Verflgbarkeit
von Daten und Informationen.

Key Takeaways

e Als wesentlicher Treiber flr Prozessanpassungen
erdffnet die Digitalisierung neue Chancen, birgt
aber auch neue Risiken. Die Ausgestaltung digitaler
Prozesse ist hochrelevant fur die Cybersicherheit.

¢ Die digitale Transformation betrifft die gesamte
Prozesslandschaft eines Krankenhauses.

¢ Digitale L6sungen bieten entscheidende Vorteile,
etwa die Automatisierung repetitiver Abldufe.
Sie lassen sich aber meist erst durch Prozess-
veranderungen voll nutzen.

¢ Bei Prozessanpassungen sind Krankenh&auser
mit mehreren Herausforderungen konfrontiert —
allen voran der mangelnden Interoperabilitat der
vorhandenen IT-Systeme.
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C Fallbeispiele




Fallbeispiel 1: EinflUhrung eines Patient:innendatenmanagementsystems in

der Notaufnahme

Wenn Abhéangigkeiten den Projektfortschritt [Bhmen

Bei den Planungstreffen zur Einfihrung einer Software fir
die zentrale Notaufnahme eines Klinikverbunds herrschte
noch Harmonie und Aufbruchstimmung. Die beteiligten
Arzt:innen freuten sich auf das neue Unterstiitzungs-
system, das Patient:innenstrome und Behandlungszeiten
abbildet und bald viele Schritte ihrer taglichen Arbeit
erleichtern wirde.

Auch die IT-Abteilung freute sich auf das spannende
Projekt. SchlieBlich ging es nicht nur um die Einfihrung
einer Software. Es mussten auch neue Endgerate beschafft
und eingerichtet sowie Erweiterungen an der WLAN- und
Rechenzentrumsinfrastruktur vorgenommen werden. Das
war ein Prestigeprojekt fir die gesamte Krankenhaus-IT,
das sich in vielen Bereichen positiv auswirken sollte.

Projektverzégerungen sorgen fiir Missverstandnisse
Doch je weiter das Vorhaben voranschritt, desto

mehr schwand die anféngliche Begeisterung. Die
Missverstandnisse zwischen der Arzt:innenschaft und
dem IT-Team hé&uften sich. Fir Erstere war es zunehmend
unverstandlich, warum die Umsetzung so lange dauerte.

Aus fachlicher Sicht war doch klar definiert, wie die neue
Software fir die Notfallaufnahme mit der vorhandenen
hausinternen Software wie dem Krankenhausinformations-
system (KIS) und dem Patient:innendatenmanagement-
system (PDMS) zusammenspielen sollte. Auch die Frage,
wie das System mit dem Rettungsdienst interagieren sollte,
um eine Versorgungskette zu schaffen, war aus Sicht der
Arzt:innenschaft geklart.

Fir die IT-Abteilung war es hingegen schwer nach-
vollziehbar, warum die Arzt:innenschaft die technischen
Hurden nicht nachvollziehen konnte. SchlieBlich mussten
die Schnittstellen zwischen den Systemen erst noch
geschaffen werden. Dabei war man teilweise auf die
Hersteller angewiesen. Zu allem Uberfluss stieB die im Zuge
der Systemeinflihrung notwendige standortliibergreifende
Standardisierung von Kernprozessen im Notfallzentrum, die
zum Beispiel fur die Personalplanung relevant waren, nicht
Uberall auf Zuspruch. Die IT hatte mit Widerstanden und
teils widerspruchlichen Anforderungen zu kdmpfen.
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Der Konflikt zwischen Arzt:iinnenschaft und IT
verscharft sich

Der Streit eskalierte schlieBlich an einem eher banalen
Thema: der Frage der Systemanmeldung. Chefarztin und
Chefarzt forderten eine schnelle Anmeldung per Single Sign
On (SSO), um sich nicht sténdig einzeln in verschiedene
Systeme einloggen zu missen. Bei Abmeldung sollte die
Software im anonymen Kiosk-Modus weiterhin sichtbar
sein, sodass die Raumbelegung in der Notaufnahme
dennoch sofort erkennbar ist.

Die IT konnte diese Anforderung aus mehreren Griinden
nicht sofort umsetzen. Zum einen gab es Abhangigkeiten
zu der zugrunde liegenden Serverinfrastruktur. Ein zentrales
System fir die Authentifizierung musste aktualisiert werden.
Zudem war die angestrebte SSO-Ldsung nicht kompatibel
mit den bestehenden Zugangskarten der Mitarbeitenden;
daher wurde seitens der IT eine andere SSO-Ldsung
bevorzugt. Gerade in so kritischen Bereichen wie der
Authentifizierung spielen Sicherheitsaspekte eine wichtige
Rolle, sodass schnelle Behelfsldsungen keine Option sind.

Um die Gemiiter zu beruhigen und das Projekt erfolgreich
zu Ende zu fuhren, wurden mit externer Unterstitzung im
Projektmanagement folgende MaBnahmen ergriffen:

¢ EinfUhrung projekttbergreifender Boards, um
Abhéngigkeiten regelmaBig zu Uberpriifen (SSO, MDM,
Schnittstellen PDMS etc.)

e gemeinsame Abstimmung der Leistungsanforderungen
und verstarkter Austausch mit Anwender:innen, IT-
Abteilung und Herstellern

¢ Neupriorisierung der Teilprojekte auf Basis erkannter
Abhangigkeiten

e stérkeres Involvement der Steuerungsgruppe, um klare
Entscheidungen und Vorgaben fiir das Gesamtvorhaben
zu treffen
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Unsere Einschatzung

80 Prozent der GroBprojekte scheitern wahrend

ihrer Laufzeit; die Projektdauer verlangert sich,

der Aufwand steigt und die Ressourcen werden
strapaziert. Ein Blick auf die Ursachen gescheiterter
Projekte zeigt, dass unzureichende Planung zu den
Hauptursachen zahlt. Werden wichtige Aspekte nicht
frihzeitig beriicksichtigt, kbnnen bei der Umsetzung
Probleme und Hindernisse auftreten, die den
Projektfortschritt erheblich behindern.

Eine gute Investition in die Projektplanung zahlt sich
erfahrungsgemaB langfristig aus, denn sie hat einen
entscheidenden Einfluss auf den gesamten Projekt-
ablauf. Sie tragt zur Effizienzsteigerung bei und
verringert das Risiko von Verzégerungen und Kosten-
Uberschreitungen. Unternehmen, die angemessene
Zeit und Ressourcen in die Planung investieren, haben
tendenziell erfolgreichere Projekte und kénnen besser
auf unvorhergesehene Ereignisse reagieren.

Die Bedeutung der Projektplanung sollte daher also
nicht unterschétzt werden. Unternehmen sollten
sicherstellen, dass sie genligend Zeit und Ressourcen
fir eine umfassende Planung bereitstellen. So kdnnen
sie das Risiko von Misserfolgen minimieren und eine
erfolgreiche Umsetzung ihrer Projekte gewahrleisten.

Eine grindliche Planung ist fiir den Projekterfolg
jedoch nur die halbe Miete. Ebenso wichtig

ist eine gelungene Kommunikation zwischen

den verschiedenen Stakeholdergruppen im
Unternehmen, denn sie sorgt fir Transparenz und
gegenseitiges Versténdnis und hilft, die Effizienz der
Geschéftsabldufe zu verbessern.



Key Takeaways

e GroBe Projekte in Krankenhausern sind durch
zahlreiche Abhé&ngigkeiten von internen und
externen Systemen und Bereichen gepréagt. Welche
Konsequenzen sich daraus ergeben, wird teilweise
erst im Projektverlauf klar.

e Arzt:innenschaft und IT sprechen nicht dieselbe
Sprache, haben verschiedene Perspektiven
und setzen unterschiedliche Schwerpunkte.
Ein gemeinsames Verstandnis zu schaffen, ist
wesentliche Herausforderung fir eine erfolgreiche
Digitalisierung.

« Die Offnung von Schnittstellen ist zeitaufwendig und
verursacht gegebenenfalls Kosten, die zu Projekt-
beginn nicht gesehen und eingeplant wurden.




Fallbeispiel 2: Ausgelaufener Support flir Keimmessungssoftware in

Krankenhausapotheke

Wenn digitalisierte Prozesse erodieren

Wir schreiben das Jahr 2001. Mit dem frisch in Kraft
getretenen Infektionsschutzgesetz (IfSG) gelten fur
Krankenhduser neue Meldepflichten fir antibiotika-
resistente Erreger wie MRSA. Nach § 23 (4) IfSG haben
die Leiter:innen von Krankenh&usern und anderen
Einrichtungen des Gesundheitswesens sicherzustellen,
dass die vom Robert Koch-Institut festgelegten
nosokomialen Infektionen und das Auftreten von
Krankheitserregern mit speziellen Resistenzen und Multi-
resistenzen fortlaufend aufgezeichnet, untersucht und in
Hinblick auf PraventionsmaBnahmen ausgewertet werden.

Zur Umsetzung der neuen Pflichten finden regel-

maBige Keimmessungen statt. Mit der Durchfiihrung der
Screenings ist die Krankenhausapotheke beauftragt. Die
ersten Messungen notieren die Apotheker:innen noch
auf Papier. Kurze Zeit spater nutzen sie Excel-Tabellen,
um einen Teil der Berechnungen und Prifschritte Gber-
sichtlicher und computergestitzt durchfiihren zu kénnen.
Der Aufwand fir die Messungen wird dadurch etwas
geringer, ist aber immer noch immens.

Prozessdigitalisierung bringt enorme Entlastung

Im Jahr 2007 wird die Krankenhausapotheke auf eine
Software aufmerksam, die speziell auf das mikrobiologische
Monitoring ausgelegt ist. Sie bietet umfangreiche
Méglichkeiten, um die Messdaten aus dem Laborbetrieb

zu verwalten und auszuwerten. Die Apotheke erwirbt die
Software und ist nach einer kurzen Schulung startklar.

Fir die durchgeflihrten Umgebungskontrollen bricht ein
neues Zeitalter an. Zahlreiche manuelle Arbeitsschritte rund
um die Messungen entfallen. Die Auswertung erfolgt auf
Knopfdruck.

In den kommenden Jahren wird der Funktionsumfang der
Software regelmaBig erweitert. Die Anwendung ist fest in
den Prozessen der Krankenhausapotheke verankert und
bildet eine wichtige Saule fur die Qualitatssicherungs-
maBnahmen in der Krankenhaushygiene. Nachdem die
Anwendung uber ein Jahrzehnt verl&ssliche Dienste
geleistet hat, werden die Updates jedoch immer seltener.
Auch die Uberfrachtete Desktopoberflache wirkt etwas in
die Jahre gekommen. lhre Aufgaben erflllt die Software
nach wie vor einwandfrei.

Ungewollte Riickkehr zu manuellen Abldufen

Im Jahr 2022 schickte der Hersteller — ein pensionierter
Mikrobiologe - eine Nachricht an die Lizenzinhaber der
Software: In zwei Jahren lauft der Support fir das Produkt
aus. Die Entwicklung werde eingestellt. In der Apotheke
wurde die Nachricht kurz registriert und dann schnell
wieder ausgeblendet; zwei Jahre waren schlieBlich in
weiter Ferne.

Anfang 2024 war es dann so weit: Die Keimmessungs-
software erreichte das Ende ihres Lebenszyklus und war
nicht mehr verflgbar. Fir Ersatz war nicht rechtzeitig
gesorgt worden. Pl6étzlich waren die Messungen wieder
um ein Vielfaches aufwendiger als zuvor; behelfsmaBig
musste wieder mit Excel und Co. gearbeitet werden. Fur
das Personal bedeutete dieser Riickschritt eine groBe
Belastung.
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Die Apotheke wandte sich verzweifelt an die IT-Abteilung.

Die IT-Expert:innen schlugen die Hande tber dem Kopf
zusammen, denn die auf einem PC in den Birordumen
der Apotheke lokal installierte Anwendung war ihnen
vollig unbekannt. Bei der Analyse stellte sich zudem
heraus, dass samtliche Messdaten nur lokal auf dem PC
gespeichert waren. Es gab keine Back-ups und dadurch

enorme Risiken, dass wichtige Datenbestande rund um die

Krankenhaushygiene verloren gehen kénnten.

Unsere Einschatzung

Kleinere lokale Anwendungen und Hilfslésungen,
deren Einfuhrung oft unter dem Radar der IT-
Abteilung erfolgt, kdnnen signifikanten Einfluss auf die
Krankenhauslandschaft nehmen und sich im Laufe
der Jahre als kritische Prozesse etablieren, die einen
immensen Mehrwert flir das Unternenmen haben
kénnen.

Zum einen bringen solche pragmatischen Lésungen,
die haufig auf Initiative einzelner Personen eingefihrt
werden, wichtige Prozessverbesserungen mit sich.
Zum anderen schaffen sie aber auch erhebliche neue
Risiken, die oft unentdeckt bleiben — wie im obigen
Beispiel die unzureichende Absicherung wichtiger
Daten. Zudem erfolgt bei diesen Inselldsungen kein
Datenaustausch mit zentralen IT-Systemen.

Ein Verbot solcher Schatten-IT ist allerdings auch
keine Losung. Krankenhauser sollten vielmehr
darauf bedacht sein, den Dialog zwischen IT- und
Fachabteilungen zu férdern. Idealerweise kdnnen
dann Mechanismen und organisatorische Prozesse
entwickelt werden, um Kleinstanwendungen in

das krankenhausiibergreifende Software- und
Lizenzmanagement einzubinden und dauerhaft in die
IT-Landschaft der Organisation zu integrieren.

Key Takeaways

¢ Auch Kleinstanwendungen kdnnen eine zentrale
Rolle in kritischen Prozessen spielen.

¢ Die von einer Abteilung eigeninitiativ beschafften
Anwendungen und Behelfslésungen flhren oft zu
deutlichen Prozessverbesserungen, aber auch zu
neuen Risiken, vor allem in Hinblick auf die IT-
Sicherheit.

e Wenn bei Anwendungen der Support auslauft und
Ersatzmdglichkeiten nicht rechtzeitig ausgelotet
werden, drohen massive RlUckschritte und
Prozessverschlechterungen.




D Empfehlungen fiir eine
zukunftssichere Prozesslandschaft




Wie die obigen Fallbeispiele zeigen, kdnnen die Heraus-
forderungen der Einfiihrung und dauerhaften Nutzung von
IT-Lésungen im Krankenhaus ganz unterschiedlich gelagert
sein. Daher ist es flr eine nachhaltige Digitalisierung
notwendig, die gesamte Prozesslandschaft zu betrachten.

Um Prozesse rund um IT-Systeme im Krankenhaus sicher
und effizient zu gestalten, haben sich in der Praxis vor allem
diese vier Anséatze bewahrt:

Enge Zusammenarbeit zwischen medizinischem
Personal und IT férdern

Ein vertrauensvolles und offenes Verhéltnis zwischen dem
medizinischen Personal und der Krankenhaus-IT ist fUr eine
reibungslose Prozessgestaltung absolut erfolgskritisch.
Kompromisse sind in vielen Fallen unvermeidbar — sei

es aufgrund technischer und regulatorischer Vorgaben
oder sonstiger Abhéngigkeiten. Die jeweiligen Heraus-
forderungen mussen fur alle Beteiligten verstandlich und
transparent vermittelt werden, um gemeinsam abgestimmte
Lésungswege zu entwickeln.

Akzeptanz fir Verdnderungen schaffen durch Fokus
auf den Mehrwert

Die Beweggrunde flr Prozessverédnderungen und die
daraus resultierenden Vorteile sind nicht unbedingt fur alle
Beteiligten sofort ersichtlich. Wenn die Motivation dahinter
nicht erkannt wird, sind Widerstande vorprogrammiert:
Warum sollte man plétzlich etwas andern, was vorher
doch auch gut funktioniert hat? Um die Akzeptanz fir
Verédnderungen zu schaffen, sollte der Mehrwert hervor-
gehoben und idealerweise flr alle Betroffenen konkret
erlebbar werden.

Standards nutzen und Abhangigkeiten im Blick
behalten

Gerade im Zusammenspiel von existierenden und neuen
Ldsungen sollte darauf geachtet werden, inwieweit

diese interoperabel sind und Uiber welche Standards

und Schnittstellen ein Datenaustausch maglich ist.
Darliber hinaus sollten Abhéngigkeiten auf verschiedenen
Ebenen kontinuierlich analysiert werden. Auf technischer
Ebene gehdren dazu beispielsweise Abhangigkeiten der
Krankenhaussoftware zu externen Drittbibliotheken. Auf
organisatorischer Ebene sind zum Beispiel Abhangigkeiten
zu Herstellern zu beachten.

IT-Sicherheit und Datenschutz von Anfang an
beriicksichtigen

Cybersicherheit ist ein Grundpfeiler von nachhaltigen
digitalen Prozessen. Ein schliissiges Sicherheitskonzept
und angemessene MaBnahmen schiitzen vor Cyber-
angriffen und stellen die Einhaltung regulatorischer
Vorgaben sicher. Eine ganzheitliche Sicherheitsbetrachtung
erstreckt sich dabei Uber die gesamte Prozesslandschaft
und betrifft digitale wie analoge Abldufe gleichermaBen. So
I&sst sich neben der Effizienz von Versorgungsprozessen
auch deren Resilienz maBgeblich steigern.
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E Wie wir Sie unterstiitzen konnen




Die Einfihrung neuer Systeme und die Anpassung der damit
verbundenen Prozesse bedlirfen einer sorgféltigen Planung,
um eine nahtlose Integration in die bestehende IT-Infrastruktur
zu gewabhrleisten und die spezifischen Anforderungen und
Bedurfnisse des Krankenhauses zu erfillen. Gemeinsam mit
Ihnen stellen wir sicher, dass die Implementierung reibungslos
verlauft und der laufende Betrieb des Krankenhauses nicht
beeintrachtigt wird.

Wir unterstitzen Sie bei der Verbesserung lhrer IT-Abldufe mit
folgenden MaBnahmen:

1. Analyse der aktuellen IT-Infrastruktur und Prozesse
Zunachst analysieren wir die aktuelle IT-Infrastruktur des
Krankenhauses und die damit verbundenen Prozesse,

um Engpésse, ineffiziente Ablaufe, Sicherheitslicken und
mdgliche Verbesserungsbereiche zu identifizieren.

2. Bedarfsanalyse und Zieldefinition

Durch qualifizierte Interviews der relevanten Anwender:innen
erarbeiten wir ein Verstandnis des Bedarfs und der Ziele

fur die IT-Prozessoptimierung. Die Ziele in den Bereichen
Effizienzsteigerung, Erhéhung der Sicherheit und
Verbesserung der Patient:innenversorgung werden hier klar
definiert.

3. Entwicklung eines maBBgeschneiderten
Lésungskonzepts

Anhand der Erkenntnisse aus der Istanalyse erarbeiten

wir gemeinsam mit allen relevanten Stakeholdern ein

maBgeschneidertes Lésungskonzept fiir das Krankenhaus.

Dabei werden Technologien wie kinstliche Intelligenz,

Datenanalyse und Cloud Computing zur Prozessoptimierung

bericksichtigt.

4. Implementierung und Schulung

Die abgestimmten L&sungen werden schrittweise

integriert. Durch gezielte Schulungen der Anwender:innen
stellen wir sicher, dass die neuen Systeme und Prozesse
effektiv genutzt werden kénnen. Wir unterstiitzen Sie mit
einem vollumfanglichen Change-Management, damit die
Implementierung reibungslos verlauft und Ihr Team die neuen
Systeme und Prozesse gut annimmt, sich an sie gewohnt und
effektiv damit arbeitet.

5. Uberwachung und kontinuierliche Verbesserung

Die Einrichtung eines Monitoringsystems ermdglicht es,

die Leistung der neuen IT-Infrastruktur und Prozesse
kontinuierlich zu Uberwachen. Feedback von Anwender:innen
und Patient:innen hilft dabei, Verbesserungsmdglichkeiten

zu identifizieren und umzusetzen. So stellen wir sicher, dass
das Krankenhaus agil bleibt und sich gut an veranderte
Anforderungen anpassen kann.

6. Sicherheit und Compliance

Wir helfen Ihnen bei der Integration robuster Sicherheits-
maBnahmen in die IT-Infrastruktur. Dies ist unabdingbar, um
sensible Patient:innendaten zu schiitzen und die Einhaltung
der fir das Krankenhaus geltenden Compliance-Vorschriften
sicherzustellen.

Durch eine griindliche Analyse, maBgeschneiderte Losungen
und kontinuierliche Verbesserung kénnen wir Ihr Krankenhaus
dabei unterstitzen, seine IT-Prozesse zu optimieren und so
die Patient:innenversorgung zu verbessern, die Effizienz zu
steigern und die Sicherheit zu erhéhen.

Sprechen Sie uns einfach an!
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Ihre Ansprechpersonen

1

Jorg Asma Marliesa Mira Ecker Patrick Reintges

Leiter Digital Healthcare Digital Healthcare Digital Healthcare

Mobiltel.: +49 160 6142945 Mobiltel.: +49 1512 3703596 Mobiltel.: +49 1512 6937250
joerg.asma@pwc.com marliesa.mira.ecker@pwc.com patrick.reintges@pwc.com
Linked [} Linked [} Linked [}

Uber uns

Unsere Mandanten stehen tagtéglich vor vielfaltigen Aufgaben, mdchten neue Ideen umsetzen und suchen unseren Rat.
Sie erwarten, dass wir sie ganzheitlich betreuen und praxisorientierte Lésungen mit gréBtmdglichem Nutzen entwickeln.
Deshalb setzen wir fir jeden Mandanten, ob Global Player, Familienunternehmen oder kommunaler Trager, unser gesamtes
Potenzial ein: Erfahrung, Branchenkenntnis, Fachwissen, Qualitdtsanspruch, Innovationskraft und die Ressourcen unseres
Expert:innennetzwerks in 151 Landern. Besonders wichtig ist uns die vertrauensvolle Zusammenarbeit mit unseren
Mandanten, denn je besser wir sie kennen und verstehen, umso gezielter kbnnen wir sie unterstitzen.

PwC Deutschland. Mehr als 14.000 engagierte Menschen an 20 Standorten. Rund 2,93 Mrd. Euro Gesamtleistung.
Fihrende Wirtschaftsprifungs- und Beratungsgesellschaft in Deutschland.
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