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Karl Ulber

IT-Compliance durch
Nutzungsanalyse

Verwendung der Nutzungsanalyse als kompensie-
rende Kontrolle fiir Funktionstrennungskonflikte

Karl Ulber®

Die belegbasierte Nutzungsanalyse stellt einen toolbasierten methodischen Ansatz

zur Identifikation kritischer Buchungsvorgdnge dar, die unter Verwendung sensitiver
Berechtigungen und deren Kombination in Form von Funktionstrennungskonflikten durch
Benutzer im [T-System erzeugt wurden. Die Nutzungsanalyse kann somit mafSgeblich als
kompensierende Kontrolle fiir Funktionstrennungskonflikte im Rahmen der IT-Compliance

eingesetzt werden.

1 Ausgangssituation

Laut einer aktuellen Studie von PwC sind ca. 57 Pro-
zent aller befragten Unternehmen von klassischer
Wirtschaftskriminalitdt betroffen.! Darunter fallen
unter anderem der Diebstahl vertraulicher Kunden-
und Unternehmensdaten als auch die Manipulation
von Konto- und Finanzdaten. Ein wesentliches Ein-
fallstor fiir Wirtschaftskriminalitdt im Unterneh-
men kann dabei eine unangemessene Adressierung
der IT-Sicherheit und deren Forderung nach Einhal-
tung des Minimalprinzips bei der Berechtigungs-
vergabe sein. Konkret bedeutet dies, dass Mitarbei-
ter Berechtigungen in rechnungslegungsrelevanten
[T-Systemen erhalten, die nicht fiir die Ausfithrung
ihrer Tdtigkeit erforderlich sind. Dabei kdnnen die
Ursachen fiir die Verletzungen des Minimalprin-
zips verschiedenartig sein: Angefangen mit der Zu-
ordnung zu weitreichender Rechte bei der initialen
Versorgung, iiber den fehlenden Entzug von Altbe-
rechtigungen bei Personalbereichswechseln bis hin
zum fehlenden Entzug oder Befristung der Benutzer
und Berechtigungen bei voriibergehender Inaktivi-
tdt oder beim Verlassen des Unternehmens. Neben
der Verletzung des Minimalprinzips ergeben sich
hieraus als Kollateralschaden noch Berechtigungs-
kombinationen, die gegen die Funktionstrennungs-
prinzipien verstof3en (z.B. Berechtigungen die zur
Erfassung fiktiver Bestellungen in Kombination mit
der Freigabe einer korrespondierenden Eingangs-
rechnung zur Zahlung befdhigen).

Unternehmen konnen diese Risiken vermeiden
oder zumindest verringern, indem sogenannte tool-
gestiitzte Potenzialanalysen durchgefiihrt werden.
Dabei wird ermittelt, welche Mitarbeiter IT-Berech-
tigungen fiir die Ausfithrung sensitiver (Einzel)

Funktionen sowie fiir die Ausfithrung von Kom-
binationen sensitiver Funktionen (Funktionstren-
nungskonflikte) besitzen. Die Adressaten dieser Aus-
wertungen (u.a. insbesondere die Interne Revision)
erhalten dadurch zwar Aussagen tiber das mogliche
Risikopotenzial, nicht jedoch dartiber, ob die ermit-
telten Benutzer tatsdachlich dieses Potenzial in Form
der Erfassung von Transaktions- oder Stammadaten
genutzt/realisiert haben (z.B. durch Buchung einer
Bestellung und Eingangsrechnung).

Die Nutzungsanalyse greift nun genau diesen
fehlenden Aspekt der Potenzialanalyse auf, indem
analysiert wird, welche Mitarbeiter tatsdchlich ihre
Berechtigungen fiir die Ausfithrung von sensitiven
Funktionen (engl.: SA - Sensitive Authorization) ge-
nutzt haben. Dabei werden innerhalb der IT-Losun-
gen die automatisch mitgefithrten Protokoll-/Log-
Daten fiir transaktionale, sensitive Geschiftsvor-
gdnge ausgelesen und aufbereitet. Durch geschickte
Verkniipfung der Log-Daten kann so ermittelt wer-
den, welche Benutzer welche Funktionen fiir welche
Organisationseinheiten ausgefithrt haben und in
Verkniipfung mehrerer Funktionen, welche Funk-
tionstrennungskombinationen ausgefithrt wurden.
Die Interne Revision kann somit ergidnzend zur Be-

* Karl Ulber ist Manager im Bereich Risk Assurance Solutions

der PricewaterhouseCoopers AG Wirtschaftspriifungsgesell-
schaft am Standort Leipzig und spezialisiert auf das Thema
Identity-, Access- und Governance Management, Kontakt:
Karl.Ulber@de.pwc.com.

1 Vgl. PricewaterhouseCoopers AG Wirtschaftspriifungsge-
sellschaft & Martin-Luther-Universitdt Halle-Wittenberg
(Hrsg.): Wirtschaftskriminalitdt in der analogen und der di-
gitalen Wirtschaft 2016, Halle-Wittenberg 2016, S. 3, abruf-
bar unter http://www.pwc.de/wirtschaftskriminalitdt (Stand
07.06.2016).
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trachtung der reinen Potenzialbetrachtung auch
das Nutzungsrisiko in die Beurteilung mit einbe-
ziehen und ihre Kontrollen auf die durch die Nut-
zungsanalyse ermittelten Belege fokussieren.

Der Artikel beschreibt einen methodischen An-
satz zur Entwicklung und zum Einsatz der toolba-
sierten Nutzungsanalyse. Um den Artikel praxisnah
zu gestalten, sind einige Begrifflichkeiten aus dem
SAP-Kontext bei der Erlduterung von Beispielen ge-
nannt. Der methodische Ansatz ist dabei aber nicht
zwingend auf SAP-Systeme begrenzt.

2 Anwendungsfille Nutzungsanalyse

2.1 Kompensierende Kontrollen im IKS

Die Vergabe und Nutzung von Berechtigungen sollte
stets unter Beachtung der Vermeidung von Funkti-
onstrennungskonflikten erfolgen. Die Basis dieser
Anforderung stellt unter anderem ein dokumentier-
tes Regelwerk tiber sensitive Funktionen und deren
Kombination in Funktionstrennungsregeln dar. Die
Einhaltung solch eines Regelwerks kann dabei tiber
Prozesskontrollen (z.B. durch ein Vier-Augen-Prin-
zip) oder nachgelagerte Kontrollen (z.B. durch eine
nachgelagerte Einzelbelegpriifung) erfolgen. Verant-
wortlich fiir die Durchfithrung der Kontrollen ist in
der Regel der Dateneigner, in dessen Fachbereich
die sensitive Funktion angewandt wurde (Der Ein-
kaufsleiter z.B. ist fiir die Uberpriifung der erzeug-
ten Bestellungen verantwortlich).

In Abhédngigkeit der Unternehmensgrofie bzw.
des organisatorischen Aufbaus des Unternehmens
konnen Funktionstrennungskonflikte jedoch
durchaus in einigen Tétigkeitsbereichen fiir ausge-
wéhlte Benutzer (meist Keyuser) gewollt sein. Unab-
héngig davon, ob die Funktionstrennungskonflikte
gewollt oder ungewollt sind, sind diese durch ent-
sprechende Kontrollen zu adressieren. Da Prozess-
kontrollen mit einem hohen organisatorischen und
personellen Aufwand verbunden sind, kann die Nut-
zungsanalyse an dieser Stelle zum Einsatz kommen.
Mithilfe der Nutzungsanalyse kann der Dateneig-
ner gezielt Belege fiir die nachgelagerte Priifung
identifizieren, die unter Anwendung von sensiti-
ven Funktionen/Funktionstrennungskonflikten er-
zeugt wurden. Fokus der Belegpriifung sollte dabei
auf Belegen von Mitarbeitern liegen, welche nicht
dem Fachbereich entsprechen (z.B. wenn ein Mitar-
beiter aus der Finanzbuchhaltung eine Bestellung
erzeugt). Anstatt wahllos eine Stichprobe von Bele-
gen aus dem Buchungsstoff einer Periode heraus zu
greifen und ,die Nadel im Heuhaufen zu suchen®,
kann mit der Nutzungsanalyse somit gezielt nach
sensitivem Buchungsstoff gesucht werden.

2.2 Rezertifizierung von Berechtigungs-
zuordnungen

Vielen Unternehmen mangelt es an Keyusern

bzw. an Netzwerken von Keyusern, welche in der

POTENZIALANALYSE

Fokus auf Rollen
(Berechtigungsobjekte)

Ergebnis:
Benutzer, welche sensitive Funktionen und

Funktionstrennungskonflikte anhand von
Berechtigungszuordnungen in Form von
Rollen besitzen.

INTERNE/EXTERNE ANFORDERUNGEN

NUTZUNGSANANALYSE

Fokus auf gebuchte Belege
(Filterkriterien)

Benutzer, welche unter Nutzung von
sensitiven Funktionen oder
Funktionstrennungskonflikten sensiblen
Buchungsstoff erzeugt haben.

Ergebnis:

Abbildung 1: Gegeniiberstellung Potenzial- versus Nutzungsanalyse

Lage sind, aus der Tdtigkeit eines Benutzers des-
sen konkreten Bedarf an Berechtigungen in Form
von Rollen abzuleiten. Als Folge werden Benut-
zern durch deren zustindige Manager in der Re-
gel mehr oder sogar falsche Berechtigungen zuge-
ordnet als tatsdchlich notwendig. Dies wiederum
stellt eine Verletzung des Minimalprinzips dar und
kann zu ungewollten Funktionstrennungskonflik-
ten fithren.

Diesen Mangel versuchen Unternehmen meist zu
kompensieren, indem mindestens einmal jdhrlich
die Benutzern zugeordneten Berechtigungen durch
deren Manager auf Aktualitit und Notwendigkeit
geprift und rezertifiziert werden. Insbesondere Be-
rechtigungen, die nur kurzfristig z. B. aufgrund von
Vertretungsaufgaben Mitarbeitern zugeordnet wur-
den (jedoch nach dem Wegfall der Vertretungsfunk-
tion nicht wieder entzogen wurden), sollen dadurch
aufgespiirt und bereinigt werden.

Fiir den Vorgesetzten kann diese Rezertifizierung
durchaus eine komplexe und zeitaufwendige Kon-
trolle in Abhéngigkeit des technischen Verstdndnis-
ses des Vorgesetzten fiir Berechtigungen sowie der
Anzahl der zu rezertifizierenden Mitarbeiter dar-
stellen. Zudem scheuen sich oft auch Vorgesetzte,
eine Berechtigung, die sie konkret nicht beurteilen
konnen, zu entziehen, um hierdurch keinen Pro-
duktionsstillstand oder Arbeitsunfdahigkeit des Be-
nutzers zu provozieren.

Die Nutzungsanalyse kann dabei den Rezertifizie-
rungsprozess maflgeblich optimieren, da in der Re-
gel bei dem Rezertifizierungsprozess vor allem die
Ergebnisse aus der Potenzialanalyse dem zustindi-
gen Manager zur Uberpriifung bereitgestellt wer-
den. Werden nun die Ergebnisse aus der Potenzi-
alanalyse (welcher Benutzer hat welche [sensitive]
Berechtigung zugeordnet) mit den Ergebnissen der
Nutzungsanalyse (welcher Benutzer hat welche
[sensitiven]| Funktionen im ERP-System tatsdchlich
durchgefiihrt) kombiniert, erhdlt der zustindige
Manager eine klare Indikation fiir einen Berechti-
gungsentzug-Antrag iber nicht genutzte Berechti-
gungen im Auswertungszeitraum. Als Ergebnis wird
die Arbeit der zustindigen Manager im Rezertifizie-

Bei der Berechti-
gungsvergabe
muss das Minimal-
prinzip berticksich-
tigt werden.
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Detection

Risikodefinition

=

Lokalisierung

Datendistribution

Abfragelogik —%|-

+ Review des bestehenden Risiko-Kataloges auf
Vollstandigkeit

Konkretisierung der Risikobeschreibung (z.B. Bankdaten bei
Kreditorenstammdaten)

Identifikation relevanter Log- und Protokollierungstabellen
Definition von Filtertypen zur weiteren Abgrenzung von
Ergebnissen

« Umsetzung Abfragelogik in einem Tool (z.B. ABAP oder SQL)

+ Priifung, ob vom Standard abweichende Filterwerte
existieren
+ Lokalisierung des Tools mit systemspezifischen Filterwerten

+ Verteilung der Ergebnisse gemal Zustandigkeit
+ Uberwachung der Durchfiihrung der Analyse

Abbildung 2: Projektschritte der Nutzungsanalyse

Typ ID Fun

Beschreibung

SA SA_1 Debitoren- Hoch Ein Mitarbeiter kdnnte in einem Debitor eine
Stammdaten falsche Bankverbindung oder andere
pflegen zahlungsrelevante Felder pflegen. Eine falsche
Bankverbindung kénnte zu einer Uberweisung auf
ein falsches Konto oder einem fehlerhaften Einzug
beim Debitor fihren. Der Benutzer kdnnte dadurch
einen Dritten oder sich selbst bereichern.
SA SA_2 Zahllauf Hoch Benutzer kénnte fiktive Zahlungen veranlassen.
durchfiihren Aufgrund des unberechtigten Zahlungsabflusses
wirde eine unzutreffende Darstellung in Bilanz und
GuV entstehen. Benutzer kdnnten sich oder Dritten
einen finanziellen Vorteil verschaffen.
SoD | SoD_1 | Debitoren- Hoch Benutzer kénnte fiir einen Debitor mit einer
Stammdaten anstehenden Gutschriftsliberweisung die
pflegen Bankdaten @ndern und die Gutschrift zur
& Zahllauf Auszahlung bringen. Der Benutzer kdnnte dadurch
durchfiihren einen Dritten oder sich selbst bereichern.

Abbildung 3: Beispiel Risikokatalog

Gewollte oder un-
gewollte Funktions-
trennungskonflikte
sind durch kompen-
sierende Kontrollen

zu mitigieren.

rungsprozess erheblich vereinfacht und die zuge-
ordneten Berechtigungen zunehmend den tatsidch-
lichen Tétigkeiten der Mitarbeiter und damit dem
Minimalprinzip angenéhert.

2.3 Identifikation von Prozessabweichungen
In Abhéngigkeit der GréRe und der Komplexitit der
IT-Landschaft konnen Prozessketten verteilt tiber
mehrere ERP-Systeme verlaufen (z.B. auf System A
werden Bestellungen gebucht, auf System B werden
die Eingangsrechnungen erfasst und auf System C
wird schlief3lich der Zahllauf durchgefiihrt). Han-
delt es sich zudem um ein Unternehmen mit unter-
schiedlichen Geschiftsbereichen, die nicht auf ei-
nem gemeinsamen Prozessrahmenwerk aufbauen
und von denen jeder Geschéftsbereich eigene Stan-
dards entwickelt hat, kann dies aufgrund einer feh-
lenden Dokumentation zu einer intransparenten
Prozesslandschaft fithren.

Licht ins Dunkel kann hier die Nutzungsanalyse
bringen. Pro installiertem ERP-System wird gepriift,
welche Funktion fiir welche Gesellschaft (z.B. ab-
grenzbar anhand des Buchungskreises einer Gesell-
schaft) auf dem jeweiligen System ausgefiithrt wird.
Werden nun die Ergebnisse aller Systeme konsoli-
diert und nach Gesellschaft aufbereitet, ergibt sich

ein klares Bild dariiber, welche Gesellschaft welche
Funktion auf welchem System ausfiihrt.

Neben dem Aspekt der Transparenz kénnen an-
hand der Prozesslandschaft auch prozessuale Ab-
weichungen erkannt werden. Sofern ein zentra-
les Prozessrahmenwerk existiert und dieses vor-
schreibt, welches System wie zu nutzen ist, kann
deren Einhaltung tiberpriift werden. Sind z.B. ne-
ben System A auch Bestellungen auf System B ge-
bucht worden, handelt es sich um eine Abweichung
von den zentralen Vorgaben, die zu hinterfragen ist.

2.4 Benchmarking SA/SoD-Regelwerke
Grundlage fiir die Nutzungsanalyse ist ein Regel-
werk fiir sensitive Funktionen und Funktionstren-
nungsregeln, welches die prozessualen Risiken des
Unternehmens bestmdglich beschreiben und adres-
sieren soll. Sofern kein jahrlicher Rezertifizierungs-
prozess fiir die Uberpriifung des Regelwerks auf Ak-
tualitit und Angemessenheit etabliert ist, konnen
somit ggf. im Unternehmen bestehende Risiken
nicht korrekt adressiert werden. Ein Projekt zur Ein-
fiihrung eines Tools wie die belegbasierte Nutzungs-
analyse liefert dabei eine gute Gelegenheit solche Ri-
sikokataloge zu tiberpriifen. Da entsprechende Pro-
jekte zudem meist von externen Beratern begleitet
werden, konnen diese ihr Branchen- und Prozess-
Know-how mit einbringen und somit wertvolle Hin-
weise fiir die Optimierung des Regelwerkes beisteu-
ern. Dabei kann unter anderem gepriift werden, ob
das bereits vorhandene Regelwerk der Best Practice
von vergleichbaren Unternehmen (in Abhdngigkeit
der Grofde und Branche) entspricht.

3 Methodik

Ein Projekt zum Design bis hin zur Implementie-
rung eines Nutzungsanalyse-Tools ldsst sich typi-
scherweise in vier Prozessschritte unterteilen. Je
nach vorhandenem Prozess- und Programmierungs-
Know-how empfiehlt es sich, Unterstiitzung durch
einen externen Berater und/oder Programmierer
tempordr einzukaufen.

3.1 Risikodefinition/-beschreibung

Wesentlicher Erfolgsfaktor fiir die Nutzungsanalyse
ist eine konkrete Risikodefinition und -beschreibung,
die mithilfe der Beleganalyse gepriift werden soll.
Werden die Risiken zu generisch beschrieben, kén-
nen Belege als Treffer identifiziert werden, die als
unkritisch anzusehen sind (False Positive). Als Bei-
spiele wiren die Pflege von Kreditorenstammadaten
und die Durchfiihrung von Zahlldufen zu diesen Kre-
ditoren zu nennen. Ohne Konkretisierung des Risi-
kos der Pflege der Bankverbindungsdaten als kriti-
sches Element innerhalb der Kreditorenstammadaten,
wiirden u.a. auch Belegtreffer angezeigt werden, bei
denen z.B. lediglich die Telefonnummer des Kredi-
tors gepflegt wurde. Die Erarbeitung einer Risiko-
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beschreibung sollte dabei immer unter Einbindung
von Fachbereichsvertretern (Keyusern) in Form von
Workshops erfolgen, da diese noch zusétzliche Hin-
weise ggf. zu Prozessbesonderheiten geben kénnen.

Die Ergebnisse der Risikobeschreibungs-Work-
shops sollten zum Abschluss dieser Phase in einem
Lastenheft festgehalten werden. Das Lastenheft
dient als Ausgangsbasis fiir die technische Umset-
zung der Beleganalyse.

3.2 Entwicklung Abfragelogik & technische
Umsetzung

Nachdem die Risiken ausreichend detailliert be-
schrieben wurden, ist fiir die Risiken jeweils eine
Abfragelogik zur Identifizierung der relevanten Vor-
gdnge in den IT-Systemen zu entwickeln. Die wich-
tigsten Arbeitsergebnisse dieser Projektphase sind
die Identifizierung sowohl der relevanten Tabellen,
in denen die zu den Risiken korrespondierenden
Belege abgespeichert werden, als auch die Identifi-
zierung von Filtertypen, um die Belege innerhalb
der Zieltabelle weiter einzugrenzen. Sind zum Bei-
spiel bei Vertriebsauftragen nur Gutschriftsanfor-
derungen und keine Lieferauftrége von Relevanz,
kann dies iiber den Filtertyp Auftragsart gesteuert
werden. Sollen neben sensitiven Funktionen auch
Funktionstrennungskonflikte abgepriift werden,
sind pro Einzelfunktion die relevanten Felder zur
Verkniipfung der Belege untereinander zu identifi-
zieren (z.B. konnen Eingangsrechnungen und Zahl-
ldufe tiber die Felder Benutzer und Belegnummer
verkniipft werden).

Als Hilfsmittel zur Identifizierung der Zieltabel-
len pro Funktion kann einerseits auf die Protokol-
lierungsfunktion des IT-Systems als auch auf gezielt
erzeugte Testbelege pro Funktion zuriickgegriffen
werden. Im SAP-Kontext werden z.B. Anderungen
an Bewegungsdaten wie die Pflege von Bestellun-
gen in der Anderungstabelle (Tabelle CDHDR) er-
fasst, wihrend Anderungen an Konfigurationsda-
ten wie das Offnen und SchlieRen von Buchungspe-
rioden anhand der Systemprotokollierung (Tabelle
DBTAGLOG) nachvollzogen werden kénnen.

Sind die relevanten Tabellen und Filtertypen
identifiziert, sind diese schlieRlich in einem Tool
umzusetzen. Nach Fertigstellung der Entwicklung
sollten in Zusammenarbeit mit dem Fachbereich
sowohl False Positive Tests als auch False Negative
Tests erfolgen. Bei den False Positive Tests wird mit
der Nutzungsanalyse der bereits vorhandene Bu-
chungsstoff analysiert und gepriift, ob dieser der
Erwartungshaltung entspricht. Bei den False Nega-
tive Tests wird hingegen neuer Testbuchungsstoff
generiert, der durch das Tool zutreffend identifi-
ziert werden muss.

3.3 Lokalisierung
Ist das Beleganalyse-Tool auf der produktiven In-
stanz des IT-Systems einsatzbereit, muss das Tool

Funktion Standard

Filtertyp

Lokalisierung

SA_1 | Bestellung pflegen Belegtyp F — Bestellung
K — Kontrakt
SA_2 | Gutschriftsanforderung Auftragsart G2 — Gutschrifts- ZG2 — Gutschrift Neu
buchen anforderung
Kontoart D — Debitoren

Abbildung 4: Beispiel einer Abfragelogik fiir SAP

noch aufdie systemspezifischen Prozessgegebenhei-
ten lokalisiert werden. Werden im SAP-Kontext zum
Beispiel Gutschriftsanforderungen im SAP Standard
per Auftragsart G2 erfasst, muss geprift werden,
ob ggf. systemspezifische Auftragsarten wie ZG2
fir die Erzeugung von Gutschriftsanforderungen
verwendet werden. In solchen Féllen sind die sys-
temspezifischen Werte in die lokale Anpassung der
Nutzungsanalyse aufzunehmen. Somit wird sicher-
gestellt, dass keine relevanten Belege bei der Ermitt-
lung der Belegtreffer ausgeschlossen werden.

Sofern das Tool konfiguriert wurde, kann die Da-
tenbeschaffung gestartet werden. Dabei sind mog-
lichst Abgrenzungskriterien wie Auswertungszeit-
raum und Buchungskreise vor dem Programmstart
zu definieren.

3.4 Datendistribution und -monitoring

Liegen die Belegtreffer vor, sind diese an die entspre-
chenden Adressaten zur Validierung zu verteilen.
Wird die Nutzungsanalyse zum Beispiel im Rahmen
des IKS als kompensierende Kontrolle verwendet,
sind je nach analysierten Funktionsbereichen (Ein-
kauf, Finanzen, etc.) sowie der analysierten Legal-
Einheiten (Buchungskreis 1, Buchungskreis 2, etc.)
entsprechende Adressaten zu bestimmen. Verant-
wortlich fiir die Kontrolldurchfithrung sollte dabei
immer der Eigner der Daten sein, welche durch die
sensitive Funktion verdndert worden sind. Wurde
zum Beispiel analysiert, welcher Benutzer Zahl-
laufe fiir Buchungskreis 1 durchgefiihrt hat, sollte
der Rechnungswesen-Leiter des Buchungskreises 1
fiir die Kontrolle verantwortlich sein.

Sind die Ergebnisse verteilt, sollte deren Prifung
durch den zustdndigen Adressaten von einer zen-
tralen Instanz aus tiberwacht werden. Ebenso sollte
die Dokumentation der Priifungshandlungen an ei-
ner zentralen Stelle (Abteilungslaufwerk, Sharepoint,
Workflow etc.) abgelegt werden. Dabei unterstiitzen
kann auch das Nutzungsanalyse-Tool, in dem pro
Trefferzeile hinterlegt werden kann, wer wann mit
welchem Ergebnis die Prifung durchgefiihrt hat.

4 Erfahrungen aus der Praxis

4.1 Involvierung Betriebsrat und Datenschutz

In Projekten, die die Analyse von Buchungsstoff zum
Ziel haben und dabei unter anderem ermitteln, wel-
cher Mitarbeiter wann Belege erzeugt hat, stellt das

Bei der Nutzungs-
analyse sind sys-
temspezifische Pro-
zessgegebenheiten
zu berticksichtigen.
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Detection

Ein wesentlicher
Erfolgsfaktor fiir
die Nutzungsana-
lyse stellt die Einbin-
dung von Fach-
bereichs-Keyusern
sowie des Betriebs-
rates dar.

Funktion 1
Debitor pflegen

Tabelle
CDPOS CDHDR
Anderungsbeleg- Anderungsbeleg-

positionen kopf

Tabelle

Feld Feld
OBJECTCLAS Filter “DEBI” OBJECTCLAS Filter “DEBI”
TABNAME Filter “"KNBK” OBJECTID
OBJECTID CHANGENR
CHANGENR USERNAME

Debitor pflegen & Zahllauf
starten

Tabellenverkniipfung
CDHDR - OBJECTID & BSEG — KUNNR
CDHDR - USERNAME & BKPF ~-USNAM

Funktion 2
Zahllauf starten

Tabelle
REGUP
Positionen aus
Zahlprogramm

Tabelle
BKPF
Belegkopf fiir
Buchhaltung

Feld Feld
XVORL NE “” BELNR
KOART Filter “D” USNAM

Abbildung 5: Beispiel Lokalisierungsiibersicht

Thema Datenschutz und Leistungsiiberwachung
ein nicht zu vernachléssigender Projektaspekt dar.
Daher ist es ratsam, gleich zu Projektbeginn den
Betriebsrat und den Datenschutzbeauftragten zu
involvieren und diesen iber den geplanten Ein-
satzzweck der Software — die Identifikation von kri-
tischem Buchungsstoff - zu unterrichten.

In der bisherigen Praxis hat es sich unter ande-
rem als nitzlich erwiesen, die Ausgabe der kriti-
schen Belege flexibel liber sogenannte Konsolidie-
rungsstufen zu gestalten, anstatt die Grundgesamt-
heit an gefundenen kritischen Belegen auszugeben.
Demnach wird z.B. auf einer hohen Konsolidie-
rungsstufe nur ausgegeben, wie viele Mitarbeiter
insgesamt kritische Belege erzeugt haben, ohne im
Detail die konkreten Namen aufzufiihren.

Alternativ kann das Thema der Leistungsiiberwa-
chung auch damit umgegangen werden, indem nur
Stichproben durch das Tool bereitgestellt werden,
anstatt die Grundgesamtheit an Belegtreffern pro
Benutzer aufzufiihren. Da die Revision in der Regel
stichprobenorientiert priift, kann das Programm im
Hintergrund zwar die Grundgesamtheit aller kriti-
schen Belege ermitteln, die Ausgabe wird jedoch nur
aufeine Stichprobengrof3e beschrinkt. Somit kénnen
keine Riickschliisse auf die vollstindige Anzahl der
gebuchten Belege eines Mitarbeiters gezogen werden.

Das Programm wird zudem nicht der Allgemein-
heit zur Verfiigung gestellt, sondern nur einem be-
rechtigten Adressatenkreis. Somit kann eine miss-
brduchliche Nutzung tiber Berechtigungen einge-
schrankt werden.

4.2 Aufbau Expertennetzwerk

Der wesentliche Erfolgsfaktor fiir die Vermeidung
von False Positive und False Negative Belegtreffern
ist eine sauber durchgefiihrte Lokalisierung des Pro-

gramms unter Berticksichtigung der systemspezi-
fischen Eigenheiten. Werden z.B. Debitorengut-
schriften nicht wie im Standard tiber die Belegart
DG gebucht, sondern iiber eine systemspezifische
Belegart wie ZDG, ist dies entsprechend in der Lo-
kalisierung zu berticksichtigen.

Daher werden von Unternehmensseite Experten
benotigt, die sich sowohl in den Prozessen des Un-
ternehmens als auch in deren technischen Umset-
zungen in den IT-Systemen auskennen. In der Re-
gel sind solche Keyuser nicht offiziell als solche im
Unternehmen nominiert. Daher sollte bereits zu
Beginn des Projektes versucht werden, solche Key-
user zu identifizieren und in das Projekt aktiv ein-
zubinden, da externe Berater zwar Vorschlidge fiir
die Lokalisierung im Standard mitbringen kénnen,
ggf. relevanter Buchungsstoff aber durch eine un-
vollstdndige Lokalisierung aufgrund des fehlenden
Know-hows von Keyusern nicht berticksichtigt wird.

4.3 Flexible Gestaltung der Abfragelogik
Risiken dndern sich mit der Zeit. Es kommen neue
Risiken hinzu oder bestehende dndern sich in ih-
rer Ausrichtung. Genauso wie sich Risikokataloge
dndern, muss sich somit auch die Nutzungsanalyse
an die gednderten Risiken anpassen, was mitunter
in der Vorhaltung einer stdndigen Programmierer-
Ressource enden kann, sofern das Nutzungsanalyse-
Tool nicht eine gewisse Flexibilitdt mitbringt.

Flexibilitdt kann vor allem durch die Lokalisie-
rung erreicht werden, indem Filtertypen und de-
ren Filterwerte (wie Auftragsart G2) nicht fest ko-
diertin den Quellcode geschrieben werden, sondern
als Parameter innerhalb des Tools konfiguriert wer-
den konnen. Somit konnen zumindest prozessuale
Unterschiede zwischen verschiedenen IT-Systemen
leicht abgedeckt werden.
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Sind hingegen neue Risiken aufzunehmen, emp-
fiehlt es sich, das Tool von Anfang an so zu designen,
dass flexibel bestehende oder neue Risiken samt re-
levanten Tabellen angepasst und ergidnzt werden
konnen. Somit wird eine Flexibilitdt erreicht, ohne
stindig Programmierer mit den Anpassungen be-
auftragen zu missen.

5 Fazitund Ausblick

Im Rahmen der IT-Compliance sind Unternehmen
mit verschiedenen Anforderungen, wie der Einhal-
tung des Minimalprinzips sowie der Funktionstren-
nung bei der Vergabe und Nutzung von Berechti-
gungen fiir ihre IT-Systeme konfrontiert. Die Kon-

trolle der Einhaltung dieser Anforderungen erweist
sich in der Regel als herausfordernd, da fiir Prozess-
kontrollen Zeit und Mittel fehlen bzw. durch nach-
gelagerten Kontrollen anhand der Potenzialana-
lyse nur eine Risikoindikation gegeben wird, an-
statt eine Aussage dartiiber zu treffen, ob das Risiko
tatsdchlich realisiert wurde.

Die belegbasierte Nutzungsanalyse erweist sich
dabei als ideale Ergdnzung zur Potenzialanalyse, in-
dem diese gezielt kritischen Buchungsstoff, der un-
ter Verwendung von sensitiven Berechtigungen bzw.
Funktionstrennungskonflikten erzeugt wurde, auf-
zeigt. Die Nutzungsanalyse kann dabei innerhalb
von nur vier Prozessschritten im Unternehmen eta-
bliert und in das Interne Kontrollsystem des Unter-
nehmens integriert werden.

Die Nutzungsana-
lyse unterstttzt bei
der Einhaltung von
IT-Compliance-
Anforderungen.



