
Zusatzförderung durch:



 

 

Zitierung: KFN (2020): Cyberangriffe gegen Unternehmen. Ergeb-

nisse einer repräsentativen Unternehmensbefragung in 

Deutschland 2018/2019. Kurzbericht. Hannover 

Herausgeber: Kriminologisches Forschungsinstitut Hannover e.V. (KFN) 

Redaktion: Arne Dreißigacker 

 Bennet von Skarczinski 

Mitarbeit: Lukas Boll 

 Niels Grote 

Druck: DruckTeam Druckgesellschaft mbH, Hannover 

 

 

 

 

 

 

 

 

 

 

 

© Kriminologisches Forschungsinstitut Niedersachsen e.V., 2020 

Lützerodestraße 9, 30161 Hannover 

Tel. +49 (0)511 34836-0, Fax: +49 (0)511 34836-10 

E-Mail: kfn@kfn.de, Internet: www.kfn.de  

Printed in Germany 

Alle Rechte vorbehalten



 

1 

INHALT 

 

AUSGANGSPUNKT DER STUDIE 3 

VORGEHEN BEI DER BEFRAGUNG 7 

VERBREITUNG VON CYBERANGRIFFEN 11 

MÖGLICHE RISIKOFAKTOREN 17 

FOLGEN DES SCHWERWIEGENDSTEN ANGRIFFS 21 

MÖGLICHE SCHUTZFAKTOREN 27 

FAZIT 33 

GLOSSAR 37 

 

01

02

03

04

05

06

07



 

 

  01 
„Cyberkriminalität und deren 

Auswirkung stellt ein unterneh-

merisches Risiko dar, das unter 

anderem aufgrund der fehlen-

den verlässlichen Datenbasis nur 

schwer eingeschätzt, bewertet 

und gesteuert werden kann.“ 



1  Vgl. Bundeskriminalamt (2016): Cybercrime. Bundeslagebild 2015. Wiesbaden, S. 5. 



leisten, wurde das Forschungsprojekt „Cyberangriffe gegen Un-

ternehmen“

dieses Projekt durch die Initiative „ “ 

„IT Wirtschaft“



Im Rahmen des Forschungsprojektes „Cyberangrif

ternehmen“ wurde eine repräsentative Unternehmensbefragung 



 

 

    02 
„Diese Unternehmensbefragung 

zählt derzeit zu den größten und 

aussagekräftigsten Studien zum 

Thema Cyberangriffe gegen Un-

ternehmen, die unabhängig, 

nach wissenschaftlichen Gütekri-

terien durchgeführt und trans-

parent dokumentiert wurde.“ 
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24%

70%

Computer Assisted Telephone Interview (CATI) 
Befragungszeitraum 08/2018 bis 01/2019

43.219 kontaktierte Unternehmen
Nettostichprobe: N=5.000
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   03 
„Etwa zwei Fünftel der Unterneh-

men waren in den letzten zwölf 

Monaten von mindestens einem 

Cyberangriff betroffen. 

Neben der Unternehmensgröße 

stehen auch die Branche bzw. 

die Wirtschaftszweigzugehörig-

keit im Zusammenhang mit der 

Betroffenheit.“ 
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Zwischen diesen und den vier am seltensten betroffenen Wirt-

schaftszweigen: Verkehr und Lagerei (28 %), Kunst, Unterhaltung 

und Erholung (26 %), Wasserversorgung, Abwasser- und Ab-

fallentsorgung und Beseitigung von Umweltverschmutzungen 

sowie Land- und Forstwirtschaft), Fischerei (jeweils 24 %) liegen 

bis zu 24 Prozentpunkte. 

Noch deutlicher unterscheiden sich die Wirtschaftszweige auf der 

zweiten Ebene der WZ08-Klassifikation. Am häufigsten waren mit 

einem Anteil von 71 % Unternehmen des Verlagswesens in den 

letzten zwölf Monaten von Cyberangriffen betroffen und am sel-

tensten Unternehmen zur Erbringung von sonstigen überwie-

gend persönlichen Dienstleitungen mit einem Anteil von 20 % 

(Abbildung 9). 

Abbildung 9: Betroffenheit nach Wirtschaftszweig (WZ08-Klassen, Ebene 2, Auszug) 

 

Interessenvertretungen sowie kirchliche u. sonst. religiöse Vereinigungen WZ08-94 

Garten- und Landschaftsbau; Gebäudebetreuung WZ08-81

Herstellung v. Glas u. Glaswaren, Keramik, Verarbeitung v. Steinen u. Erden WZ08-23

Verlagswesen WZ08-58 

Landwirtschaft, Jagd u. verbundene Tätigkeiten WZ08-01

Tiefbau WZ08-42
Erbringung v. sonst. überwiegend persönlichen Dienstleistungen WZ08-96

Werbung und Marktforschung WZ08-73

62 %
62 %

60 %

71 %

24 %
24 %

23 %
20 %

Am häufigsten betroffen

Am seltensten betroffen



 

 

   04 
„Die Betroffenheitsraten kleiner 

und mittlerer Unternehmen er-

höhen sich zum Teil deutlich, 

wenn sie z.B. mehrere Standorte 

in Deutschland oder mindestens 

einen zusätzlichen Standort im 

Ausland haben oder Güter bzw. 

Dienstleitungen exportieren.“ 









 

 

   05 
„Direkte Kosten infolge des 

schwerwiegendsten Angriffs ent-

standen bei 70 % der Unterneh-

men insbesondere im Zusam-

menhang mit Sofortmaßnahmen 

zur Abwehr und Aufklärung, mit 

der Wiederherstellung bzw. Wie-

derbeschaffung sowie mit exter-

ner Beratung.“ 



Kosten 



ittliche direkte Kosten der schwerwiegendsten Cyberangriffe nach Angriffsart in €



heren Werte der angegebenen Gesamtkosten können „erfolg-

che“ Cyberangriffe gerade für kleine und mittlere Un

Anzeige 



3 %

5 %

11 %

21 %

30 %

72 %

Befürchtung eines Imageschadens

Befürchtung der Dateneinsicht von Behörden

Befürchtung von Arbeitsbehinderungen

Unsicherheit, an wen man sich dafür wenden muss
Sonstiges

Fehlende Aussicht auf Ermittlungserfolg

23 % 16 % 12 % 6 %23 %



Einschätzung zur polizeilichen Ermittlung 



 

 

06 
„Da technische Maßnahmen be-

reits weit verbreitet sind, geht es 

jetzt darum, sie noch besser in 

organisatorische Abläufe und 

Prozesse einzubinden und das 

Zusammenspiel von Mensch 

und Technik stärker in den Blick 

zu nehmen.“ 



Technische IT-Sicherheitsmaßnahmen 

–

–



Organisatorische IT-Sicherheitsmaßnahmen 

****
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Unternehmen, die dies bislang nicht vorsahen, zeigt sich in sämt-

lichen Beschäftigtengrößenklassen und mit einem Unterschied 

von 22 Prozentpunkten am deutlichsten bei kleinen Unterneh-

men mit 10-49 Beschäftigten (Abbildung 17).  

Abbildung 17: Anteile von Cyberangriffen betroffener Unternehmen nach IT-Sicherheitsmaßnahmen und Größe 

 

Die vergleichsweise großen Unterschiede dürfte damit zu tun ha-

ben, dass Richtlinien in der Regel verschiedene andere IT-Sicher-

heitsmaßnahmen voraussetzen und deren Wirkung damit indi-

rekt mit umfassen. Es kommt also nicht nur darauf an, entspre-

chende Richtlinien und IT-Sicherheitsmaßnahmen zu haben, son-

dern diese auch innerhalb der Unternehmen „zu leben“. Neben 

der regelmäßigen Überprüfung der Einhaltung und der Ahndung 

etwaiger Verstöße dürften auch die Überprüfung der Aktualität 

und Umsetzbarkeit sowie die Förderung „richtiger“ Verhaltens-

weisen innerhalb der Unternehmen eine wichtige Rolle spielen. 

Schriftl. Richtlinien 

zum Notfall-

management?

10-49 50-99 100-249 250-499 ab 500

Ja
Nein

35 %

38 %

39 %

48 %

41 %

48 %

44 %

50 %

56 %

52 %

Einhaltung d. 

Richtlinien regelm. 

überprüft u. Ver-

stöße geahndet?

Ja
Nein

33 %

55 %

39 %

55 %

39 %

57 %

44 %

59 %

54 %

65 %

Zertifizierung der 

IT-Sicherheit?

Ja
Nein

32 %

38 %

35 %

46 %

39 %

45 %

45 %

46 %

56 %

55 %

Regelm. Risiko- u. 

Schwachstellen-

analysen?

Ja
Nein

35 %

37 %

38 %

47 %

40 %

48 %

45 %

48 %

54 %

59 %

Schulungen zur IT-

Sicherheit für 

Beschäftigte?

Ja
Nein

35 %

37 %

39 %

46 %

39 %

50 %

41 %

53 %

53 %

61 %

Mindestanfor-

derungen für 

Passwörter?

Ja
Nein

35 %

45 %

40 %

53 %

43 %

51 %

45 %

51 %

54 %

70 %

fett: statistisch bedeutsamer Unterschied





Risikobewertung 
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 07 
„Es kommt nicht nur darauf an, 

verschiedene IT-Sicherheitmaß-

nahmen zu haben, sondern 

diese auch innerhalb des Unter-

nehmens zu leben.“ 



das Forschungsprojekt „Cy-

nternehmen“ initiiert, um belastbare Er-

„ “ des Bundesministeriums für 



telt werden konnten. „Erfolgreiche“ Cyberangriffe können 



nehmens „zu leben“.

****
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GLOSSAR 

CEO-Fraud 

Form des Betrugs (engl. fraud) durch Vortäuschung der Identität einer 

vorgesetzten Person z.B. aus der Geschäftsführung (engl. Chief Exe- 

cutive Officer, kurz CEO), um Beschäftigte per E-Mail so zu manipulie-

ren, dass diese z.B. eine Geldüberweisung veranlassen 

Defacing 

Unbefugte Veränderung/ Verfälschung (engl. defacement) von Web-

seiten und deren Inhalten 

Distributed Denial of Service (DDoS) 

Mutwillige Überlastung von Web- oder E-Mail-Servern durch massen-

hafte Anfragen oder E-Mail-Sendungen, die zu deren Dienstverweige-

rung (engl. denial of service) führt und oft verteilt (engl. distributed) 

über mehrere zusammengeschaltete Rechner erfolgt 

Phishing 

Täuschung mit echt aussehenden E-Mails oder Webseiten, um z.B. 

Passwörter oder andere sensible Daten zu erlangen (engl. password 

harvesting/ fishing) 

Ransomware 

Schadsoftware, die Daten verschlüsselt, um z.B. ein Lösegeld (engl. 

ransom) für deren Entschlüsselung zu erpressen 

Social Engineering 

Sammelbezeichnung für verschiedene Formen der kommunikativen 

Beeinflussung von Personen, um diese zu bestimmten Handlungen zu 

verleiten, z.B. zur bereitwilligen Herausgabe von Passwörtern 

Spyware 

Schadsoftware zur Spionage (engl. spying), um unbemerkt Nutzerakti-

vitäten oder andere sensible Daten zu erlangen 
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