" In unserer Studie erfahren sie, wie deutsche
Unternehmen mit Wirtschaftskriminalitdt in der

MARTIN-LUTHER-UNIVERSITAT analogen und digitalen Welt umgehen und wie
HALLE-WITTENBERG Compliance-Programme sich haftungsrechtlich
auswirken.
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Das digitale Zeitalter geht mit
neuen Formen der Kriminalitdt
einher: 47 % der Unternehmen
sind bereits Opfer einer Cyber-
Attacke geworden - oder haben
den konkreten Verdacht.

IT-Sicherheit wird zum
existenziellen Thema. Wie
konnen sich Unternehmen

gegen digitale Angriffe
wappnen? Cyberrisiken
diirfen nicht zum Hemmschuh
fiir die Industrie 4.0 werden.




Unsere neunte Studie zur
Entwicklung der Wirtschafts-
kriminalitdt setzt ihre
Schwerpunkte auf die weitere
Entwicklung von Compliance-
Programmen und der
forensischen Praxis der von
Wirtschaftskriminalitdt
betroffenen Unternehmen.

Im Unterschied zur riicklaufigen
Entwicklung der analogen Wirtschafts-
kriminalitdt (Abnahme um sechs Prozent-
punkte) stellen wir einen rasanten
Anstieg im Bereich Cybercrime fest.
Fast jedes zweite Unternehmen (46 %)
berichtete iiber mindestens einen Fall.
Dies bedeutet gegeniiber 2015 einen
Anstieg um zwolf Prozentpunkte. Der
Abstand zwischen analoger (49 %) und
digitaler Kriminalitat (46 %) ist somit
weitgehend verschwunden.

Allerdings verursachten analoge
Formen der Wirtschaftskriminalitét im
Durchschnitt gesehen weiterhin deutlich
hohere Schaden als Cybercrime. Die
durchschnittlichen Kosten infolge eines
schweren Wirtschaftsdelikts bezifferten
die betroffenen Unternehmen auf

7,23 Millionen Euro, wiahrend Fille von
Cybercrime durchschnittlich Schiden in
Hoéhe von 183.000 Euro verursachten.

Hohe Schiden entstanden auch

durch CEO-Fraud. 40 % der befragten
Unternehmen berichteten zwar nur
iiber einen Versuch, aber bei 5%

der Unternehmen war der CEO-

Fraud erfolgreich und verursachte

in den schweren Fillen einen durch-
schnittlichen Schaden in Héhe von
4,4 Millionen Euro. Alarmierend sind
auch Berichte iiber Angriffe in Form
von Distributed Denial of Service
(DDoS) und Verschliisselungs- bzw.
Erpressungstrojanern. 8 % der
Unternehmen berichteten iiber leichte
bis schwere DDoS-Féille und 18 %
iiber Trojaner. Einige Unternehmen
berichteten sogar, das geforderte Lose-
geld gezahlt zu haben.

Drei Viertel der mittelstdndischen
Unternehmen und Grofunternehmen
verfiigen iiber ein Compliance-
Management-System (CMS) und bei
weiteren 10 % befindet es sich in der
Planung. Auch bei kleineren Mittel-
stdndlern mit 500 bis 999 Mitarbeitern
ist heute ein CMS {iberwiegend
selbstverstandlich (60 %). Der

Trend, Compliance-Programme auf
zusatzliche Deliktsfelder auszuweiten,
halt unvermindert an, wobei der
Fokus auf der Préavention gegen
Korruption (CMS 83 %), Kartellrechts-
verletzungen (CMS 62 %) und Geld-
wasche (CMS 65 %) liegt.

In unseren vertieften Interviews
berichteten Unternehmen iiber

noch bestehende Schwichen in der
Umsetzung ihres CMS, denen sie sich
verstarkt widmen wollen. Genannt
wurden Kommunikationsprobleme,
mangelnde Awareness und eine zu
formale Ausgestaltung des CMS, eine
mangelnde Konsistenz der Regelungen
sowie eine unzureichende Integration in
den Geschiftsprozessen, insbesondere
bei global agierenden Unternehmen.

In den vergangenen fiinf Jahren
beobachteten nahezu alle Unternehmen
eine leichte (34 %) oder starke Zunahme
(59 %) der Anforderungen an ihr CMS,
sodass jedes zweite die Personal- und
Sachmittelausstattung hierfiir leicht
(33%) oder deutlich (22 %) aufgestockt
hat. Uber eine allenfalls leichte
Reduzierung berichteten nur 2% der
Unternehmen, bei 43 % der Unternehmen
blieb das Budget unverandert.

Konkret zeigt sich dieser klare Trend
bei der personellen Aufstockung

des Compliance-Managements. Im
Durchschnitt kommen heute rund
1.500 Mitarbeiter auf eine Compliance-
Officer-Stelle, wahrend es vor

vier Jahren noch rund 2.400 waren.
Die Relation ist bei fast zwei Dritteln
der Unternehmen sogar deutlich besser.
Bei einem Drittel (33 %) kommen
sogar auf 500 Mitarbeiter bzw. bei
29% der Unternehmen auf 500 bis
1.000 Mitarbeiter eine Compliance-
Officer-Stelle.
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Aufgrund der wachsenden Erwartung
im Markt und der Reputations- und
Haftungsrisiken versuchen die meisten
Unternehmen den Compliance-
Risiken auch in ihrem geschéftlichen
Umfeld konsequent zu begegnen.
Einer deutlichen Mehrheit der
Unternehmen (82 %) ist mittlerweile
wichtig bzw. sehr wichtig, dass ihre
Lieferanten und Dienstleister iiber ein
CMS verfiigen oder eines einfiihren.
Viele Unternehmen berichteten,

dass es inzwischen zur Routine
gehore, Compliance-Standards von
ihren Lieferanten und Dienstleistern
einzufordern. Dieser Erwartungs-
druck in Richtung Geschéftspartner
geht immer hédufiger auch von mittel-
standischen Unternehmen aus.

Auch sie nutzen zunehmend ihren
vertraglichen Gestaltungsspielraum.
Verbreitet sind Compliance-
Verpflichtungserklarungen, die
Zusicherung eines Rechts auf anlass-
bezogene Priifung und Compliance-
Haftungsklauseln. Allerdings nehmen
hierdurch auch Konflikte zwischen
verschiedenen Compliance-Standards zu,
die sich jedoch weitgehend vermeiden
lieRen, wenn Zertifizierungen selbst-
verstidndlicher werden wiirden.

Nur knapp die Halfte der befragten
Unternehmen hat eine unabhéngige
Priifung nach dem IDW PS 980 oder
eine Zertifizierung gemaf ISO 19600
durchfiihren lassen (Abschnitt D6, 47%),
sodass in der Praxis eine Vielfalt an
CMS herrscht, die eine gegenseitige
Anerkennung erschwert.

Das Eis scheint gebrochen, alle von

uns erhobenen Kennwerte deuten auf
eine sinkende Korruptionsbelastung
der deutschen Wirtschaft hin. Durch
Korruption wurden nur 6 % der
Unternehmen betroffen und gegeniiber
2015 nahmen die Verdachtsfalle von
19% auf 11 % ab. Auch der Anteil

der Unternehmen, denen Geschifte
vermutlich infolge von Korruption eines
Wettbewerbers entgangen sind, sinkt
von 21 % auf 9 %. Diese Entwicklung
dirfte vor allem auf die wachsende
Zahl von Anti-Korruptionsprogrammen
zuriickzufiihren sein, die zunehmend
auch in mittelstdndischen Unternehmen
implementiert wurden.! Uber

drei Viertel (77 %) der Unternehmen mit
1.000 bis 4.999 Mitarbeitern und fast
zwei Drittel (60%) der Unternehmen
mit 500 bis 999 Mitarbeitern verfiigen
iber ein entsprechendes CMS.
Rechtlich wurde diese Entwicklung
vermutlich auch durch die Erweiterung
der strafrechtlichen Haftung nach

§ 299 StGB unterstiitzt, da nunmehr
Bestechung und Bestechlichkeit auch
aufSerhalb einer Wettbewerbssituation
strafbar sind.

Fiir die meisten Unternehmen sind im
Rahmen ihres korruptionsrechtlichen
CMS Classroom-Schulungsmaf$nahmen
(70%) ein wesentlicher Bestandteil.
Zunehmend werden jedoch auch digitale
Trainingsformate eingesetzt, fast

zwei Drittel der Schulungsmalinahmen
erfolgen durch webbasierte Lern-
programme und Schulungsfilme (61 %).

' Bei GroBunternehmen sind Anti-Korruptionsprogramme selbstversténdlich (97 %).
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Hinweisgebersysteme waren lange Zeit
umstritten, mittlerweile entwickelten
sie sich zum CMS-Standard. Die
Mehrheit der Unternehmen bietet nicht
nur einen internen Ansprechpartner an,
sondern auch eine telefonische Hotline
(57 %), ein webbasiertes System (35 %)
oder eine Ombudsperson (29 %).

86 % der Unternehmen sehen mindestens
einen dieser Kommunikationskanéle vor.
In unseren vertieften Interviews zeigten
sich die Unternehmen ganz iiberwiegend
vom Nutzen ihres Hinweisgebersystems
iiberzeugt und wollen hierauf nicht mehr
verzichten. Fille von Missbrauch werden
als Ausnahmen angesehen.

Hinweisgebersysteme sollten nicht

auf unternehmensinterne Personen
beschriankt sein, wie unsere Studien zur
Bedeutung externer Hinweise zeigen.
Zudem fordern die Richtlinien des
Foreign Corrupt Practices Art (FCPA),
dass solche Systeme aul3enstehenden
Dritten zugénglich sind. Jedoch zeigen
unsere Ergebnisse, dass nur knapp
jedes dritte Hinweisgebersystem

auch Geschaftspartnern und Sub-
unternehmen (31%) und jedes vierte
allgemein der Offentlichkeit (23 %)
zugénglich ist. In dieser Hinsicht
besteht bei vielen Unternehmen noch
Handlungsbedarf.



Nicht nur in der Bekdmpfung der
Korruption zeigt sich eine praventive
Wirkung der Compliance-Programme,
sondern auch bei den Kartellrechts-
verstoRen gibt es Anzeichen fiir

einen Riickgang. Der Anteil der
Unternehmen, die iiber einen Verdacht
auf einen kartellrechtlichen Verstof3
berichteten, sinkt auf 8 %. Gleichzeitig
halten es Unternehmen seltener fiir
wahrscheinlich, ein Angebot zu einer
wettbewerbswidrigen Absprache

zu erhalten (4%). Allerdings sank
nach den Angaben der befragten
Unternehmen der Marktanteil (8 %), der
auf wettbewerbswidrigen Absprachen
beruht, nur leicht. Wir fiihren diese
Entwicklung auf die wachsende
Verbreitung von Compliance-
Programmen zuriick (62 %), und zwar
auch im Mittelstand.

Unsere Studie zeigt, dass sich aus Sicht
der allermeisten Unternehmen ein
CMS sowohl auf inldndischen als auch
ausldandischen Markten vorteilhaft
auswirkt. Uber ein Drittel (36 %)
beurteilt das eigene Compliance-
Programm im Wettbewerb iiberwiegend
als vorteilhaft und ein Viertel (24 %)
erkennt hierin sogar einen klaren
Vorteil. Nur 9% berichteten iiber
Wettbewerbsnachteile im deutschen
Markt, davon nur 1% tiber klare
Wettbewerbsnachteile.

Uberdies kénnen wir mit unserer
Studie als Erste in Deutschland
aufzeigen, dass sich ein CMS nicht

nur in wirtschaftlicher Hinsicht als
vorteilhaft erweist, sondern auch in
haftungsrechtlicher. 21 Unternehmen
berichteten iiber ihre Erfahrungen

mit den Strafverfolgungsbehérden bei
Verfahren nach § 130 Abs. 1 OWiG.
Uber ein Drittel (37 %) der betroffenen
Unternehmen gab an, dass die Tatsache,
dass sie iiber ein CMS verfiigten, die
Hohe der Geldbuf3e positiv beeinflusst
habe. Bei 43 % der Unternehmen, die ein
CMS implementiert hatten, beforderte
dies die Einstellung des Verfahrens. Bei
jedem dritten Unternehmen hat sich
zudem die nachtrigliche Zusage, ein
CMS einzufiihren bzw. Verbesserungen
vorzunehmen, auf die Hohe der Geld-
bufde positiv ausgewirkt; bei fast jedem
zweiten Unternehmen beférderte dies
die Einstellung des Verfahrens.

Rund die Halfte der gegen Unternehmen
gerichteten Wirtschaftsstraftaten

wird von Personen aus dem eigenen
Unternehmen begangen. Dabei handelte
es sich in jedem vierten Fall (25 %) um
eine Person aus der obersten Fithrungs-
ebene. Empirisch gesehen sind folglich
besondere Vorsicht und Sorgfalt bei

der Auswahl und Uberwachung von
Personen in Fithrungs- und Vertrauens-
positionen geboten. Betrachtet man die
Gruppe der externen Téter, beunruhigt
der relativ hohe Anteil derjenigen,

die vermutlich aus dem Kreis der OK
stammen (19 %).

In dieser Studie haben wir einen
Schwerpunkt auf die forensische Praxis
betroffener Unternehmen gelegt. Die
Aufklarung bzw. Aufdeckung etwaiger
Straftaten durch interne oder hiermit
beauftragte externe Spezialisten ist fiir
eine grofde Mehrheit der Unternehmen
selbstverstdndlich (85 %). Die Leitung
oblag zumeist entweder der Internen
Revision (38 %) oder der Rechts-
abteilung (31 %) und aufgrund des
héufig anderen Aufgabenprofils seltener
der Compliance-Abteilung (24 %).

Interne Untersuchungen haben
vielféltige Griinde. Sie erfolgten,

um arbeitsrechtliche (54 %) und
strafrechtliche (64 %) MaRnahmen
vorzubereiten sowie Schadensersatz-
forderungen durchzusetzen (63 %) und
gesellschaftsrechtliche Verpflichtungen
zu erfiillen (61 %). Oft wollen die
betroffenen Unternehmen aus den
Fillen lernen und nutzen interne
Untersuchungen zur Verbesserung des
internen Kontrollsystems (IKS 69 %)
und zur Optimierung des CMS (55 %).
Immerhin sehen fast zwei Drittel der
Compliance-Programme spezielle

Case Reports zur Evaluation des CMS
vor (61 %).
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Bedeutung externer Ermittler
In der Praxis wurden in iiber der Halfte
der Falle zusatzlich externe Ermittler
mit den Untersuchungen beauftragt
(57%). Ein Grund ist sicherlich, dass
im Vergleich zur Ermittlungstatigkeit
der Strafverfolgungsbehoérden (sehr
zufrieden: 24 %) die Unternehmen
mit der hauseigenen Aufklarungs-
arbeit (51 %) und auch der Arbeit der
hinzugezogenen externen Ermittler
(46 %) haufig sehr zufrieden waren.

Die Beauftragung externer Ermittler
dirfte auf die sachliche und
rechtliche Komplexitét vieler Falle
zuriickzufiihren sein, sodass sie bereits
beim ersten Verdacht (41 %) oder

im Laufe der internen Ermittlungen
(43 %) hinzugezogen werden. Aus
diesem Grund gaben die betroffenen
Unternehmen am haufigsten

das Erfordernis entsprechender
Qualifikation an (84 %).

Als weitere Griinde nannten die
betroffenen Unternehmen die hohere
Objektivitdt externer Ermittler (56 %)
und Kapazitatsgriinde (35 %). Die
Beauftragung externer Ermittler wurde
seltener mit dem Druck von Stake-
holdern (20 %) oder der Presse (5 %)
begriindet. Vermutlich wurden die
wenigsten Félle 6ffentlich bekannt.
Anders wird die Lage im Falle einer
skandalisierenden Pressebericht-
erstattung zu beurteilen sein, hier
diirfte sich die Beauftragung externer
Ermittler empfehlen.

Compliance-Verstdof3e werden zunehmend
konsequenter von den Unternehmen
sanktioniert. In 87 % aller Fiille erfolgte

bei schwerwiegenden Verstof3en eine
Kiindigung. In zwei Drittel der schwer-
wiegenden Verstof3e wurde eine Straf-

anzeige gestellt.
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Sanktionspraxis bei Compliance-
Verstofien

Die Sanktionspraxis vieler Unternehmen
ist in den vergangenen Jahren
konsequenter geworden. In aller Regel
erfolgt bei gravierenden Compliance-
Verstoen eine Kiindigung (87 %) und
deutlich héufiger als vor sechs Jahren
wurden zivilrechtliche Schritte
eingeleitet (65 %) und eine Strafanzeige
erstattet (65 %).

Die Strafanzeige erfolgte in jedem
zweiten Fall nicht beim ersten Verdacht,
sondern erst im Laufe (23 %) oder nach
Abschluss des Verfahrens (23 %). Die
Unternehmen begriindeten dies mit der
schnelleren Aufklarung durch interne
Untersuchungen (64 %), aber nur selten
mit einer mangelnden fachlichen
Kompetenz der staatlichen Ermittler

(8 %). Kritik an Polizei und Staats-
anwaltschaft duSerten jedoch mehr als
ein Viertel der Unternehmen aufgrund
deren zu geringer Kenntnis {iber
betriebswirtschaftliche Ablaufe (29 %).

An dieser Stelle moéchten wir uns

bei den befragten Unternehmen fiir

ihre Bereitschaft zur Teilnahme an

der vorliegenden Studie bedanken.
Auch diesmal haben wir uns neuen
Themen gewidmet, um iiber die Sicht
der Wirtschaft auf zentrale Fragen der
Compliance- und Haftungsentwicklung
zu berichten und diese zu kommentieren.

Frankfurt am Main und Halle an der
Saale im Februar 2018

Claudia Nestler
Steffen Salvenmoser

Prof. Dr. jur. Kai-D. Bussmann
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Die vorliegende, neunte Studie zur
Wirtschaftskriminalitdt wurde im
Auftrag von PwC und der Martin-
Luther-Universitit Halle-Wittenberg
von Kantar EMNID durchgefiihrt. Von
Anfang Juli bis Ende September 2017
wurden in Deutschland mithilfe

eines standardisierten Fragebogens
Verantwortliche aus 500 Unternehmen
telefonisch interviewt, die sich in ihrem
Unternehmen fiir den Themenbereich
Kriminalitdtspravention und -aufklarung

zustandig erklart hatten. Des Weiteren
wurden mit 32 Unternehmen erganzende
vertiefte Interviews zu ausgewéhlten
Fragen durchgefiihrt, um detailreichere
Berichte und Einschitzungen zu
erhalten.

Die Befragten stammten zu etwa

einem Drittel (31 %) aus dem Bereich
Compliance, 27 % der Befragten gehorten
der Finanzabteilung an und 21 % der
Rechtsabteilung.

Abb. 1 Funktion der Interviewperson im Unternehmen

Mehrfachnennungen waren méglich.

Finanzabteilung

Revision

Rechtsabteilung

Personal
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Die Antwortbereitschaft war auch nach US-Recht gegriindet wurden, Ein Teil der Fragen ermoglicht einen

dieses Mal hoch. Aufgrund der Art ihren Geschéftssitz in den USA haben, direkten Vergleich mit unseren von 2005
und des Umfangs der Stichproben- an einer US-Borse notiert sind oder auf ~ bis 2017 zweijahrlich durchgefiihrten
ziehung handelt es sich um eine andere Weise in den USA geschéftlich Studien. Auch dieser Report enthélt
reprédsentative Studie zur Sicherheits- tatig sind. eine Fallstudie (siehe Seite 66 ff.). Diese
lage von Unternehmen mit mehr als ermoglicht insbesondere die Erhebung
500 Mitarbeitern in Deutschland Fast jedes zweite Unternehmen (46 %) von Tatermerkmalen sowie des

bzw. weltweit. Rund die Halfte der verfligt iiber Auslandsvertretungen, Umgangs mit konkreten Verdachtsféllen
Unternehmen verfiigt {iber 1.000 mehr als jedes fiinfte (19 %) ist weltweit  der betroffenen Unternehmen. 2017

bis 4.999 Mitarbeiter (48 %). Jedes vertreten. Die folgende Abbildung zeigt ~ berichteten die befragten Unternehmen
funfte Unternehmen (21 %) ist die Grof3e der befragten Unternehmen von 212 gravierenden Schadens-
borsennotiert und 28 % unterliegen nach Anzahl der weltweit beschiftigten  féllen, dabei handelte es sich bei jedem
dem US-amerikanischen FCPA, da sie Mitarbeiter. zweiten Fall (49 %) um ein Vermogens-

delikt, bei 16 % um wettbewerbswidrige

Abb.2 UnternehmensgréBe Absprachen und bei 9% um Korruption.

Beschaftigte weltweit

>10.000
5.000-10.000
48%

1.000-4.999

500-999

In unseren zweijdhrigen Studien berichten wir
seit 2001 kontinuierlich tiber die Erfahrungen
von mittelstdndischen und Grofsunternehmen
rund um das Risikofeld Wirtschaftskriminalitdit.
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Wachsende Risiken in der digitalen Wirtschaft




Wahrend die Belastung der Unternehmen durch
die Risiken klassischer Wirtschaftskriminalitat
abnimmt, ist ein dramatischer Anstieg von
Cybercrime-Fallen zu verzeichnen.

Wirtschaftskriminalitat 2018 15



Leichter Riickgang in der analogen Wirtschaft

Im langfristigen Vergleich zeichnet sich
in der deutschen Wirtschaft ein
Riickgang in der Entwicklung der
(analogen) Wirtschaftskriminalitét ab.
Gegentiber 2015 beobachten wir eine
weitere Abnahme der Kriminalitéts-
belastung um sechs Prozentpunkte auf
das Niveau von 2013. Der Hochststand
lag 2009 bei 61 % (alle Deliktsarten).
Wir sehen daher unsere These bestétigt,
dass sich die optimierten Compliance-
Programme zunehmend préaventiv
auswirken.? Allerdings bleibt das
Dunkelfeld grof3, wie an den weiterhin
berichteten Verdachtsféllen deutlich
wird (siehe Seite 17).

Unsere Studie zeigt gegeniiber 2015 und
auch im langjéhrigen Vergleich, dass die
Zahl der von Vermogensdelikten
betroffenen Unternehmen zuriickgeht.
Gegeniiber 2015 ist die Zahl der
berichteten Verstol3e gegen Patent- und
Markenrechte zwar unveriandert (13 %),
aber seit 2009 (23 %) stark riicklaufig.
Dies diirfte auch auf das verdnderte
Marktumfeld zuriickzufiihren sein.
Auch die Emerging Markets und
insbesondere China zeigen ein eigenes
Interesse am Schutz geistigen
Eigentums. Vergleichsweise selten
waren die befragten Unternehmen
durch Industrie- und Wirtschafts-
spionage betroffen (3 %). Allerdings
wissen wir aus vorangegangenen
Studien, dass forschungsintensive
Unternehmen weiterhin sehr viel
hoheren Risiken ausgesetzt sind.®

Beim Diebstahl vertraulicher Kunden-
und Unternehmensdaten beobachten
wir langfristig ebenfalls eine positive
Entwicklung (2009: 21 %); der geringe
Anstieg auf 7% gegeniiber 2015 (5 %)
sollte dabei nicht iiberinterpretiert
werden.

Abb. 3 Entwicklung der Wirtschaftskriminalitat 2009-2017

Mehrfachnennungen waren maoglich.

alle Deliktsarten

Vermogensdelikt

Falschbilanzierung

Geldwésche

VerstoB3 gegen Patent-
und Markenrechte

Industrie- und
Wirtschaftsspionage

Diebstahl vertraulicher
Kunden- und
Unternehmensdaten

[ 2009

2 Vgl. PwC, Wirtschaftskriminalitat in der analogen und digitalen Wirtschaft, 2016, S. 16 f.

3 Vgl. ebenda, S. 34 f.
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Riickgang der Verdachtsfalle

Gegeniiber 2015 sinkt die Zahl

der Unternehmen, die mindestens
einen konkreten Verdacht auf eine
Wirtschaftsstraftat berichtet haben, um
sieben Prozentpunkte auf 49 %. Auch
im langfristigen Vergleich zeigt sich ein
Riickgang der Verdachtsfélle* — sowohl

insgesamt (2011: 59 %) als auch bei

den meisten Deliktsarten. Lediglich
iiber einen Verdacht auf Patent- und
Markenrechtsverletzungen berichteten
Unternehmen hiufiger als im Jahr 2013,
jedoch seltener als 2011 (20 %).

Abb. 4 Entwicklung der Verdachtsfélle 2011-2017

Mehrfachnennungen waren méglich.

alle Deliktsarten

Vermogensdelikt

Falschbilanzierung

Geldwasche

VerstoB gegen
Patent- und
Markenrechte

Industrie- und
Wirtschaftsspionage

Diebstahl vertraulicher
Kunden- und
Unternehmensdaten

[ 2011

2013

M 2015 W 2017

Im Vergleich zu den eindeutigen
Fillen berichteten die Unternehmen
mit Ausnahme der Falschbilanzierung
héufiger tiber einen Verdacht auf Geld-
wische (8 %), Verstof3e gegen Patent-
und Markenrechte (16 %), Wirtschafts-
und Industriespionage (7 %) und
Diebstahl vertraulicher Kunden- und
Unternehmensdaten (12 %). Das
Dunkelfeld der Wirtschaftskriminalitét
bleibt somit grof3.

4 Durch den Begriff ,,konkreter Verdacht“ sollen vage Vermutungen ausgeschlossen werden. Eine Strafanzeige war jedoch nicht Voraussetzung.
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Wachsende Bedrohung der Wirtschaft durch Cybercrime

Deutliche Zunahme der Cyber- zugenommen haben vor allem Computer- Stagnation bei Cybercrime-
crime-Attacken betrug (21 %), Computersabotage und Verdachtsfiillen
Auch diesmal haben wir untersucht, Datenverdnderung (13 %) sowie das Bei den berichteten konkreten
inwieweit die Unternehmen von Cyber- Ausspahen und Abfangen von Daten Verdachtsfillen (38 %; 2015: 39 %)
crime betroffen waren.> Deutlich (14 %). ist keine vergleichbare Entwicklung

zu beobachten. Hier stagniert die
Abb.5 Von Cybercrime betroffene Unternehmen - eindeutige Fille 2015-2017 Betroffenheit der Unternehmen. Auch bei
......................................................................................................................................................................... den einzelnen Formen von Cybercrime
Mehrfachnennungen waren moglich. zeigt sich keine signifikante Entwicklung.

|

Der starke Anstieg bei den eindeutigen

alle Deliktsarten Cybercrime-Fillen kann daher auch
auf einer erh6hten Awareness und
verbesserten IT-Sicherheitstechnik

Computerbetrug beruhen, sodass immer mehr Cyber-

crime-Attacken entdeckt werden. Die
Manipulation von Cybercrime.-.Féi.lle aus d_em Dun!felfeld
Konto- und @ gelangen moglicherweise verstarkt
Finanzdaten in das Hellfeld der Unternehmen.
r Dies beruhigt nur bedingt, denn die

Ausspédhen und 75 . . .
_ Cybercrime-Bedrohungslage ist somit
Abfangen von Daten e M gslag

(z.B. Passworter)

Falschung beweis-
erheblicher Daten

erwiesenermalfien sehr viel ernster, als
in Unternehmen angenommen wird.®

Computersabotage
und Datenverénderung

VerstoB3 gegen Patent-
und Markenrechte

Industrie- und . 2%
Wirtschaftsspionage

Diebstahl vertraulicher I 7
Kunden- und 0
Unternehmensdaten 0 der Unternehmen

W20 W 2017 waren vom sogenannten CEO-Fraud
betroffen. Bei 5% der Unternehmen
war der Angriff erfolgreich.

5 Bei Cybercrime handelt es sich um Delikte, die nicht nur durch bloBe Nutzung, sondern durch gezielte Ausnutzung elektronischer Systeme und
Kommunikationsmittel begangen wurden (auch: cyber-dependent crimes). Ausgeschlossen wurden Delikte, bei denen der Computer oder das Internet
nur gewahlt wurden, um beispielsweise einen Betrug einfacher begehen zu kénnen.

8 Ausfuhrlich zu Risiken des Daten- und Wissensverlusts: PwC, Wirtschaftskriminalitat in der analogen und digitalen Wirtschaft, 2016, S. 32 ff.
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Mehrfachnennungen waren mdoglich.

alle Deliktsarten

Computerbetrug

Manipulation von
Konto- und
Finanzdaten

Ausspahen und
Abfangen von Daten
(z.B. Passworter)

Falschung beweis-
erheblicher Daten

Computersabotage
und Datenverénderung

VerstoB gegen Patent-
und Markenrechte

Industrie- und
Wirtschaftsspionage

Diebstahl vertraulicher
Kunden- und
Unternehmensdaten

2015

2017

In unserer Studie fragten wir nach
Versuchen von CEO-Fraud, auch als
,,Fake President“-Fraud bezeichnet.
Hierbei handelt es sich um eine Variante
des Social Engineering, bei dem
Mitarbeiter vorrangig aus dem Finanz-
und Rechnungswesen vermeintlich

im Auftrag des Topmanagements

zur Uberweisung eines gréfieren
Geldbetrags auf ein ausldndisches
Konto veranlasst werden — meist durch
einen Anruf oder eine E-Mail.” Dabei
werden die Mitarbeiter unter Druck
gesetzt, den Transfer schnellstmoglich
durchzufiihren und Verschwiegenheit
zu bewahren, da es sich um ein
geheimes und vertrauliches Projekt
handle.®

Die Tiéter, die iberwiegend der OK
zuzurechnen sind,” sammeln zunéchst
Informationen aus Wirtschaftsberichten
der Unternehmen, aus dem Handels-
register, von der Website und aus
Werbebroschiiren der Unternehmen
oder durch direkte Anrufe, um die sich
anschliefSende Kommunikation mit dem
Mitarbeiter aus der Finanzabteilung
glaubwiirdig zu gestalten.!”

BSI: ,Social Engineering ist
weiterhin eine vielfach genutzte
Methode, um Cyber-Angriffe
erfolgreich auszufiihren oder zu
unterstiitzen. Flir Angreifer ist es
einfacher, die Schwachstelle Mensch
als oftmals schwdchstes Glied der
IT-Sicherheitskette zu tiberwinden,
anstatt komplexe technische
SicherheitsmafsSnahmen mit viel
Aufwand zu umgehen.“!!

7 Vgl. BSI, Die Lage der IT-Sicherheit in Deutschland 2016, S. 23; BKA, Bundeslagebild Wirtschaftskriminalitat 2016, S. 8.
8 Vgl. BSI, Pressemitteilung vom 10.07.2017.

¢ Vgl. BKA, Bundeslagebild Wirtschaftskriminalitat 2016, S. 8.

© Vgl. BSI, Die Lage der IT-Sicherheit in Deutschland 2016, S. 23; BKA, Bundeslagebild Wirtschaftskriminalitat 2016, S. 9.
" Vgl. BSI, Die Lage der IT-Sicherheit in Deutschland 2016, S. 22.
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Die Zahl der Falle hat dem Bundes-
kriminalamt (BKA) zufolge seit 2013
kontinuierlich zugenommen. Im

Jahr 2013 wurden zwei versuchte und
zwei vollendete Félle von CEO-Fraud
erfasst. Drei Jahre spéter registrierte
das BKA dagegen bereits 51 vollendete
und 291 versuchte Fille und gelangte
zu folgender Einschitzung der
Sicherheitslage:

BKA: , Bei der Schadensentwicklung
im Bereich des CEO-Fraud sind
starke Anstiege zu vergeichnen.

Seit 2014 verdreifachte sich der
Schaden durch das betriigerische
Handeln der Tdter und lag im
Berichtsjahr bei 75,2 Mio. Euro
(2015: 46,7 Mio. Euro: +61 %).“??

Unsere Studie zeigt das Bedrohungs-
potenzial des CEO-Fraud: 40 % der
befragten Unternehmen berichteten
iber einen derartigen Versuch, davon
waren 5 % sogar erfolgreich. Der

hohe Verbreitungsgrad, aber auch die
Schadensrisiken sind beunruhigend.
Als gravierendstes Wirtschaftsdelikt

in den letzten Jahren nannten sieben
Unternehmen einen CEO-Fraud, der im
Durchschnitt einen Schaden in Hohe
von 4,4 Millionen Euro verursachte. Im
Bereich Cybercrime sind Falle von CEO-
Fraud daher die schadenstréachtigsten
Delikte.

Alarmierend sind auch Berichte iiber Fille
von DDoS und Verschliisselungs- bzw.
Erpressungstrojanern, auch unter dem
Oberbegriff ,,Ransomware” zusammen-
gefasst.’® In unserer Studie haben wir
zwischen leichten und schweren Fillen
unterschieden, um die Bedrohungslage
besser evaluieren zu konnen. Ein leichter
Fall mit geringen Schaden wird bei kurz-
zeitigen Systemausfillen ohne nennens-
werte Beeintrachtigungen angenommen,
bei denen nur einzelne Rechner betroffen
sind und ein Back-up ohne gro3en
Aufwand moglich ist. Das Bundesamt
fiir Sicherheit in der Informations-
technik (BSI) warnt allerdings auch vor
Trittbrettfahrern, die ohne tatsichliche
DDoS-Angriffe darauf hoffen, dass der
Empfanger zahlt.

Mehrfachnennungen waren maoglich.

mindestens einmal schwere
Schéaden durch Trojaner

mindestens einmal leichte
Schéaden durch Trojaner

mindestens einmal schwere
Schéaden aufgrund DDoS

mindestens einmal leichte
Schéaden aufgrund DDoS

erfolgreiche Falle von
CEO-Fraud

Versuche von CEO-Fraud

2 Vgl. BKA, Bundeslagebild Wirtschaftskriminalitat 2016, S. 10.
' Vgl. BSI, Die Lage der IT-Sicherheit in Deutschland 2016, S. 20 und 29.

* Vgl. ebenda, S. 29.
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Als schwerer Fall mit erheblichen
Schiden wird dagegen ein langer-
fristiger Systemausfall verstanden,

der das Tagesgeschéft beeintrachtigt
und mehrere Rechner oder sogar das
gesamte Netzwerk betrifft. Ein schwerer
Fall liegt auch dann vor, wenn Losegeld
gezahlt wird.

In unserer Studie berichteten insgesamt
8% der Unternehmen {iber leichte und
schwere DDoS-Falle und 18 % {iber
Trojaner. Zwar waren die Schiden
zumeist eher geringer, aber jeweils 2%
wurden schwer geschéddigt. In unserer
Stichprobe von 500 Unternehmen
berichteten sogar vier, sie hitten das
geforderte Losegeld gezahlt.



Die finanziellen Folgen von Wirtschafts-
kriminalitat lassen sich nur bedingt
beziffern, insbesondere wenn man
auch die zahlreichen indirekten
Konsequenzen wie Schadensersatz-
forderungen, straf- bzw. bufgeld-
rechtliche Haftungsrisiken, Kosten
fiir Rechtsverfahren, Stakeholder-
management und Reputations-
schiden zu beriicksichtigen hat. Der
durchschnittliche Schaden sinkt von
1,55 Millionen Euro im Jahr 2015 auf
723.000 Euro je Unternehmen, wobei
grofRere Unternehmen wiederum iiber
deutlich hohere Schiaden berichteten.
Die geringeren Schadensfolgen
konnten auf verbesserte Compliance-
Programme zuriickzufiihren sein.

Die weitere Entwicklung wird jedoch
abzuwarten sein.

Einzelne gravierende Wirtschaftsdelikte
fiihrten allerdings zu deutlich héheren
finanziellen Verlusten. In unserer
Studie bezifferten 212 Unternehmen?'®
die durchschnittlichen Kosten
aufgrund eines schweren Wirtschafts-
delikts auf 7,23 Millionen Euro,

wobei die Hohe des Schadens stark

von der Grolde der Unternehmen
abhangt. Unternehmen mit mehr

als 10.000 Mitarbeitern schéitzten

den Gesamtschaden des schwersten
Wirtschaftsdelikts durchschnittlich auf
24,38 Millionen Euro.

durchschnittliche Schaden je Delikt in Mio. €

>10.000
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T;’ 5.000-10.000
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©
£ 1.000-4.999
£
s L
500-999
Durchschnitt fur alle
UnternehmensgroBen

" Differenzierung: betrifft nur die 212 Unternehmen, die Aussagen bzgl. schwerer

Wirtschaftsdelikte getroffen haben.

Die von den Unternehmen bezifferten
Schéiden aufgrund von Cybercrime
fallen im Vergleich zu denen aufgrund
analoger Kriminalitdt auch 2017
deutlich geringer aus. Die betroffenen
Unternehmen schéatzten die durch
Cybercrime verursachten Schiaden
auf durchschnittlich 183.000 Euro.

Allerdings waren sie auch hier in Einzel-
fallen deutlich hoher. 6 % berichteten
iiber Schadensfolgen in Hohe von
500.000 bis 2 Millionen Euro. In einem
Fall stieg die Schadensbilanz auf
beachtliche 10 bis 50 Millionen Euro.
Auch kann es durch CEO-Fraud zu
erheblichen Verlusten kommen, wie wir
bereits berichtet haben (siehe Seite 19 f.).

5 Bei 49 % der schwersten Félle handelte es sich um ein Vermogensdelikt, bei 16 % um wettbewerbswidrige Absprachen und bei 9% um Korruption.
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Compliance-Programme weiterhin im Aufwind




[ Compliance und Compliance-Management-Systeme
sind zur Selbstverstandlichkeit geworden.
Compliance wird als klarer Wettbewerbsvorteil
empfunden und nicht mehr als ,,Geschafts-
verhinderung®.

TR >

_— ]
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Compliance-Programme haben sich

in der deutschen Wirtschaft etabliert.
Drei Viertel der Unternehmen (75 %)
mit mehr als 500 Mitarbeitern verfiigen
iiber ein CMS und bei weiteren 10 %
befindet sich eines in der Planung.
Nahezu alle Grolunternehmen mit
mehr als 10.000 Mitarbeitern verfiigen
iiber ein CMS (97 %), wahrend

von den Unternehmen mit 500 bis

999 Mitarbeitern nur knapp zwei
Drittel (60 %) Compliance-Programme
implementiert haben. Wir beobachten
weiterhin eine Top-down-Entwicklung,
die insbesondere auf den héheren
rechtlichen und 6ffentlichen Druck auf
groflere Unternehmen zuriickzufithren
ist.! Grofere Unternehmen operieren
héufiger international, unterliegen
daher vermehrt der Aufsicht der US-
amerikanischen Behorden und dem
strikten Reglement des FCPA."” Diesen
Druck geben die Unternehmen an
wirtschaftlich mit ihnen verbundene
kleinere Unternehmen weiter.!®

6 Vgl. PwC, Wirtschaftskriminalitat in der analogen und digitalen Wirtschaft, 2016, S. 52 ff.

7 28 % der befragten Unternehmen unterliegen dem US-amerikanischen FCPA.

Ferner setzt sich der Trend zu

einer Ausweitung der Compliance-
Programme auf zusétzliche Delikts-
felder fort. Unternehmen richten ihren
Compliance-Fokus verstarkt auf die
Zuriickdrangung von Korruption (83 %)
und Kartellrechtsverletzungen (62 %).
Auch den Risiken der Geldwasche
widmet sich eine wachsende Zahl von
Compliance-Programmen, zwei Drittel
(65 %) erstrecken sich hierauf. Dies
konnte insbesondere auf die Ausweitung
des Geltungsbereichs des Geldwasche-
gesetzes (GwG) im Zuge der Umsetzung
der 4. EU-Geldwascherichtlinie zuriick-
zufiithren sein. Bei borsennotierten
Unternehmen' erhélt die Prévention
gegen Insidertransaktionen (§ 38
WpHG) einen hoheren Stellenwert,
drei Viertel verfiigen {iber ein derart
ausgerichtetes CMS (76 %).

8 Vgl. Bussmann/Salvenmoser/Jeker, Compliance ist im Markt, aber noch nicht im Recht — Ergebnisse aus einer Unternehmensbefragung, in: CCZ

5/2016, S. 236-240.

' Die entsprechende Frage wurde nach der Bérsennotierung gefiltert. In der Stichprobe sind 21 % der Unternehmen borsennotiert.
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In die diesjéhrige Studie haben wir
auch die Prévention gegen Betrug und
andere Vermogensdelikte sowie gegen
Cybercrime aufgenommen. Gegen
Vermogenskriminalitdt wappnen sich
drei Viertel der Unternehmen durch

ein entsprechendes CMS (74 %). Dem-
gegeniiber ist der Schutz vor Cybercrime
weiterhin eher unterentwickelt (58 %),
wie auch unsere vorangegangene Studie
ergab.?®

65 % der CMS widmen sich den Risiken der Geld-
wdsche. Die Ausweitung des Geltungsbereichs
des GWG diirfte die Erkldarung fiir den deutlichen
Anstieg (7 Prozentpunkte) sein.

Auch zur Vermeidung von Verst63en
gegen internationale Finanz- und
Wirtschaftssanktionen besteht
weiterhin Handlungsbedarf bei der
Compliance-Entwicklung, 49 % der
befragten Unternehmen verfiigen iiber
ein entsprechendes CMS, obwohl von
diesen internationalen Sanktionen nicht
nur Unternehmen des Finanzsektors
tangiert sind, sondern Unternehmen fast
aller Branchen.

Abb.9 Status des CMS nach Deliktsgruppen

Korruption

Kartellrechtsverletzungen

Geldwésche

strafbarer Insiderhandel
(borsennotierte Unternehmen)

Datenschutzverletzungen

VerstdBe gegen internationale
Finanz- und Wirtschaftssanktionen

Vermogensdelikte!

Cybercrime!

[ 2015

Basis: Unternehmen mit CMS

' Keine Daten fur 2015.

[ 2017

20 Vgl. PwC, Wirtschaftskriminalitat in der analogen und digitalen Wirtschaft, 2016, S. 32 ff.
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Viele Unternehmen dehnen ihr CMS
nicht nur auf weitere Rechtsgebiete
aus, sondern arbeiten auch an ihren

Schwachpunkten, wie wir anhand
einiger Statements aus unseren
vertieften Interviews zeigen konnen:

,Kommunikation ist definitiv der
Schwachpunkt — dass nicht immer alles
da ankommt, wo es ankommen soll,
und vielleicht auch nicht in der Form
ankommt, wie es ankommen soll.“

Strategie: ,An der Art der Vermittlung
miissen wir ganz stark arbeiten,

also daran, wie wir es besser in den
Arbeitsalltag integriert bekommen,
ohne immer Tausende von Check-

listen ausfiillen zu miissen, sondern
dass wir auch wirklich sichergehen
konnen, dass verstanden wurde, was

,,Eine Schwdche besteht in der
Integration der verschiedenen
Compliance-relevanten Instrumente.
Wenn Sie das innerbetriebliche
Kontrollsystem nehmen, wie es mit
dem Richtlinien-Management-System
verbunden ist und wie diese beiden
wiederum verbunden sind mit unserem
Geschdftsprozess-Management-System
und mit unserem IT-Fachverfahren-
Management-System: An dieser
Integration [...] miissen wir noch
arbeiten, dass diese ganzen Teilsysteme
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in welchem Arbeitsumfeld wichtig ist zu
wissen.“ (Pharma und Gesundheits-
wesen, mehr als 10.000 Mitarbeiter
weltweit)

HInformationsdurchldssigkeit. Das
heifst, wir sind ein stark diversifiziertes
Unternehmen und haben das Problem,
dass Informationen, die in einem
Unternehmensteil gut verbreitet sind, in
einem anderen Unternehmensteil eher
noch nicht verankert sind. Also es ist im
Pringip ein Kommunikationsproblem.“

zu einem gesamten konsistenten, vor
allen Dingen in ihren Beziigen stets
aktuellen Gesamtsystem werden.“

Strategie: ,Wir sind dabei, eine
integrierte Software einzufiihren,
die ebendiese Querbeziige zwischen
den Teilinstrumenten tiberwacht
bzw. erlaubt zu iiberwachen und uns
aktiv auf Inkonsistenzen hinweist.“
(Versicherungswirtschaft, mehr als
10.000 Mitarbeiter weltweit)

Strategie: ,Wir sind dabei, in unserem
eigenen hausinternen Netzwerk

ein internes Informationssystem
aufzubauen, um dort mit gdngigen
Suchmaschinen die Begrifflichkeiten
finden zu kénnen. Also im Pringip
eine Holschuld fiir die Organisations-
einheiten, indem sie sich dartiber
informieren miissen, welche
Neuigkeiten existieren.” (Pharma
und Gesundheitswesen, mehr als
10.000 Mitarbeiter weltweit)

,Also ich glaube, das Problem bei
Compliance-Systemen insgesamt

ist immer, sie am Ende in die letzte
Verdstelung des Konzerns zu tragen.
Und das kann man nicht dadurch
machen, dass man irgendwelche
Themen wiederholt.“

Strategie: ,, Schulungen sind
nattirlich auch Mittel, aber im
Grunde funktioniert das am Ende
nur, wenn man in die Geschdfts-
prozesse geht. Je besser die Prozesse
sind und je besser die Prozesse
selbst Kontrollen beinhalten, umso
besser wird man auch Compliance
in den Alltag integrieren kénnen.
Wenn man es immer nur auf der
,Ich-denke-mal-dran-da-war-doch-
noch-Compliance‘-Ebene beldsst,
dann wird das immer dazu fiihren,
dass im Zweifel jemand nicht daran
denkt.“ (Handel und Konsum,
mehr als 10.000 Mitarbeiter
weltweit)



,Wenn Sie im Dax oder MDax
gelistet sind und global operieren,

ist es schwierig, in jeder letzten
Einheit in Timbuktu ein Compliance-
Management-System zu haben,
insbesondere was das Berichtswesen
angeht, das genauso gut funktioniert
wie in Deutschland — weil die Wege
einfach weiter sind.“

Strategie: , Ich glaube, alles, was
global ist, ldsst sich nur IT-basiert
beheben, indem man sagt, man
braucht IT-basierte Losungen fiir
das Berichtswesen beispielsweise
und IT-basierte Losungen fiir die
Information von Mitarbeitern, und
das personenunabhdngig gestaltet.”
(Automobilindustrie, mehr als
10.000 Mitarbeiter weltweit)

,Ich glaube, das Wichtigste, was

uns noch ein bisschen fehlt, ist die
Compliance aus einem Guss, also als
ein multinationales Unternehmen mit

,[...] und iiberhaupt ein Geftihl daftir
zu bekommen, dass Handlungs-
bedarfvorhanden ist und dass man

da was tun muss und dass es, wie es in
mancher Beziehung bisher gelaufen ist,
so nicht weitergehen kann.”

Strategie: ,Wir haben jetzt ein
Vormittagsseminar in Planung, das
wir gemeinsam mit einem Juristen,
also hausintern, organisieren, an
dem sich Fiihrungskrdfte beteiligen
konnen, aber auch Mitarbeiter,

und wir werden Kurgschulungen
anbieten und das Ganze noch mal
ein bisschen auf die Agenda packen.“
(Industrielle Produktion, 1.000 bis
4.999 Mitarbeiter weltweit)

Produktions- und Vertriebsstandorten
in so ziemlich jedem Land der Erde —
ich glaube, in tiber 170 Ldndern.

Weil die Compliance-Organisation

in dieser jetzigen Form noch nicht
sehr alt ist und auch noch keine
absolute Homogenitdt im Wissens-
stand der Kollegen, die Compliance in
den Lindern oder an den Standorten
betreiben, vorhanden ist, fehlt es noch
ein bisschen an dem einheitlichen Guss,
an der gemeinsamen Schlagkraft.“

Strategie: , Es soll jetzt nicht
bedeuten, dass die Kollegen deswegen
nicht motiviert oder nicht kompetent
sind, aber es fehlt so ein bisschen dieser
einheitliche Auftritt und auch die
einheitliche Sprache, weil doch fiir viele
Themen, die wir lokal losen, da nicht
immer eine Einheitlichkeit gewdhrt

ist [...].“ (Technologiewirtschaft,
5.000 bis 10.000 Mitarbeiter
weltweit)

,[...] und manche Situationen sind
noch nicht hundertprozentig in den
Kopfen.”

Strategie: ,Wir machen im Gegensatz
zu friiher in dem Bereich wesentlich
mehr webbasierte Schulungen,
webbasierte Anwendungen, web-
basierte Geschichten, zum Teil

mit Verpflichtungscharakter.”
(Technologiewirtschaft, 1.000 bis
4.999 Mitarbeiter weltweit)

,Das Problem ist vielleicht anders
als bei Rechnungslegungssystemen —
da hat man Zahlen —, weil es

eben qualitativer Art ist. Und die
Frage ist nattirlich: Wie kriege ich
qualitative Dinge in Daten? Das

ist schon ein bisschen ein Problem.
Und ich sehe da auch die riesen-
grofse Gefahr des Compliance-
Management-Systems, dass man
sich dann auf Zahlen stiitzt und
weniger die Inhalte hinterfragt. Das
ist ein Spannungsfeld, das noch zu
losen ist.”

Strategie: ,Es bleibt nichts anderes
tibrig, als noch intensiver die
Zahlen zu hinterfragen, vielleicht
auch mit Revisionsarbeit — und

das ist natiirlich auch aufwendig,
zu hinterfragen und die Dinge
abzufragen. Das ist ein grofses
Problem.“ (Industrielle Produktion,
mehr als 10.000 Mitarbeiter
weltweit)
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Gestiegene Anforderungen
an Compliance-Programme

Auch im deutschen (Neben-)Strafrecht
sind die Anforderungen an ein CMS
hoher geworden. So hat die Recht-
sprechung entschieden, dass Aufsichts-
mafinahmen im Sinne des § 130

Abs. 1 OWiG nicht nur innerhalb eines
Unternehmens sicherzustellen sind,
sondern sogar im Einzelfall konzern-
weite Aufsichtspflichten bestehen.?
Fiir viele Muttergesellschaften diirfte
die konzernweite Sicherstellung der
Einhaltung strafrechtlicher Vorschriften
eine grofde Herausforderung darstellen.

Des Weiteren konnen nach der
hochstrichterlichen Rechtsprechung
des Bundesgerichtshofs (BGH)
Compliance-Malnahmen im

Rahmen der Strafzumessung bei

einer Verbandssanktionierung im
Sinne des § 30 OWiG beriicksichtigt
werden.?? Nach einem Rechtsverstof3
kommt es fiir die Strafzumessung

trotz eines bereits implementierten
Compliance-Programms auch darauf
an, entsprechende Compliance-
Mafinahmen so zu optimieren, ,,dass
vergleichbare Normverletzungen
zukiinftig jedenfalls deutlich erschwert
werden“?, Dies bedeutet, es besteht
auch eine Rechtspflicht zur stetigen
Evaluierung und Anpassung der bereits
vorhandenen Compliance-Mafinahmen.

Das rechtliche Umfeld hat sich vor

allem durch die hochstrichterliche
Rechtsprechung mittlerweile stark
veréndert. Ein Drittel der befragten
Unternehmen (34 %) stellt daher zu
Recht eine Zunahme der Anforderungen
in den vergangenen fiinf Jahren fest,

59 % gehen sogar von einer starken
Zunahme aus. Nur 6 % konnen keine
Veréanderungen erkennen.

Abb. 10 Entwicklung der Anforderungen an CMS

stark abgenommen
leicht abgenommen

unveréndert
leicht zugenommen

stark zugenommen

Basis: alle befragten Unternehmen

Compliance-Budgets

Viele Unternehmen statten mittlerweile
ihre Compliance-Programme mit einem
beachtlichen Budget aus.

Das durchschnittliche Budget fiir

die Personal- und Sachmittel einer
Compliance-Abteilung belduft sich
unabhéngig von der organisatorischen
Zuordnung auf 1,9 Millionen Euro,

59%

allerdings hangt der Durchschnitts-
wert wesentlich von der Grof3e des
Unternehmens ab. Die Spannbreite
der durchschnittlichen Budgets reicht
von 380.000 Euro bei Unternehmen
mit 500 bis 999 Mitarbeitern bis

zu 7,41 Millionen Euro bei GroR-
unternehmen mit mehr als

10.000 Mitarbeitern.

Abb. 11 Compliance-Budget nach Anzahl der Mitarbeiter

Budget in Mio. Euro (Mittelwert)

>10.000
% 5.000-10.000 1) 50
% 1.000-4.999 1’ 34
) 500-999 0’ 38

21 Vgl. OLG Miinchen, Beschluss vom 23.09.2014 — 3 Ws 599, 600/14, BB 2015, 2004.
22 \gl. BGH, Urteil vom 09.05.2017 — 1 StR 265/16.
2 BGH, Urteil vom 09.05.2017 — 1 StR 265/16.
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Personal- und Sachmittel fiir
Compliance steigen weiter.

Erhohung der Budgets fiir
Personal- und Sachmittel

Abb. 12 Entwicklung der Personal- und Sachmittel fiir Compliance in den letzten
zwei Jahren

Die Einschéitzung, dass die Anforderungen

an CMS stetig wachsen, spiegelt sich

auch in der verbesserten Personal- und

Sachmittelausstattung des CMS vieler

deutlich reduziert

Unternehmen wider. Mehr als jedes
zweite Unternehmen hat sein Budget

hierfiir in den letzten zwei Jahren leicht

(33%) oder gar deutlich aufgestockt
(22%). Bei 43 % der Unternehmen
blieb das Budget unverandert, nur
2% berichteten {iber eine leichte
Reduzierung.

Eine Tendenz zur deutlichen
Aufstockung des Budgets fiir die
Personal- und Sachmittelausstattung
des CMS besteht in Unternehmen
aller GroRen, am deutlichsten
jedoch bei Grounternehmen

mit mehr als 10.000 Mitarbeitern
(29 %), am schwéchsten bei mittel-
standischen Unternehmen mit

500 bis 999 Mitarbeitern (15 %).
Uber eine leichte Erhéhung des
Etats berichteten jedoch beide
Unternehmensgrof3en nahezu
gleichermal3en (44 % bzw. 38 %).

leicht reduziert

43%

unverandert

leicht aufgestockt

deutlich
aufgestockt

Basis: alle befragten Unternehmen

Abb. 13 Entwicklung der Personal- und Sachmittel fiir Compliance nach GréBe
der Unternehmen
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Basis: alle befragten Unternehmen
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Die Ergebnisse unserer Studie lassen
vermuten, dass die Budgets fiir den
Ausbau der Compliance-Organisation
in den nichsten Jahren sowohl bei
Grofunternehmen als auch mittel-
standischen Unternehmen weiter
steigen werden. Zwar wurde in unseren
vertieften Interviews vereinzelt
vermutet, dass der grofse Compliance-
Hype vorbei ist:

,Ich glaube, dass ein gewisses
Verstdndnis und auch eine gewisse
Sdttigung dafiir ingwischen am
Marktist [...]. Und der grofse Hype
oder die grofse Umsetzungsphase
ist, glaube ich, schon vorbei.“
(Automobilindustrie, 1.000 bis
4,999 Mitarbeiter weltweit)

Gegen diese Einschétzung spricht
zurzeit jedoch, dass iiber 90 % der
Unternehmen eine (starke) Zunahme
der Anforderungen an CMS in den
vergangenen fiinf Jahren beobachteten
(siehe Seite 28), die vielfach einen
weiteren Ausbau des Compliance-
Bereichs erfordern. Auch fiihrt die
Implementierung eines CMS in den
Unternehmen weiterhin zu einer
Sensibilisierung fiir Compliance-Risiken
und organisatorische Schwachstellen,
auf die Unternehmen zu reagieren
haben. Zudem diirfte die Entwicklung
auch aufgrund des Generations-
wechsels auf der Fiithrungsebene kaum
an Schwung verlieren; Manager der
nachfolgenden Generation diirften

im Allgemeinen offener fiir den
,Compliance-Wandel“ sein und diesen
eher forcieren.

Jedenfalls fanden sich auch in unseren
vertieften Interviews noch keine
Hinweise auf eine iberwiegende
Stagnation oder gar riicklaufige
Entwicklung der Budgetierung (siche
auch Seite 31). Vielmehr bestehen bei
vielen Unternehmen Uberlegungen, das
Budget fiir die Personal- und Sachmittel-
ausstattung des CMS eher aufzustocken.
Hierzu einige Statements:
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,,Es wird immer wichtiger. Und

es wird ein hoherer Kostenblock
werden. Wir sitzen jetzt in Budget-
gesprdchen und wir stocken die
Budgets enorm auf, was Compliance
betrifft.“ (sonstige Branche, mehr
als 10.000 Mitarbeiter weltweit)

Ich glaube, dass man langfristig
ohne nicht mehr iiberleben kann
als Unternehmen, insbesondere in
unserer Branche. Ich sehe da eher
einen weiteren Ausbau, also ich
sehe da noch keine Stagnation.“
(Automobilindustrie, mehr als
10.000 Mitarbeiter weltweit)

,Compliance wird weiter an
Bedeutung gewinnen und auch
mehr an Akzeptanz. Das merkt man
auch — also gerade jetzt. Wir haben
ein neues Management bekommen
und die ersten Riickfragen an Legal
oder Compliance sind immer: Was
haben wir? Wie arbeitet ihr?“
(Industrielle Produktion, 1.000 bis
4.999 Mitarbeiter weltweit)

Allerdings suchen alle Unternehmen
nach einer angemessenen Balance
zwischen Aufwand und Nutzen, hierzu
ein Statement eines mittelstdndischen
Unternehmens:

,Insgesamt, denke ich, wird man
da den Kompromiss finden miissen
gzwischen Biirokratie und dem
damit verbundenen Aufwand und
der Sinnhaftigkeit der Regelungen.
Nattirlich muss Compliance sein,
und je sensibler die Bereiche sind,
in denen Compliance-Raum greift
und angewendet werden will, umso
dringender istes [...]. Aber man
muss auch immer den Aufwand fiir
die Wirtschaft im Kopf behalten.“
(Maschinenbau und Metall-
industrie, 500 bis 999 Mitarbeiter
weltweit)

Die eigentlich kritische Frage ist jedoch,
ob eine schlechtere unternehmerische
oder volkswirtschaftliche Lage zu einer
Reduzierung des CMS-Budgets fiihren
wiirde. Hierauf fanden wir in unseren
vertieften Interviews keine belastbare
Antwort und es gab nur wenige kritische
Einschatzungen:

,,Compliance-Organisationen

sind sehr viel selbstverstdndlicher
geworden. Sie unterliegen in vielen
Unternehmen mittlerweile den
gleichen Mechanismen wie andere
Organisationen. Das heifst, wenn Sie
Budget oder Personal ansprechen,
dann unterliegen sie pringipiell den
gleichen Entwicklungen — geht es
dem Unternehmen schlecht, wird
auch iiberlegt werden miissen, bei
Compliance einzusparen. Das ist
kein per se ausgeschlossener Bereich
mehr.“ (Handel und Konsum, mehr
als 10.000 Mitarbeiter weltweit)

,,Sollte der internationale
Wettbewerb mal wieder hdrter
werden und Deutschland vielleicht
nicht mehr so weit vorn liegen,
dann wird auch an entsprechenden
Stellen mehr auf Kosten geachtet
werden miissen und dann muss
man, glaube ich, schon besser
darauf aufpassen, dass man

nicht zu ausufernd Compliance
betreibt, also nicht mit Kanonen auf
Spatzen schiefst.“ (Maschinenbau
und Metallindustrie, 500 bis

999 Mitarbeiter weltweit)

Das Thema ,wirtschaftliche
Performance und Compliance* werden
wir in unseren Studien weiterverfolgen,
meinen jedoch, dass Compliance nicht
nur als Kosten-, sondern auch als
Produktivfaktor gesehen werden sollte.
Zu den internationalen Wettbewerbs-
vorteilen von Compliance aus Sicht der
Unternehmen erfahren Sie mehr auf
Seite 54 f.



Personelle Aufstockung des CMS

Konkret zeigt sich dieser positive Trend Abb. 14 Good Practice: Personelle Ausstattung der Compliance-Abteilung
auch bei der Personalausstattung der .........................................................................................................................................................................

Compliance-Programme. Zwar haben Anteil der Unternehmen nach Anzahl der Mitarbeiter je Compliance-Officer
nationaler und internationaler Straf- <500
Studie zeigt vielmehr im Vergleich zu

einige Grofunternehmen die Personal-
verfahren zuriickgefahren, aber dies -

5001.000 _
den Ergebnissen von 2013 eine klare _

Good Practice

ausstattung nach dem Abschluss
l4sst sich nicht verallgemeinern. Unsere
Tendenz zur personellen Aufstockung.?* 1.001-1.500

Im Durchschnitt kommen heute
rund 1.500 Mitarbeiter auf eine volle
bzw. zwei halbe Compliance-Officer-

Stellen,?® wéhrend es in Deutschland vor 2.001-3.000 W
vier Jahren noch rund 2.400 Mitarbeiter
waren.?® Als neuer Orientierungswert I
fiir eine personelle Good Practice kann 3.001-5.000

] L 2%
daher gelten, im Durchschnitt eine 5

Compliance-Officer-Stelle fiir etwa
1.500 Mitarbeiter vorzusehen.

1.501-2.000

>5.000

i

Die Mehrheit der pnternehmen sie.ht W 2013 2017
zudem eine deutlich bessere Relation

vor. So kommt bei einem Drittel

der Unternehmen (33 %) auf

500 Mitarbeiter und bei weiteren 29 %

auf 500 bis 1.000 Mitarbeiter eine

Compliance-Officer-Stelle.

Im Durchschnitt kommen heute rund
1.500 Mitarbeiter auf eine volle bzw.
zwei halbe Compliance-Officer-Stellen,
wdhrend es vor vier Jahren noch rund
2.400 Mitarbeiter waren.

2 \Vgl. PwC, Wirtschaftskriminalitat und Unternehmenskultur, 2013, S. 29 f.
% In unsere Berechnung sind Teilzeitstellen mit 0,5 eingegangen.
% |n international operierenden Unternehmen kommen auf eine Compliance-Officer-Stelle weltweit 2.100 Mitarbeiter (2013: 2.200 Mitarbeiter weltweit).
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Trend: Compliance in der Lieferkette




Einer deutlichen Mehrheit der Unternehmen (82 %)
ist mittlerweile wichtig bzw. sehr wichtig, dass
ihre Lieferanten und Dienstleister tiber ein CMS
verfiigen oder eines einfiihren.

Viele Unternehmen berichteten, dass es inzwischen
zur Routine gehore, Compliance-Standards von
ihren Lieferanten und Dienstleistern einzufordern.

Wirtschaftskriminalitat 2018 33



Bereits in unserer vorangegangenen
Studie zeigte sich, dass Compliance auch
durch den Markt vorangetrieben wird.?”
Die meisten Unternehmen versuchen
den Compliance-Risiken auch in ihrem
geschéftlichen Umfeld konsequent

zu begegnen. In unseren vertieften
Interviews wurde dies vor allem mit der
wachsenden Erwartung im Markt und
etwaigen Reputations- und Haftungs-
risiken begriindet:

,[...] die Verantwortung geht

heute eben ein bisschen weiter als
nur bis zum Ndchsten, sondern

sie sind schon in der Kette fiir uns
verantwortlich. Verantwortung
greift eben heute tiefer.”
(Industrielle Produktion, mehr als
10.000 Mitarbeiter weltweit)

,Das ist zum einen ja ein
Reputationsanspruch, den man
verfolgt. Zum anderen hat das
natiirlich auch massive rechtliche
Aspekte. Sie haften eben auch fiir
alle Handlungen Ihrer Geschdfts-
partner. —Ja, das sind die Haupt-
aspekte.“ (Automobilindustrie,
mehr als 10.000 Mitarbeiter
weltweit)

,uUnd das andere Thema ist, dass
natiirlich auch viele Kunden
wiederum von uns erwarten,

dass wir die Zusagen, die wir
unseren Kunden machen, an

unsere Lieferanten entsprechend
weitergeben.” (Automobilindustrie,
1.000 bis 4.999 Mitarbeiter
weltweit)

Diese Statements spiegeln die
Ergebnisse unserer reprasentativen
Befragung wider, 82 % der
Unternehmen gaben an, ihnen sei
sehr wichtig bzw. wichtig, dass ihre
Lieferanten und Dienstleister iiber ein
CMS verfiigen oder eines einfiithren
wollen. Dies bedeutet gegeniiber

,,Die Unternehmen haben natiirlich
verschiedene Levels eines Compliance-
Managements, aber mir sind keine
Probleme dahin gehend bekannt, dass
sich jemand dem komplett verweigern
wiirde.“ (Industrielle Produktion,
1.000 bis 4.999 Mitarbeiter weltweit)

,,Ein oder zwei Lieferanten sind mir
jetzt in der Vergangenheit bekannt
gewesen, die sich etwas dagegen

sehr wichtig

mittel

weniger wichtig

unwichtig

2015 2017

Basis: Unternehmen mit CMS

Uber die Hilfte der GroBunternehmen
mit mehr als 10.000 Mitarbeitern
erwartet von ihren Lieferanten und
Dienstleistern, dass sie iiber ein CMS
verfiigen (55 %). Dieser Druck geht
zunehmend auch von mittelstindischen

unserer Studie von 2015 (72 %) eine
Zunahme um zehn Prozentpunkte. Viele
Unternehmen berichteten in unseren
vertieften Interviews dariiber, dass es
mittlerweile Routine sei, Compliance-
Standards von ihren Lieferanten und
Dienstleistern einzufordern.

gewehrt haben, aber mittlerweile auch
darauf eingestiegen sind.“ (Pharma
und Gesundheitswesen, mehr als
10.000 Mitarbeiter weltweit)

,Viele Lieferanten, die wir haben, sehen
das Thema auch positiv und sind offen
fiir die Diskussion.“ (Handel und
Konsum, mehr als 10.000 Mitarbeiter
weltweit)

Unternehmen aus. Als sehr wichtig
bezeichneten dies iiber ein Drittel

der Unternehmen mit 1.000 bis

4.999 Mitarbeitern (36 %) und iiber ein
Viertel der Unternehmen mit 500 bis
999 Mitarbeitern (28 %).

27 \/gl. Bussmann/Salvenmoser/Jeker, Compliance ist im Markt, aber noch nicht im Recht — Ergebnisse aus einer Unternehmensbefragung, in: CCZ

5/2016, S. 236-240.
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In unseren vertieften Interviews
berichteten einige Unternehmen
allerdings iiber gelegentlich noch

auftretende Probleme mit kleineren und

mittelstdndischen Unternehmen:

,Das Problem, das wir hdufig
antreffen, ist die Grofse des
Lieferanten — dass Sie besonders
kleine Betriebe haben, die

sich mit der Umsetzung eines
Compliance-Management-
Systems verstdndlicherweise
schwertun [...].“ (Maschinenbau
und Metallindustrie, 500 bis
999 Mitarbeiter weltweit)

Ich glaube, das kommt natiirlich
auf die Grofse des Zulieferers oder
des Vertragspartners an. Die
Grofseren, die sich auch in einer
Kongernstruktur befinden, haben
damit weniger ein Problem, die
kennen das, die haben dhnliche
Systeme. Kleinere, insbesondere
Mittelstdndler und Einzel-
kdmpfer, haben natiirlich ganz
erhebliche Probleme —das ist auch
zu verstehen.“ (sonstige Branche,
mehr als 10.000 Mitarbeiter
weltweit)

,»Also ich habe auch das Gefiihl,
dass bei kleineren Unternehmen,
insbesondere Mittelstdndlern und
Eingelkdmpfern, das Verstdndnis
nicht da ist — man untergeichnet die
Dokumente, aber hdlt sich oft nicht
daran.” (sonstige Branche, mehr
als 10.000 Mitarbeiter weltweit)

Einschatzung der Bedeutung: sehr wichtig

>10.000
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Z
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‘©
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'2 -
500-999

2015 2017

Basis: Unternehmen mit CMS

Fiir ein Drittel der Unternehmen gehort es
mittlerweile zur alltdglichen Gestaltung
ihrer Geschéftsbeziehung mit Lieferanten

und Dienstleistern, sich die Einhaltung
eines Code of Conduct vertraglich
zusichern zu lassen (allgemeine
Verpflichtungserklarung, 33 %):

,Unseren Lieferanten tibermitteln
wir eine sogenannte Lieferanten-
Charta und nach anfdnglichen
Widerstdnden lduft das eigentlich
in den letzten wenigen Jahren nach
meiner Beobachtung problemlos.
Wer bei uns aufs Lieferantenpanel
mochte, muss das gegenzeichnen,
und das funktioniert auch.“
(Transport und Logistik, mehr als
10.000 Mitarbeiter weltweit)

,Wir haben ja einen Code of Conduct
fiir Lieferanten. Den lassen wir
grundsdtzlich bei Aufnahme einer
neuen Geschdftsbeziehung immer
erst mal bestdtigen, und zwar
schriftlich. Das erfolgt meines
Wissens auch ohne nennenswerte
Probleme.“ (Energiewirtschaft,
1.000 bis 4.999 Mitarbeiter
weltweit)

Im Vergleich zu unserer Studie 2015
zeigt sich allerdings eine Tendenz,
nunmehr auch iiber Haftungs-
klauseln die Umsetzung eines CMS
bei Lieferanten und Dienstleistern
durchzusetzen (37 %). Dariiber hinaus
lassen sich Unternehmen in ihren
Vertragen haufiger ein Recht auf
anlassbezogene Priifungen zusichern,
bei einem Viertel der Unternehmen
gehort diese sogenannte Audit Clause
zur gingigen Praxis (26 %). Ferner
werden Nachweise iiber Compliance-
Richtlinien und entsprechende
Schulungen verlangt (17 %). Mehr

als jedes zehnte Unternehmen sieht
in seinen Vertragen des Weiteren
einen Nachweis bestimmter CMS-
Zertifizierungen (14 %) und
Risikoanalysen auch aufseiten des
Auftragnehmers vor (13 %).
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Einschétzung der Verbreitung: regelmaBig

allgemeine Verpflichtungs-
erklarung zur Compliance

Nachweis geeigneter
Compliance-Richtlinien
und -Schulungen

Risikoanalysen auch
aufseiten des
Auftragnehmers

Nachweis eines
Hinweisgebersystems

Nachweis bestimmter
Zertifizierungen des CMS

Recht auf anlassbezogene
Prufung

Haftungsklauseln bei
Compliance-VerstoBen

2015

Basis: Unternehmen mit CMS

Insbesondere GrofRunternehmen mit
mindestens 5.000 Mitarbeitern nutzen
ihren vertraglichen Gestaltungs-
spielraum. Deutlich haufiger als noch
in unserer vorangegangenen Befragung
sehen Vertrage von GroSunternehmen
mit iiber 10.000 Mitarbeitern eine
Compliance-Verpflichtungserklarung
vor, bei mehr als der Hélfte ist dies
iiblich (59 %). Auch Klauseln, die eine
anlassbezogene Priifung erméglichen,
werden bei Grofunternehmen mit
iiber 5.000 Mitarbeitern immer
gebréauchlicher (45 % bzw. 39 %).
Aulerdem sehen vor allem Grol3-
unternehmen bei ihren Lieferanten
und Dienstleistern entsprechende
Compliance-Haftungsklauseln vor
(60% bzw. 41 %).
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2017

Im Zuge des allgemeinen Trends, sich
in Vertrdgen Compliance zusichern

zu lassen, zeichnen sich allerdings
nunmehr Konflikte zwischen
verschiedenen Compliance-Standards
ab. Hier einige Statements aus unseren
vertieften Interviews:

,,Wir haben die meisten Probleme
und Widerstdnde dort, wo wir
nattirlich unsere Vorgaben
vereinbart haben wollen, wie zum
Beispiel Code of Conduct oder
Mindestlohnzusagen, und die
Lieferanten dann immer das gleiche
Problem haben — die haben einen
eigenen Code of Conduct, und wir
kommen dann an das Thema: Ja,
grundsdtzlich sind wir mit dem
einverstanden, aber wir kénnen
das jetzt nicht genauso zusagen,
wie ihr das wollt, weil wir das sonst
fiir jeden Kunden separat machen
miissen.“ (Automobilindustrie,
1.000 bis 4.999 Mitarbeiter
weltweit)

In den letzten zwei Jahren ist auch bei
mittelstdndischen Unternehmen eine
dhnliche Entwicklung festzustellen. So
enthalten ihre Vertrige mit Lieferanten
und Dienstleistern gegeniiber 2015
sehr viel hdufiger Compliance-
Haftungsklauseln, ein Anstieg um

16 Prozentpunkte (37 % bzw. 39 %).
Uber die Vertragsgestaltung {iben somit
nicht nur Grofunternehmen einen
Compliance-Druck auf Lieferanten und
Dienstleister aus, sondern auch mittel-
standische Unternehmen.
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Dariiber hinaus sehen sich Unternehmen

mit der zunehmenden Verbreitung
von Compliance-Vertragskonditionen

Neue Uniibersichtlichkeit

B 1.000-4.999
B 500-999

einer wachsenden Regelungs-
uniibersichtlichkeit ausgesetzt:

,Was wir heute erleben, ist, dass
Kunden, aber auch Lieferanten
versuchen, uns ihre jeweiligen
Verhaltenskodizes quasi unter-
zujubeln, indem sie uns bitten,
diese schriftlich anzuerkennen.
Und wir versuchen, das in der Regel
abzuwenden, indem wir auf unsere
eigenen Compliance-Richtlinien
verweisen, weil wir sonst anfangen,
Tausende von Verhaltenskodizes
anderer Firmen zu unterschreiben
[...].“ (Technologiewirtschaft, 5.000
bis 10.000 Mitarbeiter weltweit)

LAlso mittlerweile ist es so, dass

es meiner Meinung nach auch ein
bisschen iiberhandnimmt, dass
beispielsweise grofse Kunden ihren
Lieferanten vorschreiben, ihren
Verhaltenskodex zu tibernehmen.
Und das kann nattirlich niemand
machen — dann hat man sich
nachher einverstanden erkldrt mit
hundert verschiedenen Verhaltens-
kodexen. Also das sehe ich grund-
sdtglich schon als Problem an.“
(Industrielle Produktion, 1.000 bis
4.999 Mitarbeiter weltweit)

Diese Probleme lie3en sich weitgehend
vermeiden, wenn die Unternehmen

ihr CMS unabhéngig iiberpriifen und/
oder zertifizieren lassen wiirden, um
eine gemeinsame Verstdndnisgrundlage
zu fordern und die gegenseitige
Anerkennung der vorhandenen
Compliance-Programme zu erleichtern.
Allerdings hat bislang nur knapp die
Halfte der befragten Unternehmen
eine unabhéngige Priifung nach dem
IDW Priifungsstandard 980 oder eine
Zertifizierung gemaf3 ISO 19600 durch-
fiihren lassen (siehe Seite 46 f., 47 %).
Der Verzicht darauf fiihrt zwangslaufig
zu einem Wildwuchs von Compliance-
Standards und entsprechender Vertrags-
konditionen. Auch setzen sich Unter-
nehmen der Marktmacht grof3erer
Kunden aus, wie folgende Aussage
illustriert:

,Wir versuchen jetzt eher

auf Themen wie gegenseitige
Anerkenntnis zu gehen, dass wir
sagen: Ihr erkennt unseren Code

of Conduct an, wir erkennen euren
Code of Conduct an — und miissen
dann nicht immer wieder Details
aus diesen Regelungen bei unseren
Lieferanten neu verhandeln. Das
wire die beste Vorgehensweise.
Aber das klappt leider nicht immer.
Vor allem grofse Kunden mit
entsprechender Verhandlungsmacht
bestehen einfach darauf, dass ihre
Sachen so akzeptiert werden, wie sie
sind.“ (Automobilindustrie, 1.000
bis 4.999 Mitarbeiter weltweit)
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Compliance beats Corruption




Das Eis scheint gebrochen, alle von uns erhobenen
Kennwerte deuten auf eine sinkende Korruptions-
belastung der deutschen Wirtschaft hin.

Durch Korruption wurden nur 6 % der Unter-
nehmen betroffen und gegeniiber 2015 nahmen
die Verdachtsfalle von 19 % auf 11 % ab.
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Entwicklung der Korruptionsrisiken

Bereits in unserer vorangegangenen Abb. 19 Entwicklung der Korruptionsrisiken 2005-2017
Studie vermuteten wir eine allmahliche e

Abnahme der Korruption. Die
Ergebnisse dieser Studie bestatigen
diese Einschatzung. Alle Kennwerte
dieser Studie deuten auf eine sinkende
Korruptionsbelastung der deutschen
Wirtschaft hin. Die Zahl der von
Korruption betroffenen Unternehmen
stagniert seit 2013 auf einem niedrigen
Niveau von 6 %, wird aber nunmehr von
einem deutlichen Riickgang anderer
Kennwerte begleitet. Gegeniiber 2015
nahmen die Verdachtsfalle von

19% auf 11 % ab. Auch der Anteil

der Unternehmen, denen Geschéfte
vermutlich infolge von Korruption eines
Wettbewerbers entgangen sind, sinkt
von 21 % auf 9 %. Ebenfalls riicklaufig
ist der Anteil der Unternehmen, die
angaben, sich mindestens einmal in
einer Korruptionssituation befunden zu
haben (8 %).

Geschaftsmaoglichkeit
infolge von Korruption
eines Wettbewerbers

verloren (mindestens

einmal)’

Korruptionssituation
(mindestens einmal)’

Verdachtsfalle'?

Diese positive Entwicklung diirfte auf

mehrere Faktoren zuriickzufiihren

sein. Zum einen wurden korruptions-

rechtliche Compliance-Programme geschadigte
optimiert und in immer mehr Unternehmen
Unternehmen implementiert (siehe

Abb. 19), begleitet von einem

wachsenden Problembewusstsein

auch in der offentlichen Verwaltung.

Zum anderen diirfte auch der Gesetz- i 2005 [ 2009 M 2013 2017
geber mit der Reform des § 299 StGB 2007 B 2011 B 2015

in Richtung eines Geschaftsherrn-
modells eine wichtige Signal- und
Abschreckungswirkung erzielt

haben, da nunmehr Bestechung und
Bestechlichkeit auch auf3erhalb einer
Wettbewerbssituation strafrechtlich
verfolgt werden kénnen. Diese
innerhalb und auf3erhalb der
Unternehmen erfolgten regulatorischen
Malnahmen diirften fiir eine
signifikante Zuriickdrangung der
Korruption verantwortlich sein.

1 Keine Daten flir 2005.
2 Keine Daten fir 2007 und 2009.
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Bei GrofSunternehmen sind Anti-Korruptions-
programme selbstverstdndlich (97 %), aber

auch mittelstdandische Unternehmen haben
erheblich nachgezogen.

Der Mittelstand holt auf

Compliance-Programme erstrecken sich
heute in der Regel auch auf Korruptions-
préavention (83 %). Bei weiteren

10% der Unternehmen befindet sich
dies gerade im Aufbau bzw. in der
Planung. Unabhéngig von der Grof3e

der Unternehmen wurde der Ausbau
eines CMS zur Korruptionspravention
vorangetrieben.

Bei Grounternehmen sind Anti-
Korruptionsprogramme selbst-
verstandlich (97 %), aber auch mittel-
standische Unternehmen haben
erheblich nachgezogen. 2015 verfiigte
nur ein gutes Drittel der Unternehmen
mit 500 bis 999 Mitarbeitern iiber ein
entsprechendes CMS, 2017 sind es
bereits fast zwei Drittel (60%). Deutlich
aufgeholt haben auch Unternehmen
mit 1.000 bis 4.999 Mitarbeitern,

iiber drei Viertel (77 %) verfiigen

iiber ein Anti-Korruptionsprogramm;
die grofenabhéngigen Unterschiede
schwinden.

Abb. 20 Verbreitung von Anti-Korruptionsprogrammen 2013-2017,
nach UnternehmensgroBe

>10.000
."q:;
% 5.000-10.000
g
3
3
o]
§ 1.000-4.999
S

500-999

[ 2013 [ 2015 W 2017

Basis: Unternehmen mit CMS
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Fiir ein wirksames korruptionsrechtliches
CMS sind ein von der Fithrungsebene
klar kommuniziertes Commitment und
ein entsprechender Verhaltenskodex
unerlasslich, fast alle Compliance-
Programme sehen dies vor (94 % bzw.
96 %). Konsequenterweise werden
Compliance-Verstof3e interner Mitarbeiter
zeitnah sanktioniert (89 %). Selbst-
versténdlich ist ebenfalls die Funktion
eines Compliance-Officers (87 %).

Unsere aktuelle Studie zeigt, dass
Unternehmen ihr CMS weiter ausbauen
und optimieren. Eine systematische
Risikoanalyse und regelmaRige
Uberpriifung der Einhaltung der
Compliance-Regeln sind mittlerweile
Bestandteil von rund drei Vierteln der
Anti-Korruptionsprogramme (72 %
bzw. 77 %). Bei einer wachsenden

Zahl der Unternehmen richtet sich

der Blick auf Geschéftspartner,
Zulieferer und Subunternehmen.

Ein Viertel verlangt einen Code of
Conduct (76 %). Im Rahmen von
Unternehmenstransaktionen haben
allerdings entsprechende Compliance-
Due-Diligence-Priifungen leicht an
Bedeutung verloren (69 %). Dies sehen
wir kritisch. Zwar sind Compliance-
Programme zur Korruptionspravention
zunehmend selbstversténdlich geworden,
dennoch empfiehlt sich bei Mergers &
Acquisitions weiterhin eine gewissenhafte
Priifung des jeweiligen CMS.

Mehrfachnennungen waren maoglich.

klares Commitment und Kommunikation
der Anti-Corruption Policy durch die
Flhrungsebene

transparente Richtlinien mit
Verhaltenskodex

systematische Risikoanalyse

regelméaBige Uberpriifung der
Einhaltung der Anti-Corruption Policy

Compliance-Officer
(Anti-Korruptionsbeauftragter)

Code of Conduct fur Anti-Corruption
Policy bei Geschéftspartnern,
Zulieferern, Subunternehmen

Zuverléassige und zeitnahe
Sanktionierung von VerstdBen interner
Mitarbeiter gegen Anti-Corruption Policy

Due-Diligence-Prufungen bei
Unternehmenstransaktionen

Basis: Unternehmen mit CMS

Schulungs- und Informationsangebote
zum Umgang mit Korruptions-
situationen sind das Herzst{ick eines
CMS. Gemessen hieran sind sie noch
nicht so selbstverstandlich, wie sie
sein sollten. Nur 79 % der Compliance-
Programme sehen Schulungs-
malnahmen vor, etwas weniger als
im Vergleich zu unserer Studie vor
vier Jahren (82 %).2® Wesentlicher
Bestandteil sind weiterhin Face-to-
Face- und Classroom-Schulungs-
maflnahmen (70%). Den personlichen

28 \/gl. PwC, Wirtschaftskriminalitat und Unternehmenskultur, 2013, S. 39 f.
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2013 2017

Kontakt zu ihren Mitarbeitern hélt
somit die Mehrheit der Unternehmen
fiir sehr wertvoll. Ergdnzend werden
zunehmend auch digitale Trainings-
formate eingesetzt. Fast zwei Drittel der
Schulungsmafinahmen erfolgen auch
durch webbasierte Lernprogramme und
Schulungsfilme (61 %), ein Format, das
im Jahr 2013 noch deutlich weniger
verbreitet war (39 %). Zur Vertiefung
der Inhalte dienen Workshops mit
fallpraktischen Ubungen, Dilemma-
szenarien und Verhaltenstraining (49 %).



Fast zwei Drittel (64 %) der Compliance-
Programme erreichten mit ihren
Schulungen alle relevanten Funktions-
trager (100 %). Im Durchschnitt betrug
der Schulungsgrad in Unternehmen mit
einem CMS mittlerweile 88 %. Trotz
Personalfluktuation wurden die meisten
korruptionsgefahrdeten Funktionstrager
erreicht (2017: 78 %; 2013: 60 %).%

Unternehmen haben die Qualitét

ihrer Schulungsmafnahmen seit 2013
insgesamt gesehen weiter verbessert.
Nach Einschétzung von 90 % der
befragten Unternehmen fiihlen sich

die Teilnehmer durch ihre Schulungen
ausreichend tiber die rechtlichen
Aspekte von Korruption informiert und
81 % der Unternehmen meinen, dass
ihre Schulungsteilnehmer sich hiernach
auch ausreichend auf den Umgang

mit Dilemmasituationen vorbereitet
sehen. Allerdings stieg der Anteil

der Unternehmen, deren Teilnehmer
beklagten, dass die Informationen aus
den Schulungen in der taglichen Praxis
wieder verloren gehen, um fiinf Prozent-
punkte (20 %).

2 \gl. ebenda S. 41.

Abb. 22 Praxis der Schulungen 2013-2017
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Abb. 23 Bewertung der Schulungen 2013-2017

s1rifft zu“: Die meisten Kollegen ...

... fihlen sich ausreichend Uber die
rechtlichen Aspekte von Korruption
informiert.

83 %

FM

... beklagen, dass die Informationen
aus den Schulungen in der taglichen
Praxis wieder verloren gehen.

... fihlen sich durch die Schulungen
ausreichend auf den Umgang mit
Dilemmasituationen vorbereitet.

[ 2013

_

2017
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Hinweisgebersysteme sind zunehmend
Normalitdt. Am verbreitetsten ist mit
79 % ein interner Ansprechpartner,
zum Beispiel in der Rechtsabteilung.
Allerdings bietet diese Form zumeist
nur eine eingeschrankte Anonymitat,
sodass wir sie nicht als Hinweisgeber-
system im engeren Sinne ansehen.
Uber eine telefonische Hotline (57 %),
ein webbasiertes System (35 %) oder
eine Ombudsperson (29 %) verfiigen
jedoch mittlerweile insgesamt 86 %
der Unternehmen mit einem Anti-
Korruptionsprogramm, somit deutlich
mehr als 2013 (72 %).

Ihr Nutzen zur Aufdeckung
insbesondere schwerer Compliance-
Verstolie wird kaum noch bezweifelt.
Bisher ist die Einrichtung von
Hinweisgebersystemen fiir deutsche
Unternehmen — abgesehen fiir
Kredit- bzw. Finanzdienstleistungs-
unternehmen geméfd § 25a Abs. 1
Satz 6 Nr. 3 KWG — nicht gesetzlich
verpflichtend.?° Eine rechtliche
Verpflichtung erwachst jedoch den
Unternehmen, die dem FCPA oder
UK Bribery Act unterliegen.®! Beide
verlangen die Einrichtung solcher
Hinweisgebersysteme.3?

Frankreich hat jiingst mit dem Sapin-
II-Gesetz eine Regelung erlassen,
welche die Implementierung

eines Hinweisgebersystems fiir
Unternehmen unter anderem mit mehr
als 500 Arbeitnehmern und einem
Umsatz von iiber 100 Millionen Euro
verpflichtend regelt und damit auf die

vielen in den USA ergangenen FCPA-
Entscheidungen gegen europiische
Unternehmen reagiert.3® Ahnliche
Gesetzesvorschldge verschiedener
Fraktionen und Parteien, gerade zum
Schutz von Hinweisgebern, sind in
Deutschland bisher gescheitert. Eine
Anderung der bestehenden Rechtslage
scheint derzeit in Deutschland nur durch
eine Verordnung der Europaischen Union
denkbar. Aktuell gibt es allerdings keinen
entsprechenden Gesetzentwurf auf
europdischer Ebene. In naher Zukunft
konnte jedoch ein EU-Gesetz zum Schutz
von Hinweisgebern erlassen werden.*

Mehrfachnennungen waren mdéglich.

Hinweisgebersystem im engeren Sinne
(tel. Hotline, webbasiert, Ombudsperson)

interner Ansprechpartner
(Rechtsabteilung)

Telefonhotline

webbasiertes System/Internetsystem

Varianten'

externer Ansprechpartner
(Ombudsperson)

Kunden, Subunternehmer,
Third Parties zugénglich

offentlich zugénglich

Basis: Unternehmen mit CMS

' Keine differenzierten Daten flir 2013.

Handlungsbedarf besteht derzeit noch
hinsichtlich der Offnung von Hinweis-
gebersystemen, sie sollten nicht auf
interne Tippgeber beschrankt sein,

wie auch die Richtlinien des FCPA
fordern.® Auch unsere Studien zeigen,
dass rund ein Fiinftel der Hinweise von
externen Tippgebern kommen.3¢ Nur
knapp jedes dritte Hinweisgebersystem
ist auch Geschéftspartnern und Sub-
unternehmen zugénglich (31 %) und
jedes vierte allgemein der Offentlichkeit
(23 %). In dieser Hinsicht ist daher die
Effizienz vieler Hinweisgebersysteme
verbesserungswiirdig.

2013 2017

30 Fir die Implementierung eines Hinweisgebersystems pladieren: Schemmel/Ruhmannseder/Witzigmann, Hinweisgebersysteme, S. 315, Rn. 3 ff. m. w. N.

3

In unserer Studie 2017 unterliegen Uber ein Viertel (28 %) der befragten Unternehmen dem FCPA, da sie nach US-Recht gegriindet wurden, ihren

Geschéftssitz in den USA haben, an einer US-Bdrse notiert sind oder auf andere Weise in den USA geschéftlich tatig sind.

3

I

online abrufbar unter: www.justice.gov.uk/downloads/legislation/bribery-act-2010-guidance.pdf.
3 Vgl. www.schulte-lawyers.com/schulteblog/1632017 (zuletzt abgerufen am 30.10.2017).
34 Vgl. www.heise.de/newsticker/meldung/Europaeischer-Parlamentsausschuss-fordert-gesetzlichen-Whistleblower-Schutz-3822362.html

(zuletzt abgerufen am 30.10.2017).

3!

&

suspected or actual misconduct or violations verlangt.

3

3
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Vgl. zum Beispiel PwC, Wirtschaftskriminalitat und Unternehmenskultur, 2013, S. 83.

Vgl. Guidance FCPA, S. 61, online abrufbar unter: www.sec.gov/spotlight/fcpa/fcpa-resource-guide.pdf; Guidance UK Bribery Act, S. 29 f.,

Richtlinie zum FCPA; im Abschnitt ,Confidential Reporting and Internal Investigation“ (S. 61) wird ein mechanism for employees and others to report



Unsere vertieften Interviews ergaben,

dass in einzelnen Féllen die Geschéfts-

leitung erst von den Vorteilen eines

Hinweisgebersystems iiberzeugt werden

musste:

,,Es hat ein bisschen gedauert,
auch die Geschdftsfiihrung zu
liberzeugen, dass das etwas
Gutes ist, was uns niitzt, was die
Fehlerkultur im Unternehmen
verbessern kann.“ (Pharma und
Gesundheitswesen, mehr als
10.000 Mitarbeiter weltweit)

Die meisten Unternehmen zeigten sich
jedoch vom Nutzen ihres Hinweis-
gebersystems iiberzeugt und wollen
hierauf nicht mehr verzichten:

,»Es sind Themen aufgekommen,
die mit Sicherheit so nicht
gekommen wdren, weil natiirlich
jeder Mitarbeiter Angst hat,
seinen Chef oder Vorgesetzten
,anguschwdrgzen’, und dann nicht
genau weifs, an wen er sich wenden
soll, wem er vertrauen kann. Da
ist ein anonymes Postfach oder
eine Eingabemaske im Internet
doch deutlich einfacher und ziel-
fiihrender.“ (Automobilindustrie,
1.000 bis 4.999 Mitarbeiter
weltweit)

,»Es bringt aufjeden Fall zusdtzliche
Erkenntnisse tiber Fdlle, die sonst
nicht an uns herangetragen wiirden.
Und zwar auch fiir durchaus
wichtige Fdlle, nicht nur fiir
Beschwerden iibers Kantinenessen.“
(Technologiewirtschaft, 5.000 bis
10.000 Mitarbeiter weltweit)

Wie auch in einer unserer fritheren
Studien bestétigen die Interviews, dass
sich Hinweise zum Teil als unzutreffend
oder nicht nachweisbar herausstellen,
aber nicht offensichtlich missbrauchlich
gegeben wurden:¥”

,Jede Meldung ist wichtig und
ernst zu nehmen — die Relevang
oder Irrelevanz der Meldung
stellt sich erst im Nachhinein
heraus.“ (Maschinenbau und
Metallindustrie, 5.000 bis
10.000 Mitarbeiter weltweit)

,Es ist das etablierte Medium, wie
Kontakt tiber Compliance-Verstof3e
aufgenommen wird. Wir haben
keine Hinweise auf Denunziation —
das ist ein ganz grofSer Vorteil,

den wir darin sehen. Wir haben
eine permanente Erreichbarkeit
tiber das System.“ (Pharma und
Gesundheitswesen, 1.000 bis
4.999 Mitarbeiter weltweit)

»Das Wichtigste dabei ist,

dass es genutzt wird und dabei
bisher kein einziges Mal ein
Missbrauch stattgefunden hat.“
(Handel und Konsum, 5.000 bis
10.000 Mitarbeiter weltweit)

37 Vgl.PwC, Compliance und Unternehmenskultur, 2010, S. 35.

Zudem tragt ein Hinweisgebersystem
nicht allein zur Aufdeckung von
Compliance-Versto3en bei, sondern
auch zur weiteren Verbesserung des
CMS, wie einige Unternehmen betonen:

,,Ein gut vermarktetes Hinweis-
gebersystem gibt immer Hinweise
auf konkrete Fdlle, aber auch
Anhaltspunkte fiir die Verbesserung
eines Systems insgesamt.

(Handel und Konsum, mehr als
10.000 Mitarbeiter weltweit)

Allerdings zeigt unsere Studie auch,
dass der Nutzen der Hinweisgeber-
systeme sehr von ihrer Anonymitat und
Zuganglichkeit abhangt:

,,Null — es kommt nichts rein. [...]
Vielleicht ist es nicht gut installiert —
es ist eine reine E-Mail-Adresse,

die man erst einmal suchen muss.“
(Transport und Logistik, mehr als
10.000 Mitarbeiter weltweit)
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Compliance-Programme sind in der
deutschen Wirtschaft weitgehend
selbstverstdndlich geworden. Gleich-
wohl scheut ein noch zu hoher Anteil
der Unternehmen eine unabhéngige
Evaluation ihres CMS. Jedes zweite
fiihrte keine unabhéngige Priifung durch
(47 %), weder nach dem IDW Priifungs-
standard 980 noch dem internationalen
Standard ISO 19600.3¢ Der Anteil

der Unternehmen, die ihr CMS nach
IDW Priifungsstandard 980 evaluiert
haben, blieb unverandert bei 39 %.

Der Anteil der Evaluationen nach dem
internationalen Standard ISO 19600
stieg um elf Prozentpunkte auf 31 %.

Fast zwei Drittel der Compliance-
Programme sehen Case Reports vor
(61 %), die eine ungetriibte Fallanalyse
ermoglichen und daher unverzichtbar
sind. Thr Nachteil ist allerdings, dass

Prifung nach IDW PS 980

Zertifizierung nach
ISO 19600

qualitative Befragung von
Mitarbeitern'

quantitative Umfrage bei
den Mitarbeitern'

Case Reports'

2013
Basis: alle befragten Unternehmen

1 Keine Daten flir 2013.

sie sich auf die entdeckten Falle
beschrianken, somit auf das sogenannte
Hellfeld. Demgegeniiber erlauben
Mitarbeiterbefragungen einen tieferen
Blick in das sogenannte Dunkelfeld.
Fast drei Viertel der Unternehmen
waéhlten fiir die Evaluation die Methode
einer qualitativen Befragung von
Mitarbeitern (71 %). Im Unterschied

zu einer quantitativen Befragung kann
jedoch mit personlichen Interviews

die Anonymitit kaum gewéhrleistet
werden. Auch kdnnen nur kleine
Fallzahlen erreicht werden, sodass

eine reprasentative Aussage nur
bedingt moglich ist.® Qualitative
Befragungen vermitteln somit einen
guten ersten Eindruck, der anhand einer
quantitativen Befragung reprasentativ
abgesichert werden sollte. Eine

solche gehort jedoch nur bei 42 % der
Compliance-Programme zur Evaluation.

2017

38 Eine Prufung nach IDW Prifungsstandard 980 oder Zertifizierung nach 1ISO 19600 erfolgte bei 53 % der befragten Unternehmen.
39 Vgl. ausfiihrlich zu Methoden auch DICO e. V., Leitlinie 07: Hinweise und Kriterien zur Messung einer Unternehmenskultur, 2016, S. 9 ff., online abrufbar
unter: www.dico-ev.de/wp-content/uploads/2017/06/L07_Unternehmenskultur_12S_2016_WEB.pdf.

46 Wirtschaftskriminalitat 2018



Wir meinen, dass eine Evaluation aus
verschiedenen Blickwinkeln erfolgen
und daher neben Case Reports auch
unabhingige Priifungen und Mitarbeiter-
befragungen umfassen sollte. In unseren
vertieften Interviews zeigte sich, dass
die meisten Unternehmen in ihren
Evaluationsmafnahmen einen Mehr-
wert zur weiteren Optimierung ihres
CMS sehen. Hier einige Stimmen:

Mehrwert zur weiteren
CMS-Optimierung

,Wir haben ein aus meiner Sicht
sehr gutes Reportingsystem zum
Thema Compliance installiert,
auch eine regelmdfsige Bericht-
erstattung dazu aufgesetzt, sodass
wir eigentlich einen fachlich guten,
regelmdfigen Uberblick iiber
Compliance-relevante Sachverhalte
haben.” (Technologiewirtschaft,
5.000 bis 10.000 Mitarbeiter
weltweit)

,Es ist nicht so, dass wir Richtlinien
und Regeln nur ausgeben, sondern
wir hinterfragen mit diesem
System natiirlich, wie das in
Gesellschaften gelebt wird. Und ich
glaube, der Kern ist eigentlich die
Information und Kommunikation
und letztendlich der Dialog.“
(Industrielle Produktion, mehr als
10.000 Mitarbeiter weltweit)

Einige Unternehmen sehen jedoch
Herausforderungen in der Entwicklung
von Benchmarks und Key Performance
Indicators (KPIs) zur Messung der
Wirksambkeit ihrer Compliance-
Programme:

Benchmarks und KPIs

,Das grundsdtzliche Problem ist,
dass es keine verntinftigen Bench-
marks fiir Compliance gibt. Solange
Sie keine Kennzahlen haben und
keine verniinftigen Kennzahlen
entwickeln konnen, kénnen die auch
nichts aussagen tiber die Frage: Wie
misst man Compliance?“ (Pharma
und Gesundheitswesen, mehr als
10.000 Mitarbeiter weltweit)

,Wenn man sich eine externe
Priifung anguckt, dann kann die
aussagekrdftig sein; wenn man
intern KPIs benutzt, konnen die
auch sehr aussagekrdftig sein —
wenn man sie stringent verwendet
und daraus auch Mafsnahmen
ableitet.“ (Handel und Konsum,
mehr als 10.000 Mitarbeiter
weltweit)

Unternehmen versuchen
zunehmend, die Wirksam-

keit ihres CMS anhand von
Benchmarks und KPIs zu
messen.
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Der Anteil der Unternehmen, die iiber einen
Verdacht auf einen kartellrechtlichen Verstof3
berichteten, sinkt auf 8 %.
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In dieser Studie finden sich die

ersten Hinweise auf einen Riickgang
wettbewerbsrechtlicher VerstoRe.
Gegeniiber den vorangegangenen Studien
sinkt der Anteil der Unternehmen, die
iiber einen Verdacht auf einen kartell-
rechtlichen Verstof berichteten, um
drei bis fiinf Prozentpunkte auf 8 %.
Gleichzeitig halten es Unternehmen
seltener fiir wahrscheinlich, ein
Angebot zu einer wettbewerbswidrigen
Absprache zu erhalten (4%).

Wir fiihren diese sich abzeichnende
positive Entwicklung auch auf die
wachsende Zahl der kartellrechtlichen
Compliance-Programme zuriick, ihr
Anteil stieg im gleichen Zeitraum um
sieben Prozentpunkte auf 62 % (2013:
55 %); siehe Seite 24 £.).

Angebot wettbewerbs-
widriger Absprache (sehr

0,
wahrscheinlich)’ e

4%

Uberdies diirfte die Kronzeugen-
regelung des Bundeskartellamts und
auch der Européischen Kommission
einen abschreckenden Effekt besitzen.
Die sogenannte Bonusregelung bietet
mit dem vollstdndigen Erlass des Buf3-
gelds einen sehr attraktiven Ausstieg
aus einem Kartell an, sodass Kartell-
absprachen instabiler geworden

sind. Zeitlich nachfolgend gestellte
Bonusantrdge konnen die Geldbuf3e nur
um maximal 50 % mindern.*

Seit ihrer Einfiihrung im Mérz 2006

hat sich die neue Bonusregelung als
zentrales Ermittlungsinstrument bei der
Aufdeckung von Kartellen bewiesen.
Seit 2013 bewegt sich die Anzahl der
Bonusantrdge beim Bundeskartell-

amt auf konstant hohem Niveau.

Verdachtsfalle 129%
8%

betroffene Unternehmen 50

4%

201

' Keine Daten fur 2011.

2013

H 2015 W 2017

Im Jahr 2013 wurden 66 gestellt, 2014
und 2015 waren es 72 bzw. 76 und
schlielich im Jahr 2016 immerhin
noch 59 Antrédge.* 2016 schloss

das Bundeskartellamt vier Kartell-
verfahren ab. Zudem wurden 2016
insgesamt Bufdgelder in Hohe von
124,5 Millionen Euro verhéngt.*?

Die befragten Unternehmen gehen
allerdings weiterhin von einem nahezu
unverdnderten Anteil wettbewerbs-
widriger Absprachen aus. So sank
nach den Angaben der befragten
Unternehmen der Umsatzanteil, der
auf wettbewerbswidrigen Absprachen
beruht, nur leicht um einen Prozent-
punkt auf 8 %. Der am héaufigsten
genannte Umsatzanteil (Median) lag
unverandert bei 5%. Auch schitzten
27 % der Unternehmen den Anteil des
Umsatzes, der auf wettbewerbswidrigen
Absprachen basiert, auf tiber 29 %,
deutlich mehr als noch 2015 (7 %).

Trotz einer sinkenden Zahl von
Unternehmen, die in den letzten

zwei Jahren von wettbewerbswidrigen
Absprachen betroffen wurden (Abb. 26),
gehen die befragten Unternehmen
folglich von einem gleichbleibenden
oder teilweise sogar h6heren Anteil
von Kartellrechtsverletzungen aus.
Letzteres diirfte jedoch bei einem Teil
der Unternehmen auf eine wachsende
Awareness zurilickzufithren sein,

fiir einen tatséchlichen Anstieg im
Dunkelfeld finden sich keine Belege;
eher haben wir von einer riicklaufigen
Tendenz auszugehen.

40 Vgl. Bundeskartellamt, Erfolgreiche Kartellverfolgung, S. 21, online abrufbar unter: www.bundeskartellamt.de/SharedDocs/Publikation/DE/
Broschueren/Informationsbrosch%C3%BCre%20-%20Erfolgreiche%20Kartellverfolgung.pdf?__blob=publicationFile&v=12.

4 Vgl. Bundeskartellamt, Erfolgreiche Kartellverfolgung, S. 20 f., online abrufbar unter: www.bundeskartellamt.de/SharedDocs/Publikation/DE/
Broschueren/Informationsbrosch%C3%BCre%20-%20Erfolgreiche%20Kartellverfolgung.pdf?__blob=publicationFile&v=12.

42 Auskunft des Bundeskartellamts, online abrufbar unter: www.bundeskartellamt.de/DE/Kartellverbot/kartellverbot_node.html.
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Abb. 27 Durch wettbewerbswidrige Absprachen erzielter Umsatzanteil in der
eigenen Branche 2013-2017
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Abb. 28 Verbreitung kartellrechtlicher Compliance-MaBnahmen,
nach UnternehmensgroBe

>10.000
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5
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Basis: alle befragten Unternehmen

Kartellrechtliche Compliance
zunehmend im Mittelstand

Insgesamt stieg der Anteil der
Compliance-Programme, die auch
kartellrechtliche Risiken beriick-
sichtigen, auf 62 % (siehe Seite 24 f.).
Bei GroRunternehmen mit iiber

10.000 Mitarbeitern verharrt der Anteil
auf dem Niveau von 2015.43

Hingegen zeigt sich bei den Unternehmen
mit 500 bis 10.000 Mitarbeitern eine
eindrucksvolle Entwicklung. Rund

zwei Drittel (64 %) der Unternehmen
mit 5.000 bis 10.000 Mitarbeitern

haben ein kartellrechtliches CMS
implementiert. Stark aufgeholt haben
auch Unternehmen mit 1.000 bis 4.999
bzw. 500 bis 999 Mitarbeitern, iiber eine
Kartellrechts-Compliance verfiigen 44 %
bzw. 30%. Gegentiber 2013 bedeutet dies
einen Anstieg um 22 bzw. 17 Prozent-
punkte. Compliance wird zunehmend
unabhéngig von der Unternehmens-
grofde, der Top-down-Prozess erreicht
verstarkt auch mittelstdndische
Unternehmen.

4 Bei GroBunternehmen ist der leichte Riickgang um 3 % gegentiber 2015 aufgrund der zu geringen Fallzahl nicht interpretierbar.
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Uber ein Drittel (37 %) der betroffenen Unternehmen
gab an, dass die Tatsache, dass sie iiber ein CMS
verfiigten, die Hohe der Geldbul3e positiv beeinflusst
habe. Bei 43 % der Unternehmen, die ein CMS
implementiert hatten, beforderte dies die
Einstellung des Verfahrens.
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Compliance als Wettbewerbsvorteil

Die meisten Unternehmen verfiigen Abb. 29 Compliance im Wettbewerb

nUNMENr Hher MEREARIige
Erfahrungen mit ihrem CMS und dessen  Anteil der befragten Unternehmen

Auswirkungen auf ihre Wettbewerbs-
chancen. Das iiberwiegende Ergebnis
ist positiv. Nur 9 % der befragten
Unternehmen berichteten iiber
Wettbewerbsnachteile im deutschen
Markt, davon nur 1% iiber einen klaren
Wettbewerbsnachteil. Demgegeniiber
beurteilt iiber ein Drittel (36%) das eher vorteilhaft
eigene Compliance-Programm im

Wettbewerb iiberwiegend als vorteilhaft

und ein Viertel (24 %) erkennt hierin

sogar einen klaren Vorteil.

klarer Wettbewerbsvorteil

teils/teils

Im Vergleich zu den Einschatzungen
vor sechs Jahren hat der Anteil

der Unternehmen, die iiber klare
Wettbewerbsvorteile im deutschen
Markt berichteten (24 %), sogar um
acht Prozentpunkte zugenommen
(2011: 16 %).* Immer mehr

eher nachteilig

Unternehmen scheint es zu gelingen, 1o

ihr CMS im Wettbewerb vorteilhaft zu klarer Nachteil © ),

vermarkten. Allerdings hat sich auch die 0%

Gruppe der Skeptiker etwas vergrof3ert,

Elrllg ;\2/};11; ;;.Vler Prozentpunkte auf B in Deutschiand 2011

in Deutschland 2017

Bemerkenswert ist, dass die befragten in Auslandsvertretung 2011
Unternehmen auch in ihren Auslands-
vertretungen iiber iiberwiegend gute
Erfahrungen berichteten, wenn auch
in etwas geringerem Maf3e. 20 %
sehen in ihrem CMS auf ausldndischen
Mérkten klare und 42 % {iberwiegende
Wettbewerbsvorteile. Das ist fiir eine
Wirtschaft, die im besonderen Maf3e @ @

vom Export abhéngt und international . r

erfolgreich operiert, ein wichtiges Ub er e l n l e
Ergebnis. Auch internationale Méarkte

belohnen zunehmend Compliance. (36 %) der Unternehmen beurteilen das
eigene Compliance-Programm im
Wettbewerb tiberwiegend als vorteilhaft
und ein Viertel (24 %) erkennt hierin sogar
einen klaren Vorteil.

in Auslandsvertretung 2017

4 Vgl. PwC, Wirtschaftskriminalitat 2011, S. 48.
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Es iiberrascht allerdings nicht, dass es
grolleren Unternehmen leichterfallt,
mit einem CMS erfolgreich im
Wettbewerb zu operieren. 37 % der
Grofunternehmen mit mehr als
10.000 Mitarbeitern berichteten iiber
klare Wettbewerbsvorteile, wihrend
diese positive Erfahrung mit sinkender
Unternehmensgro3e kontinuierlich
abnimmt, vermutlich aufgrund ihrer
geringeren Marktmacht. Die Vorteile
iiberwiegen jedoch weiterhin. So
berichteten nur 18 % der Unternehmen
mit 1.000 bis 4.999 Mitarbeitern

iiber klare und 55 % tiber leichte
Wettbewerbsvorteile.

Am schwersten fillt es Unternehmen
mit 500 bis 999 Mitarbeitern, ihr CMS
als Wettbewerbsvorteil zu nutzen.

16 % von ihnen berichteten tiber

klare und 35% tiber eher vorteilhafte
Auswirkungen. Dies bedeutet aber
auch, dass zusammengenommen die
Hilfte dieser kleineren Unternehmen
ihr CMS eher als Wettbewerbsvorteil
wahrnimmt, wihrend 44 % andere
Erfahrungen gemacht haben und nur
5% ihr CMS als leichten Wettbewerbs-
nachteil einstufen.®

Abb. 30 Compliance im Wettbewerb, nach UnternehmensgréBen

>10.000

5.000-10.000

1.000-4.999

500-999

[ in Deutschland klarer Wettbewerbsvorteil

in Deutschland eher vorteilhaft

in Auslandsvertretung klarer Wettbewerbsvorteil
in Auslandsvertretung eher vorteilhaft

4 Negative Auspragungen sind in der Abbildung nicht enthalten.
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Ein Verfahren nach § 130 Abs. 1 OWiG
kommt in Betracht, wenn einem
Unternehmensmitarbeiter eine
betriebsbezogene Straftat nachgewiesen
werden kann und diese durch Ausiibung
der gehorigen Aufsicht verhindert oder
wesentlich erschwert worden wire.

Die Entscheidungen in den Verfahren
nach dem Ordnungswidrigkeitenrecht
werden anders als diejenigen nach dem
allgemeinen Strafgesetzbuch (StGB)
kaum publiziert, sodass weitgehend
Unklarheit iiber die Auswirkungen eines
CMS auf den Ausgang des Verfahrens
besteht.*

Das Gesetz nennt zwar in § 130 Abs. 1
Satz 2 OWiG die Bestellung, sorgfiltige
Auswahl und Uberwachung von
Aufsichtspersonen als erforderliche
Aufsichtsmanahmen, 1dsst aber eine
ausdriickliche Berticksichtigung von
Compliance-Programmen auf der
Rechtsfolgenseite offen.*” Zwar hat die
hochstrichterliche Rechtsprechung
jlingst entschieden, dass Compliance-
MaRnahmen bei der Strafzumessung
des Verbands nach § 30 OWiG
beriicksichtigt werden kénnen, jedoch
ohne Leitlinien fiir solche Compliance-
Mafnahmen zu formulieren.*

In unseren vertieften Interviews wurde
daher teilweise die Ansicht vertreten,
dass anders als bei US-Behorden

»das [CMS in Deutschland] nicht
strafmildernd berticksichtigt wird, weil
das als selbstverstdndlich vorausgesetzt
wird“ (Automobilindustrie, mehr als
10.000 Mitarbeiter weltweit).

Wir sind in unserer Studie der Frage
nachgegangen, wie betroffene
Unternehmen die gegenwaértige Justiz-
praxis einschitzen. Von Ermittlungen
in Zusammenhang mit einem
Wirtschaftsdelikt nach § 130 OWiG
berichteten 21 Unternehmen. Uber

ein Drittel (37 %) der betroffenen
Unternehmen gab an, dass ihr CMS die
Hohe der Geldbul3e positiv beeinflusst
hat. Auch beforderte bei 43 % der
Unternehmen das Vorhandensein eines
CMS die Einstellung des Verfahrens.
Die oben wiedergegebene skeptische
Einschétzung lasst sich daher nicht
verallgemeinern.

46 \/gl. Bussmann/Matschke, Die Zukunft der unternehmerischen Haftung bei Compliance-VerstéBen, in: CCZ 2/2009, S. 132-138.

47 \gl. fur eine Beriicksichtigung von CMS in der Literatur: Ribenstahl/Skoupil, Anforderungen der US-Behorden an Compliance-Programme nach dem
FCPA und deren Auswirkungen auf die Strafverfolgung von Unternehmen — Modell fir Deutschland, in: wistra 6/2013, S. 209-216; van Vormizeele
Kartellrechtliche Compliance-Programme im Rahmen der BuBgeldbemessung de lege lata und de lege ferenda , in: CCZ 2/2009, S. 41-48; Rosinus,
Haftungsvermeidung und -minimierung bei Aufsichtspflichtverletzung und VerbandsgeldbuBe durch Compliance in der Praxis, 2016, S. 127.

4 \gl. BGH, Urteil vom 09.05.2017 — 1 StR 265/16.
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Beurteilung der Unternehmen
Einstellung des
Verfahrens
beférdert | 0%

Hohe der Geld-

buBe beeinflusst 0%

positiv beeinflusst
keine Auswirkung
B negativ beeinflusst

Basis: alle befragten Unternehmen

Des Weiteren wurde die nachtrégliche
Zusage, ein CMS einzufiithren bzw.
Verbesserungen vorzunehmen,

bei einem Teil der betroffenen
Unternehmen als positives Nachtat-
verhalten bewertet. Dies hat sich bei
jedem dritten Unternehmen auf die
Hohe der Geldbul3e positiv ausgewirkt
und befoérderte bei fast jedem zweiten
die Einstellung des Verfahrens.

In unseren zusatzlich durchgefiihrten
vertieften Interviews nannten einige
Unternehmen die Griinde fiir die
positiven Auswirkungen ihres CMS auf
ihr Verfahren:

,[...] positives Feedback der Staats-
anwaltschaft, weil sie einen
professionellen Ansprechpartner
haben [...].“ (Pharma und
Gesundheitswesen, mehr als 10.000
Mitarbeiter weltweit)

,Weil wir es friihzeitig erkannt

und zur Aufdeckung intensiv
beigetragen haben. Wir haben solche
Dinge sofort untersucht und durch
GegenmafSnahmen sofort abgestellt.”

(Maschinenbau und Metallindustrie,
1.000 bis 4.999 Mitarbeiter weltweit)

»[...] dass das Compliance-System
auch in den Fdllen, wo es letgtlich zu
Sanktionen gekommen ist, positive
Auswirkungen hatte, zumindest in
der Aufarbeitung des Vorfalls und
vielleicht auch als Beitrag dafiir, dass
nicht alles noch viel schlimmer war.“
(Handel und Konsum, mehr als
10.000 Mitarbeiter weltweit)
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4 Die Aufklarung bzw. Aufdeckung etwaiger Straf-

Ny / taten durch interne oder hiermit beauftragte
W externe Spezialisten ist fiir eine grolde Mehrheit
Y o=/ der Unternehmen selbstverstiandlich (85 %).
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Tatermerkmale — Risiko OK

Es handelt sich mittlerweile um Abb. 32 Beziehung der Titer zum geschidigten Unternehmen
BaSiSWissen unserer Wirtschafts— .........................................................................................................................................................................
kriminologischen Studien: Rund die Mehrfachnennungen innerhalb externer Tatergruppen méglich.

Halfte der Wirtschaftsstraftaten gegen
Unternehmen begehen Tater aus dem

46 %

eigenen Unternehmen. 46 % der Fille interne Téter
wurden von internen Tatern begangen

und bei 12 % handelten die internen in- und extern gleicher-
Tater zusammen mit externen. maBen (haupt)verantwortlich

42 %

Auch die externen Tater waren den
betroffenen Unternehmen vielfach
bekannt. Rund ein Drittel (34 %)

der Wirtschaftsdelikte begingen Kunden/Mandanten

Geschéftspartner und Dienstleister
Geschaftspartner/ 3 4 %

externe Tater

und weitere 10 % wurden von Kunden
veriibt. Hoch ist weiterhin der Anteil

. . . s Dienstleister
der Tater, die vermutlich aus den.1 : o0
Kreis der OK stammen. Bei etwa jeder © externe Tater ohne 3 7 /O
fiinften Wirtschaftsstraftat (19 %) Geschéftsbeziehung
gehen die betroffenen Unternehmen
hiervon aus. Tater aus der organisierten

Kirminalitat

Wirtschaftsdelikte, die von aufSen

begangen werden, sind in jedem Basis: Anteil an den berichteten Fallen mit internen und externen Tatern
zweiten Fall (49 %) von einem Tater auf

der Fithrungsebene des schadigenden

Unternehmens zu verantworten. Dies Abb. 33 Position des internen/externen Haupttiters
it oftoios ool oot oo s A ————

Beunruhigend ist, dass es sich in Senior- oder M
jedem vierten Fall (25 %), der von Topmanagement
1nt.ernen Tate.z.rn begangen wurde, mittleres
beim Haupttéter um eine Person aus Management

der obersten Fiithrungsebene handelte; L
das ist gemessen am geringen Anteil Junior- F 4%
der obersten Fithrungskréafte an der management

gesamten Mitarbeiterschaft ein iiber-
durchschnittlicher Wert. Je hher andere g {1b)

die Position, desto leichter und Beschaftigte

attraktiver sind die Moglichkeiten,

eine Wirtschaftsstraftat zu begehen. I interner Tater externer Téter

Empirisch gesehen sind folglich

besondere Vorsicht und Sorgfalt bei

der Auswahl und Uberwachung von

Personen in Fiithrungs- und Vertrauens-

positionen geboten, wie auch unsere

fritheren Studien belegen.*

4 Vgl. PwC, Wirtschaftskriminalitadt und Unternehmenskultur, 2013, S. 82.
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Praxis interner Untersuchungen

Fiir die Mehrheit der Unternehmen ist

es im Falle eines Compliance-Verstof3es
selbstverstdndlich, sich um Aufklarung
zu bemiihen und hiermit entweder
interne oder externe Spezialisten zu
beauftragen. 85 % der Unternehmen, die
in unserer Studie {iber ein gravierendes
Wirtschaftsdelikt berichteten, leiteten
eigene interne Untersuchungen ein.*

In der Gruppe der nicht betroffenen
Unternehmen wiirden ebenfalls 86 %
entsprechende Ermittlungen aufnehmen
(ohne Abbildung).

Die Untersuchungen wurden zu

38% von der Internen Revision und
nahezu ebenso hiufig von der Rechts-
abteilung geleitet (31%). Der Schwer-
punkt der Compliance-Abteilung
liegt typischerweise eher auf dem

Aspekt der Pravention, sodass nur in
rund einem Viertel der Falle (24 %)

die internen Ermittlungen von der
Compliance-Abteilung geleitet wurden.

Auch unsere hypothetische Frage

an die Gruppe der nicht betroffenen
Unternehmen ergab keine nennenswert
grofiere Bedeutung der Compliance-
Abteilung (26 %). Allerdings meinten
die nicht betroffenen Unternehmen,

sie wiirden eher der Internen Revision
(45 %) die Leitung der internen
Untersuchungen iibertragen und
seltener der Rechtsabteilung (19 %).
Vermutlich bedarf es in der forensischen
Praxis haufiger der Priifung rechtlicher
Fragen, sodass die tatsdchliche
forensische Bedeutung der Rechts-
abteilung eher unterschéatzt wird.

Abb. 34 Leitung der internen Untersuchungen

interne Revision

Compliance-

Abteilung

Rechtsabteilung

Unternehmens-
sicherheit

[ hypothetischer Fall

tatsachlicher Fall

5 % der Unternehmen,

die in unserer Studie tiber ein
gravierendes Wirtschaftsdelikt
berichteten, leiteten eigene interne

Untersuchungen ein.

50 59 % der Unternehmen berichteten Uber einen gravierenden Fall in den letzten Jahren (n=212).
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Die Einleitung interner Untersuchungen
kann verschiedene Griinde haben.

Im Vergleich zwischen den Griinden
in einem tatsédchlichen Fall und den
von den befragten Unternehmen
genannten hypothetischen Griinden
zeigen sich gravierende Unterschiede.
In der Realitét erfolgen interne
Untersuchungen sehr viel hiufiger als
angenommen auch zur Vorbereitung
arbeitsrechtlicher Mallnahmen (54 %)
und eines strafrechtlichen Verfahrens
(64 %), wobei gegeniiber internen
Tatern diese Griinde noch haufiger
eine Rolle gespielt haben (Abb. 36).
Hypothetisch gefragt, geben nur 6%
bzw. 10 % an, aus diesen Griinden
interne Untersuchungen einzuleiten.
Offenbar riickt in den tatsichlichen
Féllen der Aspekt der Sanktionierung
des Téters in den Vordergrund.

Unsere Studie zeigt die Vielfalt der
Griinde, aus denen tatsdchlich in der
forensischen Praxis der betroffenen
Unternehmen interne Untersuchungen
erfolgten. In knapp zwei Dritteln der
Falle sollten sie der Durchsetzung von
Schadensersatzanspriichen (63 %)

und der Verbesserung des IKS (69 %)
dienen, etwas seltener der Optimierung
des CMS (55 %). Immerhin sehen fast
zwei Drittel der Compliance-Programme
spezielle Case Reports zur Evaluation
des CMS vor (61 %; Seite 46 £.).

Auch spielten in knapp zwei Dritteln
der Fille gesellschaftsrechtliche
Verpflichtungen eine Rolle (61 %).
Mehrheitlich wird fiir den Vorstand
einer Aktiengesellschaft aus §§ 76
Abs. 1, 93 Abs. 1 AktG eine Pflicht zu
internen Untersuchungen angenommen,
wenn ein Verdacht auf Gesetzes-
versto3e besteht.> Das Gleiche gilt
fiir die Geschéftsfiihrung einer
GmbH, das heil3t, die Geschaftsfithrer
miissen gemaf § 43 Abs. 1 GmbHG bei
Verdacht auf einen Gesetzesverstof}
Untersuchungen zur Aufkldrung des
Sachverhalts durchfiihren.

Mehrfachnennungen waren mdéglich.

Schadensersatzdurchsetzung

Vorbereitung arbeits-
rechtlicher MaBnahmen

Vorbereitung eines
strafrechtlichen Verfahrens

gesellschaftsrechtliche
Verpflichtung zur Aufklarung

Verbesserung des IKS

Verbesserung des CMS
(Basis: Unternehmen mit CMS)

weiB nicht

hypothetischer Fall

Unternehmen, die nur fiir den
hypothetischen Fall antworteten,
verbinden im Vergleich zur Gruppe der
tatsachlich Betroffenen die Aufnahme
interner Ermittlungen mit deutlich
anders gewichteten Erwartungen.

79 % gaben an, sie wiirden zur
Durchsetzung von Schadensersatz-
anspriichen (89 %), wegen gesellschafts-
rechtlicher Verpflichtungen und zur
Verbesserung des IKS (86 %) und des
CMS (89 %) interne Untersuchungen
einleiten. Offenbar sieht die Realitét viel
niichterner aus.

tatsachlicher Fall

51 Vgl. Potinecke/Gottschalk, Die Rolle des Aufsichtsrates bei der betrieblichen Aufklarung von Compliance-VerstoBen, in: CB 12/2015, S. 444-448;
Arnold, Verantwortung und Zusammenwirken des Vorstandes und Aufsichtsrates bei Compliance-Untersuchungen, in: ZGR 1/2014, S. 76-106.
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Differenzieren wir bei den genannten
gravierenden Wirtschaftsdelikten
zwischen internen und externen Tétern,
so stellt sich heraus, dass interne
Untersuchungen in beiden Fallen
gleichermalien der Durchsetzung von
Schadensersatzanspriichen dienen (65 %
versus 62 %). Hingegen erfolgen sie bei
internen Téatern seltener zur Vorbereitung
eines strafrechtlichen Verfahrens

(60 %; externe Téter: 74 %), aber in iiber
drei Vierteln der Fille zur Vorbereitung
arbeitsrechtlicher Schritte (77 %).

Eigene Ermittlungen werden bei
internen Tatern auch haufiger mit der
Verbesserung des IKS (74 %; externe
Téter: 61 %) und des CMS begriindet

(57 %; externe Téter: 53 %). Ebenfalls
héufiger erfolgen bei internen Tétern
interne Untersuchungen aufgrund
gesellschaftsrechtlicher Verpflichtungen
(65 %; externe Tater 51 %).

Abb. 36 Griinde interner Ermittlungen - Vergleich interne versus externe Tater

Mehrfachnennungen waren maoglich.

Schadensersatzdurchsetzung

Vorbereitung arbeits-
rechtlicher MaBnahmen

Vorbereitung eines
strafrechtlichen Verfahrens

gesellschaftsrechtliche
Verpflichtung zur Aufklarung

Verbesserung des IKS

Verbesserung des CMS
(Basis: Unternehmen mit CMS)

weiB nicht

[ interner Tater externer Tater

Bedeutung externer Ermittler in der Praxis

Die Mehrheit der befragten Unternehmen
gab an, dass sie ihre Untersuchungen
auch mit Unterstiitzung externer
Ermittler durchfithren wiirden

(die Gruppe der nicht betroffenen
Unternehmen sogar zu 84 %).
Tatsachlich wurden nur in 57 % der
Falle zusatzlich externe Ermittler

mit den Untersuchungen beauftragt.
Am hiufigsten handelte es sich

um Anwaltskanzleien (40 %). Die
forensische Expertise von Wirtschafts-
priifungsgesellschaften (17 %) und
anderen privaten Ermittlern (18 %)
wurde deutlich seltener in Anspruch
genommen. Allerdings meinten fast
zwei Drittel der Unternehmen, die nur
hypothetisch gefragt werden konnten,
dass sie die forensischen Dienste einer
Wirtschaftspriifungsgesellschaft
bevorzugen wiirden (60 %).

Abb. 37 Tatsachliche oder hypothetische Beauftragung externer Ermittler

Mehrfachnennungen waren méglich.

()
Gesamtanteil

Wirtschaftsprifungs- | (i1
gesellschaft

(1)

Anwaltskanzle

andere forensische
Ermittler

[ hypothetischer Fall tatséchlicher Fall

davon
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Phase der Beauftragung externer Ermittler

Es empfiehlt sich, moglichst bereits
beim ersten Verdacht externe Ermittler
zu beauftragen. Hingegen meinten
drei Viertel der hypothetisch befragten
Unternehmen, dass sie erst im Laufe
der internen Ermittlungen externe
Spezialisten hinzuziehen wiirden
(75%). Die Praxis zeigt jedoch, dass
tatsachlich haufiger bereits beim
ersten Verdacht externe Ermittler
beauftragt wurden (41 %) und im
Laufe der internen Ermittlungen nur
43% der Unternehmen diesen Schritt
vollzogen. Wir fiihren die haufige

frithe Beauftragung externer Ermittler
auf die sachliche und rechtliche
Komplexitét vieler Félle zuriick, die

sich bereits in der sehr frithen Phase
(beim ersten Verdacht) zeigt. So erfolgte

die Beauftragung externer Ermittler
aus Sicht von 84 % der betroffenen
Unternehmen vor allem aufgrund
der erforderlichen zusatzlichen
Qualifikation (siehe Abb. 39).

Abb. 38 Phase der Beauftragung externer Ermittler

nach Abschluss der
internen Ermittlungen

im Laufe der internen
Ermittlungen

beim ersten Verdacht

[ hypothetischer Fall

Griinde fiir die Beauftragung externer Ermittler

Externe Ermittlungskompetenz

wird iberwiegend aufgrund der
erforderlichen Qualifikation
hinzugezogen (84 %). Die hohere
Objektivitét spielt hingegen

eine geringere Rolle als vielfach
angenommen (83 %), nur in etwa jedem
zweiten Fall war dies tatsichlich ein
Grund (56 %). In jedem dritten Fall
waren Kapazitdtsgriinde von Bedeutung
(35%). Dem Druck der Stakeholder
kommt in der forensischen Praxis

ein geringeres Gewicht zu (20 %) als
vermutet (44 %).
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Eine relativ grof3e Relevanz wird der
Presse zugemessen (43 %), aber in der
Realitit wurde in der Presse vermutlich
iiber die wenigsten Félle berichtet,
sodass diese kaum als Grund fiir die

tatsachlicher Fall

Beauftragung externer Ermittler
genannt wurde (5 %). Insbesondere im
Falle einer skandalisierenden Presse-
berichterstattung empfiehlt sich die
Beauftragung externer Ermittler.

Abb. 39 Griinde fiir die Beauftragung externer Ermittler

Mehrfachnennungen waren mdéglich.

Druck der Stakeholder gL
nachdem die Sache in die

Presse gekommen war

aufgrund der hdheren
Objektivitat

aufgrund der erforderlichen
Qualifikation

Kapazititsgrinde F_

[ hypothetischer Fall

tatsachlicher Fall



Nur jedes vierte Unternehmen beurteilte
die Arbeit der behordlichen Ermittler

als sehr zufriedenstellend (24 %).
Deutlich weniger (schlechter) als bei
internen oder externen Ermittlern.

Zufriedenheit mit der Arbeit externer und staatlicher Ermittler

In unserem Vergleich zeigt sich, dass
Unternehmen, soweit sie externe
Ermittler hinzugezogen haben, mit nur
geringen Abstrichen mit der Arbeit der
Externen genauso zufrieden waren wie

mit der hauseigenen Aufklérungsarbeit.

Mit der internen Untersuchung waren
51% der befragten Unternehmen sehr
zufrieden, mit der Arbeit der externen
Ermittler 46 %.

Deutlich kritischer wurde jedoch

die Ermittlungstatigkeit der Straf-
verfolgungsbehorden gesehen. Nur
jedes vierte Unternehmen beurteilte
die Arbeit der behordlichen Ermittler
als sehr zufriedenstellend (24 %). Eher
ambivalent (,,teils/teils*) wurde ihre
Arbeit von 16 % der Unternehmen
bewertet und 15 % waren (sehr)
unzufrieden. Im Vergleich hierzu
wurden die forensischen Dienste

der beauftragten externen Ermittler
allein von 11 % als gemischt beurteilt
(,,teils/teils*) und nur 6% waren (sehr)
unzufrieden.

Abb. 40 Zufriedenheit mit der Arbeit der Ermittler

interne Ermittler

beauftragte
externe Ermittler

Polizei/Staats-
anwaltschaft

W sehrzufrieden [ eher unzufrieden

[ eherzufrieden [ sehr unzufrieden
B teils/teils
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Die Sanktionspraxis vieler Unternehmen ist in den
vergangenen Jahren konsequenter geworden.

In aller Regel erfolgt bei gravierenden Compliance-
Verstof3en eine Kiindigung (87 %) und deutlich
haufiger als vor sechs Jahren wurden zivilrechtliche
Schritte eingeleitet (65 %) und eine Strafanzeige
erstattet (65 %).
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Folgen fiir interne Téater

Jedes Compliance-Managementhataus  spp 41 Konsequenzen gegeniiber internen Haupttatern 2011-2017
den ElemMenten PreVention, DEIECHiOn

und Response zu bestehen. Um die Mehrfachnennungen waren maglich.
Glaubwiirdigkeit der Compliance-

Regeln zu gewihrleisten, bedarf es m
immer einer Reaktion, auch um an der Abmahnung

Geltung der betroffenen Compliance- -

Regel keinen Zweifel zu lassen. Versetzung

Gemail den Angaben der von uns

befragten Unternehmen erfolgt in aller Kuindigung
Regel bei gravierenden Compliance-
Verstof3en eine Kiindigung (87 %). Zivilrechtliche
Diese wird heute kaum héufiger als Schritte eingeleitet
vor sechs Jahren ausgesprochen, wie -
unser Vergleich zeigt (83 %). Allerdings
werden heute deutlich haufiger als vor
sechs Jahren zivilrechtliche Schritte r v

Strafanzeige

eingeleitet (65 %; 2011: 51 %) und eine Konse ek:zlzs
Strafanzeige gestellt (65 %; 2011: 53 %). qu
Compliance-Versto3e werden somit

konsequenter geahndet, sowohl zivil- i 2011 2017

rechtlich als auch strafrechtlich.

Praxis der Strafanzeige

Die Erfahrungen der betroffenen Im Vergleich hierzu ist die Bereitschaft betroffenen Unternehmen somit sehr
Unternehmen mit der Ermittlungs- zur Strafanzeige bei Unternehmen, die viel zuriickhaltender. Allerdings
tatigkeit von Polizei und Staats- diese Frage hypothetisch beantwortet wiirde jedes zweite Unternehmen vor
anwaltschaft fallen gemischter aus haben, deutlich héher: 98 % wiirden der Erstattung einer Anzeige erst den
als die Erfahrungen mit internen eine Strafanzeige erstatten. In der Abschluss der internen Ermittlungen
Untersuchungen (siehe Seite 64). forensischen Praxis reagieren die abwarten (54 %).

Hierdurch erklért sich vermutlich

auch, dass in der forensischen Praxis Abb. 42 Strafanzeige in welcher Phase der internen Ermittlungen

jedes dritte (35 %) Unternehmen keine
Strafanzeige erstattet hat und nur in _
jedem fiinften Fall (19 %) bereits beim ) nach Abschluss der

ersten Verdacht. Fast die Halfte der internen Ermittlungen i

Unternehmen erstattete Strafanzeige im Laufe der internen
erst nach Abschluss (23 %) oder im Ermittlungen
Laufe der internen Ermittlungen (23 %). r

beim ersten Verdacht

keine Strafanzeige 2%
erstattet

[ hypothetischer Fall tatsachlicher Fall
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Die meisten Unternehmen erstatten eine
Strafanzeige nicht beim ersten Verdacht,
sondern erst im Laufe oder nach
Abschluss des Verfahrens. Die Griinde
hierfiir sind vielfaltig. Am hiufigsten
dulderten die betroffenen Unternehmen,
dass sie sich von der eigenen internen
Untersuchung eine schnellere
Aufklarung versprechen (64 %) und
Unruhe im Unternehmen vermeiden
wollen (55%). Eher nachrangig sind
andere Griinde wie der Verlust der
Kontrolle iiber die eigene Ermittlungs-
tatigkeit (32 %) und die Sorge vor
Publizitatsrisiken (36 %).

Grundsatzliche Zweifel an der
fachlichen Kompetenz der staatlichen
Ermittlungsbehorden nannten nur 8 %
der betroffenen Unternehmen als Grund
fiir eine erst nachgeordnet erfolgte
Strafanzeige. Auch dufSerten nur wenige
Unternehmen ein geringes gegenseitiges
Vertrauen (14 %). Allerdings lag fiir iber
ein Viertel (29 %) der Unternehmen

ein Grund in der geringen Kenntnis der
Polizei und Staatsanwaltschaft {iber
betriebswirtschaftliche Abldufe. Es fehlt
den Ermittlungsbehoérden somit aus
Sicht einiger Unternehmen durchaus am
betriebswirtschaftlichen Fachwissen,
sodass diese nicht beim ersten Verdacht
eine Strafanzeige erstatten.

Der Verzicht auf eine Strafanzeige wurde
ebenfalls kaum mit unzureichenden
fachlichen Kompetenzen der staatlichen
Ermittler (2%) oder zu geringen
betriebswirtschaftlichen Kompetenzen
begriindet (4 %). Es fehlt auch nur sehr
selten am gegenseitigen Vertrauen
(5%). Die Sorge vor einem Gegenschlag
des Beschuldigten kann durchaus ein
Grund fiir das Unterlassen einer Straf-
anzeige sein, allerdings nur selten (8 %).
Auch ein Verlust der Kontrolle iiber

die eigene Ermittlungstatigkeit wurde
selten angefiihrt (15 %).

Hingegen wurden als Griinde, die
gegen eine Strafanzeige sprachen,
am haufigsten genannt: eine
schnellere Aufklarung im Rahmen
einer internen Untersuchung durch
eigene bzw. externe Ermittler

(37 %), Publizititsrisiken aufgrund
mangelnder Vertraulichkeit (32 %)
und die Vermeidung von Unruhe im
Unternehmen (27 %).

Einschéatzung der Unternehmen: ,vollig” bis ,eher zutreffend”

Vermeidung eines Gegenschlags
des Beschuldigten’

schnellere Aufklarung durch
eigene bzw. externe Ermittler

mangelndes Vertrauen in
fachliche Kompetenz der Polizei/
Staatsanwaltschaft

geringe Kenntnis betrieblicher
Ablaufe seitens Polizei/
Staatsanwaltschaft

Publizitatsrisiken, Vertraulichkeit
nicht gewéhrleistet

Vermeidung von Unruhe im
Unternehmen

Verlust der Kontrolle tber
Ermittlungstétigkeit im
Unternehmen

geringes gegenseitiges
Vertrauen

Strafanzeige im Laufe oder nach
Abschluss des Verfahrens gestellt

keine Strafanzeige

' Entfallt bei ,Strafanzeige im Laufe oder nach Abschluss des Verfahrens gestellt*.
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Friedrich-Ebert-Anlage 35-37
60327 Frankfurt am Main

Partnerin Partner

Forensic Services Forensic Services

Tel.: +49 69 9585-5552 Tel.: +49 69 9585-5555
claudia.nestler@pwc.com steffen.salvenmoser@pwc.com

Unsere Mandanten stehen tagtéglich vor vielfaltigen Aufgaben, mochten neue
Ideen umsetzen und suchen Rat. Sie erwarten, dass wir sie ganzheitlich betreuen
und praxisorientierte Losungen mit grof3tmoglichem Nutzen entwickeln. Deshalb
setzen wir fiir jeden Mandanten, ob Global Player, Familienunternehmen oder
kommunaler Trédger, unser gesamtes Potenzial ein: Erfahrung, Branchenkenntnis,
Fachwissen, Qualitdtsanspruch, Innovationskraft und die Ressourcen unseres
Expertennetzwerks in 158 Landern. Besonders wichtig ist uns die vertrauensvolle
Zusammenarbeit mit unseren Mandanten, denn je besser wir sie kennen und
verstehen, umso gezielter kdnnen wir sie unterstiitzen.

PwC. Mehr als 10.600 engagierte Menschen an 21 Standorten. 2,09 Mrd. Euro
Gesamtleistung. Fiithrende Wirtschaftspriifungs- und Beratungsgesellschaft in
Deutschland.

Trotz alarmierender Studien werden die Risikofaktoren Wirtschaftskriminalitat und
Wirtschaftskonflikte vielfach unterschatzt. Thnen frithzeitig entgegenzusteuern ist
heute wichtiger denn je. Wir begleiten Sie von der Pravention iiber die liickenlose
Aufkldrung aller Falle — auf Wunsch in Zusammenarbeit mit den Ermittlungs-
behorden - bis zur konkreten Umsetzung von Verbesserungsmalinahmen. Als
Berater oder Gutachter helfen wir Thnen, Schiaden aus Wirtschaftskonflikten
geltend zu machen und die Interessen Ihres Unternehmens durchzusetzen. Auch als
Schiedsgutachter, Schiedsrichter oder Konfliktmoderator stehen wir Thnen gern zur
Verfiigung.
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